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2  Materiais e Métodos

BASE DE DADOS

——
Conjunto de dados abertos para avaliagcao de deteccao r—
de intrusdo (CIC-IDS2017). ooe
Dataset

Canadian Institute for Cybersecurity (CIC)

University New Brunswick (UNB). 2.830.743 amostras

de fluxos

Fonte: https://www.unb.ca/cic/datasets/ids-2017.html 78 features
1 target


https://www.unb.ca/cic/datasets/ids-2017.html

2  Materiais e Métodos

DIVISAO DO DATASET

et —
- NaN e Infinity s
Dataset (2.867) Dataset
2.830.743 amostras l 2.827.876 amostras
de fluxos de fluxos
78 features 78 features
1 target 1 target




2  Materiais e Métodos

DIVISAO DO DATASET

Extracao

O > 100.000 amostras
oo __o°° |

oo 60.000 Normal
Dataset Dataset 40.000 Malicioso

Treino / Validacao
2.827.876 amostras

de fluxos Restante
— 2.727.876 amostras
- |
78 features -_— \
1 target -@ 2.271.320 Normal
Dataset 556.556 Malicioso
Teste




2  Materiais e Métodos

CRIACAO E ANALISE DOS MODELOS

= =
ool Logistic Regression s
Dataset ~ ~ Dataset
Treino (70) / Validagdo (30) —<ccU¢40 KNN Execucao Teste
100.000 ‘ Decision Tree - 2.727.876
amostras IS amostras
| |
\4 \
60.000 Normal Random Forest 2.271.320 Normal
40.000 Malicioso 556.556 Malicioso




2  Materiais e Métodos

OTIMIZACAO DOS MODELOS

Execucao Hiperparametros

78 features ‘ iracio (Scal
1 target Normalizacéo (Scaler)
Codificacao
Feature Importance



2  Materiais e Métodos

OTIMIZACAO DOS MODELOS

Execucao Hiperparametros

78 features e (Sen

1 target ‘ Normalizacao (Scaler)
Codificagao

Feature Importance



2  Materiais e Métodos

OTIMIZACAO DOS MODELOS

78 features e Hip?-rpar?me;rosl
1 target ‘ Normalizagé&o (Scaler)
Codificacao

Feature Importance




2  Materiais e Métodos

OTIMIZACAO DOS MODELOS

Execucao Hi Ametros
78 features N 'pﬁ.rparc'jlmes |
1 target ormalizacao (Scaler)
Codificacao

Feature Importance

Feature
Importance

at64 (1




2  Materiais e Métodos

OTIMIZACAO DOS MODELOS

Execucao Hi 5 Resultado
78 features ‘ 'pelrpar?me"osl ‘ 25 features
1 target Normalizacao (Scaler) 1 target
Codificacao
Feature Importance



2  Materiais e Métodos

OTIMIZACAO DOS MODELOS

Execucao ; A Resultado
78 features H'perpari‘meuos 25 features
1target NN Normalizagdo (Scaler) NN ) o
Codificacao

Feature Importance

— Sape
s Logistic Regression —oeol
Dataset ~ ~ Dataset
Treino (70) / Validacéao (30) Execucao KNN Execucao Teste
100.000 ‘ Decision Tr - 2.727.876
amostras ecisio ee amostras
|
\ \
60.000 Normal Random Forest 2.271.320 Normal
40.000 Malicioso 556.556 Malicioso



3. Resultados



3 Resultados

TABELA RESUMO DOS RESULTADOS

Aplicacao Modelo

Classificadores
Treino/Validagao Teste
Logistic Regression 0.93943 0.94253
KNN 0.98070 0.97920
Decision Tree 0.98300 0.98384
Random Forest 0.98843 0.98989




3 Resultados

TABELA RESUMO DOS RESULTADOS

Aplicagcao Modelo Aplicacao Modelo Otimizado

Classificadores

Treino/Validacao Teste Treino/Validacao Teste
Logistic Regression 0.93943 0.94253 0.94303 0.94452
KNN 0.98070 0.97920 0.98383 0.98829
Decision Tree 0.98300 0.98384 0.99593 0.99579
Random Forest 0.98843 0.98989 0.99486 0.99479
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TABELA VERDADE
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Resultados

ARVORE DE DECISAO

Flow_Bytes s <= 32727.382
gini
samples = 502396
value = [219031, 283365]

class = Normal

Bwd_Packets_s <= 0.064 Fwd_Header_Length <= 56.0
ini = 0494 gini = 0.487

g
samples = 123989

pl samples = 97015
value = (68875, 55114] value = [7398, 3556] value = [56394, 40621]
class = Malicioso class = Malicioso class = Malicioso

[\ AN
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4  Trabalho Futuros

Criacao de modelos para subclassificacao do fluxo malicioso.

Testes com novos modelos e hiperparamentros.

Geracao de um paper para publicacao e tornar os dados
publicos e acessiveis.

DESAFIO

Criacao de um modelo para execucdo em ambiente real.
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