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Instrucdes

1. Escreva seu nome e nimero de inscri¢édo, de forma legivel, nos locais indicados.

Nome: N. de Inscricao:

2. O CARTAO DE RESPOSTAS tem, obrigatoriamente, de ser assinado. Esse CARTAO DE RESPOSTAS néo
podera ser substituido, portanto, ndo o rasure nem o amasse.

3.  Transcreva a frase abaixo para o local indicado no seu CARTAO DE RESPOSTAS em letra cusiva, para
posterior exame grafoldgico:

“Inspinagie vem dos cutres. Metivagie vem de dentro de nds.”

4. DURACAO DA PROVA: 3 horas, incluido o tempo para o preenchimento do CARTAO DE RESPOSTAS.
Na prova h&a 60 questdes de multipla escolha, com cinco opgdes: a, b, c, d e e.

6. No CARTAO DE RESPOSTAS, as questdes estdo representadas pelos seus respectivos nimeros. Preencha,
FORTEMENTE, com caneta esferografica (tinta azul ou preta) fabricada em material transparente, toda a area
correspondente a opcao de sua escolha, sem ultrapassar as bordas.

7. Sera anulada a questdo cuja resposta contiver emenda ou rasura, ou para a qual for assinalada mais de uma
opcao. Evite deixar questdo sem resposta.

8. Ao receber a ordem do Fiscal de Sala, confira este CADERNO com muita atengéo, pois henhuma reclamacao
sobre o total de questdes e/ou falhas na impressao sera aceita depois de iniciada a prova.

9. Durante a prova, ndo serd admitida qualquer espécie de consulta ou comunicagao entre os candidatos, tampouco
sera permitido o uso de qualquer tipo de equipamento (calculadora, tel. celular etc.).

10. Por motivo de seguranca, somente durante os 30 (trinta) minutos que antecederem o término da prova, poderdo
ser copiados 0s seus assinalamentos feitos no CARTAO DE RESPOSTAS, conforme subitem 9.2.7 do edital
regulador do concurso.

11. A saida da sala s6 podera ocorrer depois de decorrida 1 (uma) hora do inicio da prova. A ndo-observancia
dessa exigéncia acarretara a sua exclus@o do concurso.

12. Ao sair da sala, entregue este CADERNO DE PROVA, juntamente com o CARTAO DE RESPOSTAS, ao Fiscal de

Sala.

TODOS OS DIREITOS RESERVADOS. E vedada a reproducéo total ou parcial desta prova, por qualquer meio ou
processo. A violagdo de direitos autorais € punivel como crime, com pena de prisdo e multa (art. 184 e paragrafos
do Cédigo Penal), conjuntamente com busca e apreenséo e indenizac¢des diversas (arts. 101 a 110 da Lei n® 9.610,

de 19/02/98 — Lei dos Direitos Autorais).




1-

GESTAO DE TECNOLOGIA DA INFORMAGAO

Segundo o Cobit 4.1, as areas de foco na Governanca de
Tl sé&o:

a) Gestdo de Recursos, Entrega de Valor, Mensuragéo
de Desempenho, Alinhamento Estratégico e Gestéo de
Riscos.

b) Alinhamento Estratégico, Planejamento de TI, Gestao
de Infraestrutura, Entrega de Valor e Gestéo de Riscos.

c) Alinhamento Estratégico, Gestao de Recursos, Entrega

e Suporte, Seguranga da Informacdo e Gestdo de

Riscos.

Gestdo do Desenvolvimento de Sistemas, Entrega

de Valor, Mensuracéo de Desempenho, Alinhamento

Estratégico e Gestao de Riscos.

Gestdo Estratégica, Gestdo Operacional da T, Entrega

de Valor, Mensuracdo de Desempenho e Gestdo de

Riscos.

Qual é a principal atribuicdo do dominio Entregar e
Suportar do Cobit 4.1?

a) Desenvolver as solugdes e as tornar passiveis de uso
pelos clientes.

b) Monitorar o desempenho das solu¢ges e as tornar
passiveis de uso pelos usuarios finais.

c) Receber as solugdes e as tornar passiveis de uso
pelos usuarios finais.

d)

e)

d) Homologar as solugfes e as tornar passiveis de teste
pelos clientes.
e) Adquirir as solugdes e as tornar passiveis de

homologacao pelos clientes.

3 - No Cobit 4.1, séo considerados recursos de Tl:

a) Sistemas, Informacdes, Rede e Servidores criticos.

b) Aplicativos, Sistemas de Informacéo, Rede e Estacdes
de Trabalho.

c) Sistemas, Bancos de Dados, Infraestrutura e Pessoas.

d) Aplicativos, InformagBes confidenciais, Rede e
Estacdes de Trabalho.
e) Aplicativos, Informagdes, Infraestrutura e Pessoas.

Um dos Critérios de Informacdo do Cobit 4.1 é a
integridade, que se relaciona com:

a) a confidencialidade e privacidade da informac&o bem
como sua confiabilidade operacional.

b) a conformidade e estabilidade da informagdo bem
como sua integridade de acordo com os requisitos de
negocio.

c) a eficiéncia e eficacia da entrega da informacéo bem

como sua conformidade de acordo com os parametros

estabelecidos.

a fidedignidade e totalidade da informag&o bem como

sua validade de acordo com os valores de negdcios e

expectativas.

a seguranca e totalidade da informagao bem como sua

estabilidade operacional de acordo com os valores de

niveis de servigo acordados.

d)

5-

No Cobit 4.1, os niveis de maturidade de um processo
podem ser:

a) (0) Vazio, (1) Principiante, (2) Repetivel, (3) Integrado,
(4) Gerenciado, (5) Otimizado.

b) (1) Inicial, (2) Repetivel, (3) Definido, (4) Gerenciado,
(5) Classe Mundial.

c) (1) Inicial, (2) Repetivel, (3) Integrado, (4) Gerenciado,
(5) Perfectivo.

d) (0) inexistente, (1) Inicial, (2) Repetivel, (3) Definido,
(4) Gerenciado, (5) Otimizado.
e) (1) Indefinido, (2) Padronizado, (3) Definido, (4)

Medido, (5) Otimizado.

No Planejamento da Contratacdo de Solugbes de T, em
que momento devera ser realizado o processo Estratégia
de Contratagdo?

a) Apos a produgdo da Analise de Riscos.

b) Apds a producdo da Andlise de Riscos e do Termo de
Referéncia.

c) Apos a producdo do Plano de Sustentacao e do Termo
de Referéncia.

d) Apos aproducéo da Analise da Viabilidade e da Andlise
de Riscos.
e) Apos a producdo da Andlise da Viabilidade e do Plano

de Sustentacao.

Séo atores da fase de Selecéo do Fornecedor de Solugbes

TI:

a) Contratada, Area Administrativa, Area de Licitacdes,

Area de Tecnologia da Informacéo.

b) Area Requisitante da Solucdo, Area Administrativa,
Area de Licitacdes.

c) Equipe de Planejamento da Contratacdo, Area de
LicitagOes.

d) Area Administrativa, Area de Licitagbes, Area de
Tecnologia da Informagéo.
e) Integrante Administrativo, Area de LicitagBes, Area de

Tecnologia da Informagéo.

Sao processos da fase de Gerenciamento do Contrato:

a) Encerramento do Contrato, Demandar Ordem de
Servigo.

b) Assinatura do Contrato, Alteracdo Contratual.

¢) Iniciagdo, Transicao Contratual.

d) Encaminhar Ordem de Servico, Publicacdo do
Contrato.
e) Iniciagdo, Assinatura do Contrato.

Séo processos da publicacdo Estratégia de Servigos da
ITIL V3:

a) Gerenciamento da Capacidade, Gerenciamento de
Portfélio de Servicos, Gerenciamento de Fornecedor.
b) Gerenciamento de Problema, Gerenciamento do
Catalogo de Servicos, Gerenciamento da Demanda.
c) Gerenciamento de Eventos, Gerenciamento do
Catalogo de Servicos, Gerenciamento de Fornecedor.
Gerenciamento Financeiro de Tl, Gerenciamento de
Portfélio de Servicos, Gerenciamento da Demanda.
Gerenciamento Financeiro de Tl, Gerenciamento de
Portfélio de Servicos, Gerenciamento de Fornecedor.

d)

e)
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10- Na publicagdo Operagdo de Servico, 0 processo

Cumprimento de Requisi¢do tem como objetivo

a) tratar requisigdes dos usuarios que ndo foram geradas
por um incidente, mas que foram originadas a partir
de uma solicitacdo de servico ou de uma simples
solicitacdo de informacéo.

b) tratar requisicbes dos usuarios geradas por um
incidente ou que foram originadas a partir de uma
solicitagéo de servigo ou de uma simples solicitacéo de
informacao.

c) tratar requisigbes dos usudrios que tenham impacto
na disponibilidade e na continuidade do servico, e que
foram originadas a partir de uma solicitagéo de servigo
ou de uma simples solicitagao de informacéo.

d) tratar toda e qualquer requisicdo de usudrio, em
especial as relacionadas a problemas que impactam o
negocio.

e) tratar apenas as requisicdes dos usudrios que ndo
foram geradas por um incidente e que tenham relacéo
com os requisitos de negécio especificados.

11- S&o funcdes da Operagédo de Servigo:

a) Central de Servigo, Gerenciamento Tatico e Operacional,
Gerenciamento das Operacdes de Tl, Gerenciamento de
Sistemas de Negacio.

b) Central de Servico, Gerenciamento Técnico, Gerenciamento
das Operagdes de Tl, Gerenciamento de Aplicativo.

¢) Gerenciamento Técnico-administrativo, Gerenciamento
dos processos da TI, Gerenciamento de Sistemas
Operacionais.

d) Central de Servigos ao Cliente Comercial, Gerenciamento
Técnico-administrativo, Gerenciamento das Operacdes
Bésicas de TI, Gerenciamento de Aplicativo.

e) Gerenciamento Técnico, Gerenciamento das Operacdes
Criticas de Tl, Gerenciamento de Sistemas de Negdcio.

12- S&o processos da Transicdo de Servico:

a) Gerenciamento de Mudanga, Gerenciamento de
Problema, Avaliagéo.

b) Gerenciamento da Configuragdo e de Ativo de Servico,
Gerenciamento do Conhecimento, Avaliagdo.

c) Gerenciamento da Configuragéo e de Ativo de Servico,
Gerenciamento de Incidente, Gerenciamento de
Mudanca.

d) Gerenciamento da Demanda, Gerenciamento do
Conhecimento, Validacédo e Teste de Servico.

e) Gerenciamento da Configuragdo, Gerenciamento do
Conhecimento, Central de Servico.

13- S&o Areas de Conhecimento do PMBOK:

a) Gerenciamento dos Custos do Projeto, Gerenciamento
do Tempo do Projeto, Gerenciamento da Iniciagédo do
Projeto.

b) Gerenciamento dos Custos do Projeto, Gerenciamento
do Tempo do Projeto, Gerenciamento de AquisicGes
do Projeto.

c) Gerenciamento do Planejamento do Projeto, Gerencia-
mento do Tempo do Projeto, Gerenciamento de
Aquisicoes do Projeto.

d) Gerenciamento dos Custos do Projeto, Gerenciamento
das Contratacdes de Servicos de TI do Projeto,
Gerenciamento de Aquisi¢cdes do Projeto.

e) Gerenciamento do Controle do Projeto, Gerenciamento
do Tempo do Projeto, Gerenciamento de Aquisi¢cBes
do Projeto.

14- No PMBOK o0 processo que agrega 0s custos estimados

de atividades individuais ou pacotes de trabalho para
estabelecer uma linha de base dos custos € o de:

a) Estimativa de Custos.

b) Planejamento da Qualidade.

c) Desenvolvimento do Cronograma.

d) Estimativa de Investimento e Custeio.
e) Orgamentacgéo.

15- S&o processos do Grupo de Processos de Iniciagdo do

PMBOK:

a) Desenvolver o termo de abertura do projeto, Planejar o
escopo do projeto.

b) Definir o escopo do projeto, Desenvolver a declaracdo
do escopo preliminar do projeto.

c) Desenvolver o termo de abertura do projeto,
Desenvolver a declaracdo do escopo preliminar do
projeto.

d) Planejar o escopo do projeto, Criar EAP.

e) Criar EAP, Desenvolver o termo de abertura do projeto.

SISTEMAS DE COMPUTACAO

16- Sao registradores utilizados em operagfes com a memoria

principal

a) MATR (memory address transfer register). MRR
(memory retrieve register).

b) MAR (memory address register). MBR (memory buffer
register).

c¢) MAR (memory actual record). MBBR (memory buffer
branch register).

d) MRA (memory register assign). MBAR (memory buffer
access register).

e) MAR (memory adjust register). MVLR (memory virtual
linkage register).

17- O codigo executavel de um processador CISC

a) é interpretado por microprogramas durante sua
compilacdo, gerando microinstrugdes, que s&o
interpretadas pelo hardware.

b) é armazenado durante sua interpretacdo, gerando
comandos na linguagem fonte, que sdo executados
pelo hardware.

c) é interpretado por microprogramas anteriormente a
sua execucdo, gerando instrugcbes compilaveis, que
sdo executadas pelo software de execugéo.

d) é interpretado por microprogramas durante sua
execugdo, gerando microinstrugdes, que Sao
executadas pelo hardware.

e) gera microprogramas apos sua execuc¢ao, decorrentes
de peculiaridades operacionais do hardware.
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18- E vantagem da arquitetura de camadas:

a)
b)

c)

d)

e)

19- No Linux,

vincular as fung@es do sistema operacional a diferentes
niveis de pontos de acesso.

isolar as fungdes do sistema operacional e criar uma
hierarquia de niveis de modos de acesso.

isolar os meios de armazenamento do sistema
operacional e criar uma hierarquia de niveis de modos
de compartilhamento.

isolar as funcbes da hierarquia dos modos de
compilagdo e hierarquizar as fungdes do sistema
operacional.

isolar as camadas do sistema operacional pertinentes
a determinados niveis de modos de verificagéo.

sdo categorias em que se enquadram

informacdes contidas na tabela de processos:

a)

b)

c)

d)

e)

Parametros de estratificacdo. Camadas de memodria.
Sinais. Registradores de contetdo. Estado da espera
de sistema.

Critérios de escalonamento. Imagem de memoria.
Registradores de acesso. Registradores de maquina.
Verséo de sistema.

Parametros de escalonamento. Imagem de execucao.
Sinais. Registradores de maquina. Estrutura da
chamada de sistema.

Parametros de direcionamento. Imagem de memdria.
Devices. Registradores de maquina. Estado da
chamada do programa.

Parametros de escalonamento. Imagem de memodria.
Sinais. Registradores de maquina. Estado da chamada
de sistema.

20- Um projeto de banco de dados esta na BCNF

a)
b)
<)
d)
e)

21-0O

se cada membro do conjunto de esquemas de relacao
gue constituem o projeto estiver na BCNF.

se todos os membros do conjunto de esquemas de
heranca que decorrem do projeto estiverem na BCNF.
se cada membro do conjunto de estruturas de atributos
gue decorrem dos programas estiver na BCNF.

se cada relac@o do conjunto de esquemas de classes
gue constituem o fluxo de atividades estiver na BCNF.
se pelo menos um membro do conjunto de estruturas
de relag&o que inicializam o projeto estiver na BCNF.

Hypervisor, ou Monitor de Maquina Virtual (Virtual

Machine Monitor — VMM), é uma camada de software
entre

a)
b)
c)
d)
e)

o0 sistema operacional e a maquina virtual.
o0 sistema operacional e o aplicativo.

o hardware e o sistema operacional.

o aplicativo e o hardware.

o hardware e a maquina virtual.

22- A Virtualizagdo pode ser classificada em trés tipos na
arquitetura x86:

a)
b)
c)

d)

Virtualizacdo total, Paravirtualizagdo, Virtualizagcdo
assistida pelo hardware.

Virtualizag&o abrangente, Metavirtualizacéo, Virtualizac&o
assistida pelo software.

Virtualizagdo assistida pelo sistema operacional,
Metavirtualizac&o, Virtualizagdo assistida pelo hardware.
Virtualizacao total, hipervirtualizagdo, Virtualizagéo de
translagao binaria.

e)

23-A

Virtualizagdo assistida pelo sistema operacional,
hipervirtualizagao, Virtualizacéo assistida pela maquina
virtual.

solucdo de Virtualizacdo da VMware é baseada

nos hypervisors ESX e ESXi, que sdo considerados
hypervisors do tipo:

a)
b)
c)
d)
e)

Vstorage.

De borda.
Double.
Baremetal.
Double sphere.

24- Adistribuicio de dados sobre vérios discos é chamada de:

a)
b)
<)
d)
e)

Slicing.
Stretching.
Striping.
Scattering.

Index distributing.

25- Para prosseguir com a operacdo normal, o uso do RAID
pressupde:

a)

b)

<)

d)

e)

Instalar um Unico disco nas proximidades do
computador. Substituir a placa controladora de disco
por um controlador UNIVERSAL. Mesclar os dados do
RAID. Controlar a operagéo.

Instalar uma caixa de discos dentro do computador.
Manter ativa a placa controladora de disco existente.
Copiar os programas para o RAID. Executar programas
RAID.

Instalar um dispositivo virtual de armazenagem
(VSD) nas proximidades do computador. Substituir
o interpretador existente por um compilador RAID.
Copiar os programas tipo RAID para o VSD. Controlar
a operacao.

Deslocar as unidades de disco existentes para uma
unidade externa. Substituir a placa hospedeira de
memoaria por um controlador RAID. Retirar os dados
incompativeis com o RAID. Depurar as inconsisténcias.
Instalar uma caixa cheia de discos nas proximidades
do computador. Substituir a placa controladora de
disco por um controlador RAID. Copiar os dados para
0 RAID. Prosseguir com a operagédo normal.

26- O Active Directory

a)
b)
<)

d)

e)

depende do DNS para desencadear geracao de nomes
string.

depende do DPS para agir como servico de verificagdo
de nomes e também como servi¢o de compartilhamento.
depende do DNS para agir como servigo de resolucao
de nomes e também como servigo de localizacéo.
independe do DNS para agir como servigo de resolucéo
de nomes e também como parédmetro de localizagéo
LOC.

€ um servico de diretério que ndo comporta objetos.
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27- Os servidores DNS (Domain Name System) contém

a) o banco de dados do DNS com 0 mapeamento entre 0s
dominios de acesso e o respectivo numero APS.

b) o banco de dados do DNS com o mapeamento entre 0s
nomes DNS e o respectivo nimero IP.

c) os programas do DNS com a transformacao dos nomes
DNS em nimeros no padréo IP-S.

d) o banco de operacdes do DNS com o mapeamento
entre 0s usuérios DNS e 0s mecanismos de suporte
Active Device.

e) o banco de dados do DNS com as relagBes entre
plug-ins DNS e o respectivo meio de acesso IP.

28- Na arquitetura e-PING, o padrdo para notacdo de

modelagem de processos é:

a) BPM 1.7, conforme definido pelo BPO.

b) NOT 2.0, conforme definido pelo BPMM.
c) NOTP 2.0, conforme definido pelo OBP.
d) BPXML 1.2, conforme definido pelo BPO.
e) BPMN 1.0, conforme definido pelo OMG.

29- A arquitetura e-PING — Padrbes de Interoperabilidade

de Governo Eletronico — define um conjunto minimo
de premissas, politicas e especificacdes técnicas que
regulamentam a utilizacdo da Tecnologia de Informagéo
e Comunicacéo (TIC) na interoperabilidade de servigos
de Governo Eletronico, estabelecendo as condigfes de
interacdo com os demais Poderes e esferas de governo e
com a sociedade em geral. As areas cobertas pela e-PING
estdo segmentadas em:

a) Redes WAN e LAN, Tecnologia da Informacéo,
Controle de Acesso, Intercambio de Informacdes,
Areas de Governo Eletrénico.

b) Conexao Banda Larga, Seguranca fisica, Mecanismos
de Acesso a informacdo, Armazenamento de
Informacdes, Areas de Integracdo para Governo
Eletrdnico.

c) Telecomunicagbes, Padronizacdo, Mecanismos de
Acesso ao e-Gov, Protecdo a informagéo, Areas de
Integracéo para Governo Eletrénico.

d) Interconexdo, Seguranca, Meios de Acesso,
Organizacéo e IntercAmbio de Informagdes, Areas de
Integracéo para Governo Eletrénico.

e) Redes sem-fio, Padronizagéo, Meios de Acesso Web,
Organizacdo de Informagdes em Bancos de Dados,
Coordenacéo para Governo Eletrénico.

30- A analise dos padrdes candidatos a integrar a arquitetura

e-PING abrange a selegcdo, a homologacdo e a
classificacdo das especificagfes selecionadas em cinco
niveis de situacdes que caracterizam o grau de aderéncia
as politicas técnicas gerais e especificas de cada
segmento. Os cinco niveis sdo:

a) adotado, recomendado, em transicdo, em estudo,
estudo futuro.

b) homologado, sugerido, em testes, em avaliagdo,
avaliagédo futura.

c) aprovado, analisado, em andlise, em estudos
preliminares, no aguardo.

d) aceito, validado, em validagdo, aceito para validagéo,
para futuro.

e) acatado, estudado, em estudos, aceito para avaliagéo,
avaliacdo de entrada.

REDES DE COMPUTADORES

31- No modelo de referéncia ISO OSI, as camadas que

formam a sub-rede de comunicacéo séo

a) Enlace de Dados, Rede, Fisica.

b) Enlace de Dados, Rede, Transporte.
c) Transporte, Sesséo, Fisica.

d) Sessao, Transporte, Rede.

e) Sessao, Rede, Fisica.

32- Sédo camadas do modelo de referéncia TCP/IP:

a) Apresentacdo, Transporte.
b) Rede, Enlace de Dados.
c) Host/rede, Inter-redes.

d) Transporte, Fisica.

e) Aplicagéo, Sesséo.

33- Os servicos de controle de didlogo, gerenciamento de

token e sincronizagao pertencem a camada de

a) Rede.

b) Enlace de Dados.
c) Sessao.

d) Apresentacao.
e) Transporte.

34- O protocolo sem conexdao e nao-confiavel, destinado

a aplicacdes que nao querem controle de fluxo nem
manutencao da sequéncia das mensagens enviadas é o

a) SMTP.
b) OSPF.
c) FTP.
d) TCP.
e) UDP.

35- O protocolo de roteamento que funciona transformando o

conjunto de redes, roteadores e linhas reais em um grafo
orientado, no qual se atribui um custo (distancia, retardo
etc.) a cada arco, para, em seguida, calcular o caminho
mais curto com base nos pesos dos arcos é o

a) IP.
b) OSPF.
c) AODV.
d) IPX.
e) RIP.

36- A camada do modelo de referéncia ATM que permite aos

usuarios enviarem pacotes maiores que uma célula é
denominada

a) Camada de Converséo.

b) Camada de Controle.

c) Camada de Tradugdo ATM.
d) Camada de Adaptacdo ATM.
e) Camada ATM.
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37- E um dispositivo utilizado em redes de computadores para

reencaminhar modulos (frames) entre os diversos nos.
Além disso, segmenta a rede internamente, sendo que a
cada porta corresponde um dominio de colisédo diferente,
0 que significa que nao havera colisdes entre os pacotes
de segmentos diferentes. Este dispositivo é o

a) Roteador.

b) Hub.

c) Switch.

d) Concentrador.
e) Ponte.

38- Os 3 componentes chave de uma rede gerenciada SNMP

sao:

a) O equipamento gerenciador, Agente comutador,
Software de gerenciamento de Rede.

b) O equipamento gerenciado, Agente, Software de
gerenciamento de Rede.

c) O equipamento gerenciador, Agente concentrador,
Software de roteamento de Rede.

d) O equipamento concentrador, Agente, Software de
roteamento de Rede.

e) O equipamento de comutacdo, Agente roteador,
Software de bloqueio de Rede.

39- O protocolo SNMP opera na seguinte camada do modelo

OSl:

a) Aplicacgéo.

b) Enlace de Dados.
c) Sessao.

d) Transporte.

e) Apresentacao.

40- Sao requisitos de Qualidade de Servigo (QoS — Quality of

Service):

a) Capacidade, Jitter, Sincronizagdo, Banda estavel.

b) Confiabilidade, Retardo, Flutuacdo no Jitter, Largura
de Banda.

c) Capacidade do enlace, Jitter, Sincronizacdo, Banda
variavel.

d) Confiabilidade, Retardo, Flutuacdo do tempo de
transmissao, Largura de Banda.

e) Capacidade, Retardo, Flutuagdo no Jitter, Banda
estavel.

41- O algoritmo em que cada host esta conectado a rede por

uma interface que contém uma fila interna finita e, se um
pacote chegar a fila quando ela estiver cheia, o pacote
sera descartado, é o:

a) Algoritmo de balde cheio (Full bucket).

b) Algoritmo de roteamento finito (Finite routing).
c) Algoritmo de fila finita (Finite Queue).

d) Algoritmo de balde de simbolos (Token bucket).
e) Algoritmo de balde furado (Leaky bucket).

42- Fazem parte da pilha de protocolos H.323:

a) TCP, G723, RTP, H.229.

b) Protocolo de enlace, IP, RTP, H.248.

c) TCP, Protocolo de Aplicacéo, RPP, H.245.
d) UDP, IP, G724, H.328.

e) UDP, IP, RTCP, H.225.

43- Comparando o H.323 com o SIP, observa-se que

a) o primeiro tem arquitetura modular, enquanto o
segundo tem arquitetura monolitica.

b) o primeiro tem enderegamento pelo nimero de host
ou telefone, enquanto o segundo tem enderegcamento
pela URL.

c) o primeiro ndo tem conferéncia de multimidia, enquanto
0 segundo tem.

d) o primeiro tem formato de mensagens ASCII, enquanto
o segundo tem formato de mensagens binario.

e) o primeiro ndo tem compatibilidade com PSTN,
enquanto o segundo tem compatibilidade restrita.

44- Em videoconferéncia, no modelo centralizado, quando

existem trés ou mais pontos para se conectarem entre
si, a comunicagao é possivel utilizando-se uma Unidade
de Controle Multiponto (MCU - Multipoint Control Unit),
gque mescla os varios fluxos de audio, seleciona o fluxo
de video correspondente e retransmite o resultado para
todos os outros participantes. Um MCU é a combinacéo
de

a) um Controlador Multiponto e de dois Processadores
Multiponto.

b) dois Controladores Multiponto e de um Processador
Multiponto.

c) dois Controladores Multiponto e de dois ou mais
Processadores Multiponto.

d) um Controlador Multiponto e de zero ou mais
Processadores Multiponto.

e) trés Controladores Multiponto e de varios Processadores
Multiponto.

45- Sdo variantes do protocolo PIM (Protocol-Independent

Multicast):

a) PIM Sparse Mode, PIM Dense Mode, Birectional PIM,
PIM source-specific multicast.

b) Shortest path PIM, PIM Dense Mode, Birectional PIM,
Unidirections| PIM.

c) PIM Sparse Mode, PIM Source Discovery, One-way
PIM, PIM wide multicast.

d) Shortest path PIM, PIM Source Discovery, One-way
PIM, PIM source-specific multicast.

e) Shortest path PIM, PIM Source Discovery, Birectional
PIM, Unidirectional PIM.
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46- Comparando a criptografia simétrica com a assimétrica,

observa-se que

a) a primeira possui o problema do gerenciamento de
chaves, ao passo que a segunda possui o problema da
complexidade binaria.

b) a primeira possui o problema da privacidade da chave
universal, ao passo que a segunda possui 0 problema
da criacao e distribuicdo de chaves.

c) a primeira possui o problema da distribuicao e
gerenciamento de chaves, ao passo que a segunda
possui o problema do desempenho.

d) aprimeira possuio problema do desempenho em redes
sem fio, ao passo que a segunda possui 0 problema do
desempenho em ambientes corporativos.

e) a primeira possui o problema do desempenho, ao
passo que a segunda possui o problema da geracéo
de chaves.

47- Com relacdo ao processo de verificacdo de assinatura

digital, tem-se que o algoritmo de assinatura digital é

aplicado sobre a assinatura digital recebida, usando a

chave publica do remetente, o que resulta no resumo

criptografico da mensagem; em seguida, o algoritmo de

hash é aplicado na mensagem recebida. A assinatura

digital é vélida se

a) os dois resumos obtidos forem simétricos.

b) os dois certificados digitais forem iguais.

c) o resumo obtido na recepcéo for o hash do resumo
original.

d) os dois resumos obtidos forem iguais.

e) as chaves publicas forem diferentes.

48- Infraestrutura de Chave Publica é o conjunto de hardware,

software, pessoas, politicas e procedimentos necessarios
para

a) instanciar, transmitir, apagar, publicar e revogar
certificados digitais.

b) montar, validar perante a Policia Federal, distribuir e
apagar certificados digitais.

c) criar, gerenciar, armazenar, distribuir e revogar
certificados digitais.

d) criar, instanciar, armazenar, restaurar e publicar
certificados digitais.

€) montar, gerenciar, armazenar, restaurar e publicar
certificados digitais.

49- Quanto a rede desmilitarizada, DMZ, pode-se afirmar que

ela permite que servigos sejam providos para 0s usuarios

a) Internos (por meio de servidor de deteccdo - bastion
hosts) ao mesmo tempo em que protege a rede interna
dos acessos externos.

b) Externos (por meio de servidor de prevencdo - bastion
hosts) ao mesmo tempo em que protege a rede externa
dos acessos internos.

c) Internos (por meio de servidor de deteccdo - bastion
hosts) ao mesmo tempo em que protege a rede interna
dos acessos internos indevidos.

d) Externos (por meio de servidor de traducéo de protocolo
- honeypot) ao mesmo tempo em que protege a rede
externa dos acessos externos maliciosos.

e) Externos (por meio de servidor fortificado - bastion
hosts) ao mesmo tempo em que protege a rede interna
dos acessos externos.

50- Os tipos de IDS — Sistema de Deteccao de Intrusdo séo

a) IDS baseado em Honeypot (HIDS), IDS baseado em
Rede (NIDS), IDS Hibrido.

b) IDS baseado em Servico (SIDS), IDS baseado em
Rede (NIDS).

c) IDS baseado em Host (HIDS), IDS baseado em
Scanning (SIDS).

d) IDS baseado em Host (HIDS), IDS baseado em Rede
(NIDS), IDS Hibrido.

e) IDS baseado em Bloqueio (BIDS), IDS baseado em
Prevencao (PIDS), IDS Hibrido.

51- As arquiteturas classicas de Firewall séo

a) Dual-homed host, Screened host, Global prevention.

b) Single host, Screened detection, Screened subnet.

c) Dual-homed blocking, Screened detection, Screened
subnet.

d) Single host, Screened host, Screened prevention.

e) Dual-homed host, Hybrid host, Screened subnet.

52- E um mecanismo de Hardening do Servidor Linux:

a) minimizar software instalado.

b) instalar apenas softwares padronizados internacional-
mente.

c) instalar versdes antigas do sistema operacional e fazer
logo em seguida o upgrade do sistema.

d) néo fazer upgrades frequentes, o que pode comprometer
a seguranca do sistema.

e) manter instalados todos os servigos, mesmo 0s que
sejam aparentemente desnecessarios.

53- Qual a diferenga entre os protocolos SPF e DKIM?

a) O primeiro verifica o endereco IP do destinatario,
enquanto o segundo verifica a estrutura do contetido
do cabecalho do e-mail.

b) O primeiro verifica o conteddo do e-mail, enquanto o
segundo verifica a sintaxe do contetdo do e-mail.

c) O primeiro verifica o endereco IP do remetente,
enquanto o segundo verifica a estrutura do contetido
do e-mail.

d) O primeiro verifica a existéncia de palavras classificadas
no e-mail, enquanto o segundo verifica a validade dos
enderegos de IP.

e) O primeiro verifica o contetdo e o endereco IP do
remetente, enquanto o segundo verifica a existéncia
de palavras classificadas no e-mail.

54- Em um ataque em que o Cracker injeta cédigos JavaScript

em um campo texto de uma pagina Web ja existente e
este JavaScript é apresentado para outros usuarios, este
JavaScript poderia, por exemplo, simular a pagina de login
do site, capturar os valores digitados e envia-los a um site
que os armazene. Este ataque é denominado

a) XSS.

b) Spyware de Web.

c) Backdoor JavaScript.

d) Cross-site Request Forgery.
e) CSRF de Java.
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55- A ameacga de seguranca em que O atacante consegue

inserir uma série de instrucdes SQL dentro de uma
consulta (query) através da manipulacdo da entrada de
dados de uma aplicacdo é conhecida como

a) SQL Mixing.

b) SQL False Query.

c) SQL Fake Query.

d) SQL Query Attack.

e) SQL Injection.

56- Segundo a ISO/IEC 17.799 de 2005, a Gestdo de

Continuidade de Negdcios tem por objetivo ndo permitir a
interrupcao das atividades do negdcio e proteger os

a) processos de manutencdo de sistemas criticos
contra efeitos de falhas ou desastres significativos, e
assegurar a sua retomada no menor tempo possivel.

b) servicos taticos de Tl contra efeitos de falhas ou
desastres significativos, e assegurar a sua retomada
no menor tempo possivel.

c) processos de log e de auditoria contra efeitos de falhas
ou desastres significativos, e assegurar a sua retomada
imediatamente.

d) processos criticos contra efeitos de falhas ou desastres
significativos, e assegurar a sua retomada em tempo
habil, se for o caso.

e) proteger os processos da cadeia de valor da TI
contra efeitos de falhas ou desastres significativos, e
assegurar a sua retomada em até uma hora apos o
incidente.

57- E necessario que os Planos de Recuperagéo de Desastres

sejam

a) aplicados integralmente com frequéncia e flexiveis
com relagéo a plataformas.

b) adaptaveis, e testados e atualizados com frequéncia.

c) testados de 3 em 3 anos e atualizados com frequéncia.

d) atualizados apenas quando houver upgrade dos
sistemas operacionais.

e) atualizados com frequéncia e testados apenas quando
houver alterac@o de mais de 30% da infraestrutura de
TI.

58- A Instrucdo Normativa GSI/PR n. 1 define Politica de

Seguranca da Informacdo e Comunicagbes como o
documento aprovado pela autoridade responséavel pelo
orgado ou entidade da Administracdo Publica Federal,
direta e indireta, com o objetivo de

a) fornecer diretrizes e suporte administrativo suficientes
a elaboracao das politicas e das normas da seguranga
da informacg&o e comunicagoes.

b) fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacdo da seguranga da
informacgao e comunicagdes.

c) fornecer planos e procedimentos suficientes a definigcdo
de todas as politicas da governanca de segurancga da
informacgao e comunicagdes.

d) fornecer sugestdes e orientagdes suficientes para
a implementacdo da governanca de seguranga da
informacgao e comunicagdes.

e) fornecer suporte técnico a implementagédo das normas
e procedimentos da seguranca da informacdo e
comunicagdes nas areas de negdcios.

59- A Norma Complementar GSI/PR n. 4 recomenda manter

0s riscos monitorados e analisados criticamente, a fim
de verificar regularmente, no minimo, as seguintes
mudangas: nos critérios de avaliacdo e aceitagdo dos
riscos, no ambiente, nos ativos de informagéo, nas a¢des
de Seguranca da Informacdo e Comunicagbes — SIC, e
nos fatores de risco, que sao:

a) ataque, vulnerabilidade, risco operacional e impacto.

b) ameaca, vulnerabilidade, probabilidade e impacto.

c) ataque, susceptibilidade, probabilidade e impacto na
receita.

d) ameaca, susceptibilidade, risco de mercado e impacto.

e) ataque, vulnerabilidade, probabilidade e impacto no
resultado.

60- O servico das Equipes de Tratamento e Resposta a

Incidentes de Seguranca em Redes Computacionais —
ETIR, que consiste em divulgar, de forma proativa, alertas
sobre vulnerabilidades e problemas de incidentes de
seguranca em redes de computadores em geral, cujos
impactos sejam de médio e longo prazo, possibilitando
que a comunidade se prepare contra novas ameacas €
chamado de

a) Anuncios.

b) Emissao de Alertas e Adverténcias.

c) Disseminacao de informacgdes relacionadas a seguran-
ca.

d) Avaliagéo de seguranca.

e) Prospeccédo de segurancga.
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