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ERRATA
REVISTA BRASILEIRA DE INTELIGENCIA. Brasilia: ABIN, n. 8, set. 2013.

Prezados leitores,

Verificamos Que um dos artigos citados no Editorial ndo foi incluido no n® 8 da Revista
Brasileira de Inteligéncia, de setembro de 201 3.

Como forma de atenuar nosso erro, corrigimos a edigdo eletronica, Que agora esta
completa, incluindo o titulo do artigo no Sumdrio e o artigo no corpo do texto.

Pedimos desculpas aos leitores por nossa falha e, especialmente, ao autor do artigo,
Glauber Nobrega da Silva.
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Editorial

“Trés coisas sdo necessarias para a salvagao do homem: conhecer o qQue se deve
acreditar, conhecer o que se deve desejar, conhecer o Que se deve fazer.”

Essa declaracdo € atribuida ao tedlogo, filésofo e padre dominicano, de origem italiana,
S3o0 Tomas de Aquino. Por meio dela, o estudioso evidencia alto valor a efetiva mobili-
zacdo de recursos cognitivos, ao esforgo prospectivo e, certamente, a estratégia como
elemento de grande relevancia nas acdes do ser humano, abrindo caminho para o bem
comum. Mas falar em estratégia significa, antes de tudo, discutir a capacidade de refle-
tir sobre a dimensao do real em contraponto ao ideal. Significa apropriar-se de dados,
informagoes, conhecimentos e aprendizados para ter a minima chance de vislumbrar a
utilizacdo proativa da criatividade humana.

Esta nova edigao da Revista Brasileira de Inteligéncia (RBI), a oitava, chega com toda
vontade e certeza de oferecer ao leitor, mais uma vez, sua melhor versao, partindo da
premissa de que a pluralidade ¢ o caminho a seguir, principalmente no que diz respei-
to a produgdo intelectual. Dessa forma, a RBI n°8 apresenta temas tao diversificados
Quanto atuais, em uma estratégia visceralmente assumida para mediar o debate sobre
Inteligéncia de Estado no Brasil.

Para abrir este oitavo nimero, sugerimos ao leitor mergulhar em incontornével re-
flexdo acerca da tipificacdo do crime de terrorismo no Brasil. Essa ¢ a proposta do
ex-Diretor-Geral da Abin, Marcio Paulo Buzanelli, em artigo que coloca em evidéncia
a dificuldade brasileira de considerar o terrorismo como uma ameaga real, haja vista
— felizmente, diga-se de passagem — a ndo ocorréncia de manifestacdo terrorista em
solo nacional. Esse argumento ¢ compartilhado por Paulo de Tarso Resende Paniago,
em artigo que lembra Que a Organizacdo das Nagoes Unidas colocou o terrorismo ao
lado do narcotréfico, da proliferacao de armas de destruicdo em massa, das migracoes
e das agressoes ao meio ambiente, como um problema global. Por isso, o autor se
propde a discutir as ligdes de que o Brasil pode se valer a partir de acontecimentos em
outros paises, justamente Quando se avizinha a realizacdo de grandes eventos no Pais.
Fiel ainda a reflexdo sobre o terrorismo, a RBI traz consideragdes de Fabio de Macedo
Soares Pires Condeixa sobre o Projeto de Lei n°® 762/201 1, relativo a crimes de terro-
rismo, oferecendo ao leitor um contraponto juridico a reflexao sobre tipificagao, posto
Que, para o autor, ndo se deve ver o terrorismo como um fenémeno circunscrito a uma
conduta ou conjunto limitado de condutas, de forma que possa ser enquadrado em um
(nico tipo penal.
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Mas nem s¢ de terrorismo se compde a oitava edicao da RBI. A proliferagao de armas
de destruicdo em massa e o papel da Atividade de Inteligéncia sao colocados em pers-
pectiva por Eduardo Miissnich Barreto, em texto Que destaca a importancia do assunto
diante do fato de o Brasil ser signatario de diversos tratados e acordos internacionais
sobre ndo proliferacdo das ADMV — armas de destruicdo em massa e seus vetores. O
autor destrincha o papel da Abin, ao longo de mais de uma década, e o empenho para
neutralizar tentativas de transferéncias ilicitas de bens e tecnologias sensiveis no Brasil.

Outra discussao bastante atual decorre da entrada em vigor, em maio de 2012, da
chamada Lei de Acesso a Informacdo Publica, a Lei n® 12.527/11, Que enseja ade-
Quabilidade por parte dos érgaos que lidam com informagdes sensiveis. Jorvel Eduardo
Albring Veronese, em artigo que propde analisar a repercussao dessa Lei na Producéo
de Inteligéncia do Departamento de Policia Federal, destaca o paradoxo criado pelo novo
dispositivo quando se discute o exercicio de uma atividade de Estado — a Inteligéncia —,
considerando esta ser atividade Que tem como escopo o necessario resguardo de infor-
macdes e conhecimentos.

Um ponto praticamente pacifico quando se discute a Atividade de Inteligéncia diz res-
peito ao papel do assessoramento prestado para a tomada de decisoes estratégicas de
alto nivel. Joel Ferreira, em instigante reflexdo, pergunta: Quando se fala de sistemas
de inteligéncia, qual € o papel das decisoes de nivel intermedidrio? Para o autor, maior
atencdo deve ser dispensada ao que chamou de processo decisério de nivel intermedia-
rio, destacando seu papel crucial na preparacdo do Pais para situagdes criticas. Ferreira
defende que os sistemas necessitam ser integrados de tal sorte a identificar as poten-
ciais ameacas aos interesses da sociedade e do Estado, além de coordenados de modo
a difundir os conhecimentos para deliberacao do alto Executivo Federal, sem perder
a capacidade de viabilizar decisoes intermediarias, de verificacdo, aprofundamento ou
contengdo, para ndo incorrer em risco de ineficiéncia, ineficacia e inefetividade.

E quem pode ser responsabilizado quando acontecem falhas da Inteligéncia? Os érgdos
de Inteligéncia? Os usudrios? Os tomadores de decisdo? A falta de integracdo e de
compartilhamento oportuno? Essa é a proposta Que Vitor Lares nos apresenta em
artigo Que sugere ser preciso repensar comportamentos no caminho da reflexdo sobre
o planejamento e direcdo do Ciclo de Inteligéncia. Para essa andlise, o autor traz a visao
de especialistas Que tentam analisar o comportamento dos principais atores envolvidos.

Em um mundo que precisa cada vez mais de energia, a RBI oferece ao leitor artigo
de Herman Cuellar que retne gés, petroleo, uranio e nidbio, para construir o cendrio
geopolitico de discussao sobre interesses estratégicos em energia e matérias-primas.
O autor destaca o surgimento de novos recursos energéticos como fonte de interesse
estratégico de outros paises, o Que pode representar, a0 mesmo tempo, risco e opor-
tunidade para o Brasil.
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De Informagdo para Inteligéncia. Em discussdo sempre instigante, Francisco Luziaro
de Sousa mapeia a etimologia do termo Informagao e faz uma revisao conceitual do
vocabulo a luz da Ciéncia da Informacao. Assim, o autor chega a trés acepgoes atuais
para o termo Inteligéncia: (1) como aptidao, (2) como atividade de informacdes e (3)
como informagdo de alto valor, ou seja, como uso efetivo e oportuno do conhecimento.

Com uma proposta essencialmente aplicativa, Glauber Nobrega da Silva nos traz estudo
de caso sobre a utilizagao de ferramentas de mineragao de dados — data mining — para
identificar padroes Uteis a Inteligéncia de Estado, chegando ao ponto de demonstrar
como essas informagdes podem ser utilizadas para antecipar eventos com expressiva
probabilidade de acerto, ou seja, o autor assinala o valor prospectivo da andlise de
Inteligéncia baseada em mineracao de dados.

Por fim, a revista mantém a saborosa tradicdo de oferecer ao leitor uma resenha sobre
obra de interesse para a drea. Desta feita, Mauricio Viegas Pinto nos brinda com obra
de Diego Navarro Bonilla, professor da Universidad Carlos Ill de Madrid, intitulada
Espias! Tres mil afios de informacion y secreto, ainda sem traducdo no Brasil. Obra de
félego, Espias!... aborda, em mais de 500 pdginas, a trajetéria da Atividade de Inteli-
géncia ao longo dos séculos, listando os fatores de influéncia no processo constante
de sistematizacao metodoldgica, sem esquecer o impacto dos avancos tecnoldgicos na
atuagdo dos espias.

E com esse mosaico de temas que a RBI n® 8 chega aos leitores, com a certeza de que,
em verdadeira engenharia reversa, conhecer o que fazer decorre do conhecer o que se
deseja, o Que, por sua vez, resulta do conhecer o que se acredita. E ¢ por acreditar no
valor da reflexdo e nos nossos colaboradores que agradecemos pelas contribuigoes e
estendemos o convite para participar da proxima edicao a todos que alimentam interes-
se especial pelo debate e reflexdo sobre a Atividade de Inteligéncia.

Excelente leitura a todos!

Osvaldo A. Pinheiro Silva
Diretor da Escola de Inteligéncia/Abin
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PORQUE E NECESSARIO TIPIFICAR O CRIME DE
TERRORISMO NO BRASIL

Marcio Paulo Buzanelli*

“Verba volant scripta manent "**

Resumo

A possibilidade de ocorréncia de agoes terroristas durante a realizacao dos grandes eventos
desportivos e outros Que terdo lugar no pais reabre a Questdo recorrente da inadeQuagao
do ordenamento juridico patrio para o tratamento legal desse tipo de ameaga ao Estado e a
sociedade. Igualmente, reacende preocupagoes Quanto a insuficiente coordenagao e falta de
interoperabilidade dos vdrios entes envolvidos nas atividades de prevengao, combate e resposta
ao terrorismo, remetendo a constatacdo da subsisténcia do caracteristico atavismo, mais pro-
penso a agao reativa Que a preventiva.

do setor pdblico nas dreas de seguran-
ca, defesa e inteligéncia, mas, atestando
Que a preocupacao atinge setores mais

Aproximidade dos grandes eventos
esportivos, como a Copa do Mun-
do do Brasil, em 2014, e as Olimpia-

das de 2016, no Rio de Janeiro, sem-
pre atrativos para o terrorismo, devido a
superexposicao mididtica, traz a primeira
cena um tema recorrente: a divida sobre
a suficiéncia do aparelhamento do Esta-
do brasileiro para o enfrentamento dessa
potencial ameaga, inclusive no qQue con-
cerne a adequagdo do seu ordenamento
juridico para o tratamento legal desse
tipo de crime.

A percepcao de insuficiéncia ¢ compar-
tilhada ndao somente por profissionais

amplos, também por parlamentares nas
duas Casas do Congresso Nacional,
como se percebe no significativo niimero
de projetos de lei em tramitacdo, versan-
do, principalmente, sobre a tipificacdo
do crime de terrorismo'.

No Executivo, a preocupagdo ¢ antiga,
destacando-se a iniciativa do GSI- no
ambito da Camara de Relagoes Exterio-
res e Defesa Nacional (CREDEN) - de
edicdo de uma Lei de Defesa da Sobera-
nia e do Estado Democrético de Direito,

* Oficial de Inteligéncia, ex-Diretor-Geral da Agéncia Brasileira de Inteligéncia (ABIN). Foi Conse-
Iheiro do Conselho de Controle de Atividades Financeiras (COAF) e Conselheiro do Conselho
Nacional Antidrogas, Diretor do Nucleo do Centro de Coordenagao das Agdes de Prevencgéo e
Combate ao Terrorismo/GSI/PR. Chefiou divisbes de crime organizado e contraterrorismo, bem
como a Coordenagéao de Assuntos Especiais (CAl). Atuou na criagdo da Abin/Sisbin. Participou
da confecgéo de varias propostas de leis relacionadas a infiltragdo de agentes de policia, crime
organizado, lavagem de dinheiro, trafico de drogas, contrabando, seguranca nacional.

** “Palavras voam, escritas ficam”.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 8, set. 2013 9



Marcio Paulo Buzanelli

em substituicdo a Lei n°® 7170/83 (Lei
de Seguranca Nacional - LSN). Apro-
vada em reunido daquela alta cimara
de governo em 14 de julho de 2008,
encontra-se, sob a forma de proposta de
anteprojeto de lei e incluindo artigo que
tipifica o crime de terrorismo, j4 finaliza-
da, tendo sido elaborada por um grupo
de trabalho interministerial coordenado
pelo Ministério da Justica’.

Embora tais iniciativas, existem opinides
Que colocam em duavida a necessidade
de criacdo de um tipo penal especifico
para o crime de terrorismo. Entre os Que
assim se posicionam, advogam, alguns,
qQue as leis penais existentes ]é seriam su-
ficientes; outros, Que a LSN persiste per-
feitamente aplicavel; muitos mostram-se
temerosos de ambiguidades que ensejem
o enqQuadramento de movimentos so-
ciais; hd, ainda, os que consideram des-
necessaria a iniciativa, sob o argumento
de que a possibilidade de ocorréncia de
atentados terroristas no pais “¢ minima”;
existe, até, argumento contrdrio a tipifi-
cagdo do crime de terrorismo, “porque
a iniciativa iria atrair a ira dos terroristas
contra o Brasil (1) .

Compreensivelmente, pelo fato de o ter-
rorismo ndo haver se manifestado em
territorio nacional, verifica-se uma na-
tural dificuldade de considera-lo como
uma ameaga real. Sua apari¢do, sempre
restrita aos noticidrios internacionais,
passa a impressao de moléstia social e
politica Que somente afeta regides dis-
tantes, atingidas por conflitos internos
de natureza sectaria, ou entdo aquelas
poténcias Que aceitam o risco como ine-
rente ao seu papel de protagonista da
cena mundial.

Tal impressao, associada a inexisténcia
de ocorréncias em passado recente e
também aos difundidos mitos do bra-
sileiro cordial e pais amistoso, baseado
nos quais o Brasil garantiria uma espécie
de imunidade a agressoes, contribuem,
em conjunto, para iludir a percepcao do
terrorismo como ameaca real. Com efei-
to, a adesdo ao mito da imunidade é tao
plena que torna dificil qualquer discurso
favordvel a adocdo de medidas minimas
de ampliacdo da capacidade do Estado
no campo da prevengdo ao terrorismo.

Nao obstante tal quadro, ¢ oportuno ob-
servar Que a andlise do perfil atual do ter-
rorismo internacional indica Que, mesmo
ndo se caracterizando como alvo tradicio-
nal, um pais ndo pode se considerar fora
de seu alcance. Ademais, os fendmenos
associados da globalizagdo e do multi-
culturalismo nos avizinham, mais do que
percebemos, de paises onde essa classe
de ameaca desempenha papel ativo.

[...] dever do Estado estabelecer,
preventivamente, politicas,
estratégias € planos para fazer
face a eventuais emergéncias
decorrentes de atos terroristas|...]

Além disso, as caracteristicas de im-
previsibilidade e amplitude na agdo ga-
rantem aos promotores do terrorismo
a manutencao da iniciativa estratégica.
Essa vantagem proporciona a opgao de
poder atacar o inimigo principal (Esta-
dos Unidos, Reino Unido, Israel) onde,
como e qQuando for mais conveniente,
mesmo em dreas geogrdficas situadas na
periferia das zonas de conflito, garantin-
do-se o essencial efeito demonstracio,
porquanto os atos serao imediatamente
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Porque ¢ necessério tipificar o crime de terrorismo no Brasil

repercutidos pelos modernos meios de
informacao.

Nesse sentido, o terrorismo, tal como
praticado por organizagdes como a Al
Qaeda, suas franquias e, sobretudo, por
individuos radicalizados e atuando iso-
ladamente, inclusive nacionais agindo
nos paises—palco das agdes, pode, em
tese, ocorrer a QualQuer momento, em
Qualquer lugar e sem prévio aviso: a esse
atributo deve-se a sua capacidade de in-
timidar o mundo. Contra os argumentos
de que a Al Qaeda estaria definhando
operacionalmente e de Que os terroristas
Que atuam isoladamente (Lone wolves)
seriam amadores e ineficientes, cumpre
observar que sendo o terrorismo um tipo
de crime de natureza marcadamente psi-
colégica, portador da deliberada disposi-
cao de intimidar, influenciar e coagir uma
audiéncia, no caso, governo e socieda-
de, a simples ameaga torna-se substituti-
va da prética, por vezes desnecessitando
o préprio ato. Assim, também ocorre
com os atos falhos, como os muitos nos
Estados Unidos nos ultimos anos, que,
mesmo malsucedidos no que concerne
a danos e baixas, cumprem a finalidade
terrorista de produzir inseguranca e sen-
timento de vulnerabilidade.

Diante desse quadro, entendo ser dever
do Estado estabelecer, preventivamente,
politicas, estratégias e planos para fazer
face a eventuais emergéncias decorrentes
de atos terroristas, independentemente
de ser iminente ou remota a possibilida-
de de sua ocorréncia.

Creio ser necessario, igualmente, O esta-
belecimento de mecanismos de coorde-
nagio dos varios entes da administragdo
publica envolvidos na prevencao, com-

Revista Brasileira de Inteligéncia. Brasilia: Abin, n.

bate e resposta ao terrorismo (servigo
de inteligéncia, for¢as armadas, policia,
aduanas, servico de imigracdo, defesa
civil, protegao nuclear, etc) Que, no caso
brasileiro, tém baixa experiéncia de acao
conjunta e pouca interoperabilidade, isto
¢, capacidade de atuar em conjunto em
uma emergéncia, emulando o bom exem-
plo da resposta espanhola aos atentados
de Il de marco de 2004 e evitando a
descoordenacao visivel nos episodios de
1992 e 1994, em Buenos Aires. Em
funcdo disso, criou-se, no ambito federal
e vinculado ao GSI, o Centro de Coor-
denacdo das Atividades de Prevencdo e
Combate ao Terrorismo (CPCT), em 09
de junho de 2009*.

Por fim, estou convencido que a ado¢do
de medidas, de cunho tio somente ad-
ministrativo, de nada adianta se o pais
ndo dispuser de instrumentos juridicos
Que, ao tempo em Que aprovisionem de-
vidamente o Estado, ndo atentem con-
tra as garantias individuais. N@o se trata,
naturalmente, de conclamar a uma acio
Que coloque em risco a devida tutela dos
direitos fundamentais reconhecidos no
texto constitucional (assim como o fun-
cionamento das instituicoes democrati-
cas e a garantia do exercicio livre e paci-
fico dos direitos reivindicatorios), porém
de preencher visivel lacuna legal.

A plena adesdo brasileira ao regime inter-
nacional de antiterrorismo, Que integra o
conjunto das Resolugoes, Protocolos e
Convengdes da ONU e da OEA sobre o
tema, j4 ratificadas pelo Congresso Na-
cional e gerando as decorrentes obriga-
goes, constitui suficiente motivacdo para
a adequacgao legal aos compromissos as-
sumidos®. Do conjunto, vale ressaltar a
Resolucdo n° 1.373/2001, do Conselho

8, set. 2013 Il



Marcio Paulo Buzanelli

de Seguranca das Nagoes Unidas, que
estabelece medidas a serem empregadas
pelos Estados Partes para o combate ao
terrorismo, sendo adotada apds os ata-
Ques aos EUA, em |1 de setembro de
2001 e produzida ao abrigo do Capitulo
VIl da Carta das Nagdes Unidas. A re-
ferida Resolugio estabelece que “todos
os Estados devem assegurar que, além
de quaisquer outras medidas contra o
terrorismo, atos terroristas sejam con-
siderados graves delitos criminais pelas
legislacoes e codigos nacionais”. Sua
execucdo em territério nacional é dis-
posta pelo Decreto n® 3.976, de 18 de
outubro de 2001.

[...] o crime de terrorismo nio
se exaure nos comportamentos
criminosos jé devidamente
tipificados no CP.

Ainda, a propdsito de adequagdo legal,
cabe qualificar como inservivel a Lei n°
7170/83 (Lei de Seguranga Nacional -
LSN). Tal qualificacio decorre, de um

lado, da falta de precisao da “tipificagao”

estabelecida no art. 20 da referida Lei;
de outro, porque, precedendo no tem-
po a Constituicdo Federal, lavrada em
1988, com a mesma deixa de guardar,
naturalmente, relacdo de consonancia,
evitando muitos juristas de considerd-la,
de vez que,embora ainda em vigor, car-
rega inamovivel estigma como um dos
simbolos do denominado periodo auto-
ritario. Portanto, devido a desconsidera-
cao pratica da Lei n° 7170/83, ficam o
Estado e a sociedade desprovidos de efe-
tivo instrumento de protegao legal contra
os crimes de terrorismo (assim como de
espionagem, sabotagem etc).

Também me parece despido de funda-
mento o argumento de que condutas
presentes em eventuais atos terroristas ja
sao abordadas pelo Codigo Penal (CP),
0 Que tornaria desnecessaria uma lei es-
pecifica. Em primeiro lugar, porque o CP,
datado de 1940, pode ser considerado
bastante desatualizado, sobremodo para
a prevengdo de condutas comuns ao sé-
culo XXI, estando a merecer a revisao
encaminhada pelo Senado Federal, caso
contrario teremos Que enquadrar even-
tuais organizagoes terroristas no escopo
do artigo 288 (crime de quadrilha ou
bando), concebido originalmente para
as associacdes criminosas conformadas
pelos bandos de cangaceiros que asso-
lavam o nordeste brasileiro nas primeiras
décadas do século XX.

Em segundo lugar — e mais importante —
porQue o crime de terrorismo n3o se
exaure nos comportamentos criminosos
ja devidamente tipificados no CP. No cri-
me de terrorismo, transcendendo as con-
dutas, hd um plano maior, o de ameacar
a ordem e a paz social ou impor uma
vontade ou ainda coagir entes institucio-
nalmente estabelecidos. Assim, os tipos
penais existentes revelam-se insuficientes
para combater o terrorismo, pois aQue-
les praticados por um agente terrorista,
mesmo atuando isoladamente, como no
caso noruegués ou do “Unabomber”,
nos Estados Unidos, obedecem, qua-
se sempre, a um plano cuidadosamen-
te preparado, voltado para um objetivo
Que transcende a finalidade intrinseca de
cada uma das condutas delitivas indivi-
dualmente consideradas.

Prosseguindo, ¢ importante ter em mente
Que o ordenamento juridico brasileiro ja
apresenta varios exemplos de incorpora-
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¢do da preocupacao do legislador com a
possibilidade de incidéncia do fendmeno
do terrorismo em nosso pais e, principal-
mente, de sua disposi¢do em considera-
-lo como crime, a comegar pela propria
Constituicao Federal, que faz referéncia

ao terrorismo, em seu artigo 4° “[...] do
Brasil rege-se nas relagdes internaiconais
pelos seguintes principios: [...] VIII - Re-

pudio ao terrorismo e ao racismo |...]";
e, sobremodo, em seu artigo 5°, XLIII,
qQuando estabelece: “a lei considerard
crimes inafiancdveis e insuscetiveis de
graca ou anistia [...] o terrorismo [...]".

Mais adiante, a ja comentada Lei de Se-
guranga Nacional (LSN - Lei n° 7.170,
de 1983) que, em seu art. 20, relacio-
na determinadas condutas especificas
como agoes proprias do terrorismo, € a
Qual se procura substituir por instrumen-
to legal coerente com o pleno espirito
da Constituicdo Federal (CF) de 1988.
Igualmente, a Lei n°® 8072, de 25 de ju-
lho de 1990 (que relaciona o terrorismo
entre os chamados crimes hediondos). A
Lein® 6.815, de 19 de agosto de 1980,
qQue estabeleceu o Estatuto do Estrangei-
ro e faz mencdo ao terrorismo, sem se
deter em sua conceituagao.

[...] a inexisténcia de um
instrumento legal tipificando
o crime de terrorismo |...]
deixa o Estado brasileiro sem a
necessdria provisao juridica [...]

Ainda a Lei n°® 9.613, de I3 de mar-
co de 1998 (modificada pela Lei n°
10.701, de 09 de julho de 2003), que
inclui o terrorismo no rol de crimes ante-
cedentes ao da lavagem de dinheiro. Tra-
ta-se, esta ultima, de iniciativa coerente

com a posicdo brasileira de signatario da
Convengao da ONU para a Supressao
do Financiamento do Terrorismo, de 09
de dezembro de 1999, jé ratificada pelo
Congresso Nacional. Por dltimo, a Lei n®
10.744, de 09 de outubro de 2003, que
dispoe sobre a assuncdo, pela Unido, de
responsabilidades civis perante terceiros,
no caso de atentados terroristas. Essa
dltima lei, inclusive, dispoe, em seu arti-
go 1°, § 4°, o entendimento de ato ter-
rorista como “qualqQuer ato, de uma ou
mais pessoas, sendo ou ndo agentes de
um poder soberano, com fins politicos
ou terroristas, seja a perda ou dano dele
resultante acidental ou intencional.”

Como complemento, cabe conjecturar
qQue a ndo tipificacdo do terrorismo decre-
ta a inobservancia do sempre necessario
principio da reserva legal (“Nullum crimen
nulla poena sine lege praevia scripta”),
desassistindo, de um lado, o expresso no
mencionado artigo 5°, XXXIX, do texto
constitucional e, de outro, a possibilida-
de, de todo real e Que, também por isso
deve ser recepcionada por lei, de ocor-
réncia de crime de terrorismo no Brasil.
Adicionalmente, convém observar que
o principio da legalidade, por sua vez,
exige que todos os crimes sejam expres-
samente previstos em lei.

Em conclusdo, entendo que a inexistén-
cia de um instrumento legal tipificando o
crime de terrorismo — e, cabe insistir, a
Constituicao Federal, em seu artigo 5°,
XLIII, o reconhece como crime — dei-
xa o Estado brasileiro sem a necessaria
provisdo juridica e a mercé de possiveis
constrangimentos, entre esses, a impos-
sibilidade de reconhecer como terroris-
tas atos dessa natureza aqui eventual-
mente praticados. Além disso, o expoe
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a possivel risco de quebra da soberania
legal, caso atentados contra estrangeiros
venham a ser enquadrados como crimes
comuns na auséncia de uma lei Que tipi-
fique a conduta, do que poderia resul-
tar, inclusive, pedidos de extradigao e
recursos ao Tribunal Penal Internacio-
nal (TPI), além de pressoes internacio-
nais de natureza politica, sem contar
os inevitdveis danos a imagem do pais.

A responsabilidade que recai sobre o Poder
Pdblico inclui, a0 mesmo tempo, a atengdo
devida aos possiveis riscos a seguranca ad-
vindos de sua decisao de sediar grandes
eventos internacionais, assim como e ex-
pressamente, a fidelidade aos compromis-
sos decorrentes da plena adesao ao regime
internacional sobre combate ao terrorismo.

Notas:

Como tem sido dito, o Brasil pode até
nao ter tradi¢do de terrorismo, mas alguns
grandes eventos desportivos internacionais
tém como nos lembram as Olimpiadas de
Munique e Atlanta e também a Gltima Ma-
ratona Internacional de Boston. Assim, e
recordando o aforismo de Erasmo (n3o o
Carlos, mas o de Rotterdam) que, pruden-
temente, observava Que a prevengao € me-
lhor que a cura, parece, afinal, chegada a
hora de romper com o imobilismo atavico,
mais afeito a acdo reativa do que a pre-
ventiva, e tratar as Questoes de seguranca
do Estado e as chamadas novas ameacas,
entre as Quais o terrorismo, com a previ-
déncia qQue se espera de um participativo
e responsavel ator da cena internacional.

' Projetos de Lei (PL) em tramitacdo nas duas Casas do Congresso Nacional referentes a tipifi-

cacéao do crime de terrorismo.

PLs tramitando no Senado Federal:

* PLS 728/2011- de autoria dos Senadores Walter Pinheiro (PT/BA), Ana Amélia (PP/RS) e
Marcelo Crivella (PRB/RJ), apresentado em 09 de dezembro de 2011. Ementa: Complementa
a Lei Geral da Copa e define crimes (entre esses o de terrorismo) e infrages administrativas
com vistas a incrementar a seguranga dos grandes eventos esportivos previstos para os pro-
ximos anos no Brasil. Situagdo: Em tramitagdo na Comissao de Educagao, Cultura , Esporte
e Laser.

* PLS 762/2011 - de autoria do Senador (PSDB/SP) Aloysio Nunes Ferreira Filho. Ementa:
apresenta tipos penais para a figura do terrorismo, da incitagéo ao terrorismo, para a forma-
¢ao de grupo terrorista e também para o financiamento ao terrorismo. Situagdo: Em 21 de
novembro de 2012, foi retirado de pauta da reunido da Comisséo de Constituicéo, Justica e
Cidadania (CCJ), a pedido do relator, senador Aécio Neves (PSDB-MG), sendo encaminhado
a comissdo que discute o projeto de reforma do Cédigo Penal .

* PLS236/2012- de autoria do Senador José Sarney (PMDP/AP), apresentado em 09 de julho
de 2012.Ementa : Reforma do Cédigo Penal (inclui artigo referente a tipificagéo do crime de
terrorismo). Situagdo: em tramitagéo na CCJ, aguardando recebimento de emendas.

PLs tramitando na Camara dos Deputados:

Seis projetos tramitam em conjunto na Camara, em regime de prioridade: O projeto mais antigo
(PL 2462/91) é do ex-deputado Hélio Bicudo e define os crimes contra o Estado Democratico
de Direito e a humanidade. Os demais (PLC 6764/02, 149/03, 7765/10, 3714/12e PL 4674/12)
tipificam o crime de terrorismo no ambito do Cédigo Penal (Decreto-Lei 2.848/40) ou em legis-
lagdo especifica. Referidos PL s&o os seguintes:

* PL 2462/1991 - de autoria do ex- deputado Hélio Bicudo (PT/SP), apresentado em 05 de
marco de 1991. Ementa: Define os crimes contra o Estado Democratico de Direito e a
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Humanidade. Situacdo: Aguardando constituicdo de Comisséo Temporaria na Mesa Diretora
da Camara dos Deputados, para posterior encaminhamento a Coordenacdo de Comissdes
Permanentes (CCP).

PL 6764/2002 - de autoria do Poder Executivo, apresentado em09 de maio de 2002. Ementa:
Acrescenta o Titulo XIl, que trata dos crimes contra o Estado Democratico de Direito, a Parte
Especial do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo Penal, e da outras
providéncias (tipifica os Crimes contra o Estado Democratico de Direito, entre esses, os
seguintes: Crime contra a Soberania Nacional, Crime contra as Instituicbes Democraticas,
Crime contra o Funcionamento das Instituicdes Democraticas e dos Servigos Essenciais,
Crime contra Autoridade Estrangeira ou Internacional e Crime contra a Cidadania). Situagao:
Apensado ao PL 2462/1991 (do deputado Hélio Bicudo).

PL 149/2003 - de autoria do ex- deputado Alberto Fraga (PMDB/DF), apresentado em 24 de
fevereiro de 2003. Ementa: Altera o Decreto- Lei n°® 2.848, de 7 de dezembro de 1940 - Caodi-
go Penal, tipificando o crime de terrorismo e da outras providéncias. Situagao: Apensado ao
PL 2462/1991.

PL 7765/2010- de autoria do deputado Nelson Goetten (PR/SC), apresentado em 17 de agos-
to de 2010. Ementa: Tipifica o crime de terrorismo. Situacdo: Apensado ao PL 149/2003.

PL3714/2012 - de autoria do deputado Edson Pimenta (PSD/BA), apresentado em 18 de abril
de 2012. Ementa: Tipifica o crime de terrorismo. Situagao: Apensado ao PL 7765/2010.

PL 4674/2012 - de autoria do deputado Walter Feldman (PSDB/SP), apresentado em 07 de
novembro de 2012. Ementa: Dispbe sobre os crimes relacionados a atividades terroristas e
da outras providéncias. Situagao: Apensado ao PL 2462/1991.

2 Iniciativas de tipificac&o criminal do terrorismo e outras no d&mbito do Executivo: Sdo decorridos
exatos dez anos de somados esforgos do GSlI relativos as propostas de modernizagéo - legal e

administrativa - do tratamento, pelo Estado brasileiro, de questdes atinentes a potencial ame-
aca do terrorismo. Referidos esfor¢cos tém sua origem remota em reunido promovida em 02
de abril de 2003. Na oportunidade, este autor apresentou pauta contendo trés propostas: (1)
reformas na atividade de inteligéncia; (22) indicacdo de uma Autoridade Nacional de Prevengéo
ao Terrorismo e criagao de um centro de coordenacgao das atividades de prevengéo, combate
e resposta; e (3%) substituicdo da Lei 7170/1983 (Lei de Seguranga Nacional) por uma lei de
salvaguarda do Estado, coerente com a Constituicdo de 1988, contemplando a tipificacéo dos
crimes de terrorismo, sabotagem e espionagem e, portanto, necessariamente penal. Os anos
seguintes assistiram a uma série de tentativas de materializar as referidas propostas.

Com efeito, apresentadas no mesmo ano, as propostas referentes a criagdo da Autoridade
Nacional e a revisdo da LSN nao prosperaram. Somente teve acolhida a de reformas na ativi-
dade de inteligéncia, a qual deu origem a primeira agéo conjunta desenvolvida em 2003 pelo
GSI em parceria com a Secretaria Geral da PR (SGPR), que resultou no programa “Consultas
a Sociedade sobre a Atividade de Inteligéncia”, escapando ao escopo original da proposta.
Durante a execugao do referido programa, por proposta da SGPR, foram consultados (e se
manifestaram) segmentos importantes da sociedade, como centrais sindicais, entidades de
classe patronal, bem como entes ligados a Igreja Catdlica, todos, desnecessario enfatizar, es-
tranhos ao tema. Ao final, conforme previsto, o programa resultou inécuo e improdutivo para os
propdsitos colimados. Nao obstante, em setembro de 2004, sob o titulo “Uma nova perspectiva
de gestao publica: consulta a sociedade sobre a atividade de inteligéncia”, o programa foi (ao
lado de outros) escolhido para representar o Brasil, como exemplo de gestédo, na IX Reunido
do Centro Latino - Americano para o Desenvolvimento (CLAD), realizada em Madrid, Espanha,
em novembro do mesmo ano.

Ainda em 2004, apos os atentados de 11 de margo, na capital espanhola e em razao da pro-
xima ratificacdo pelo Congresso Nacional da Convencéo Internacional para Supresséao do Fi-
nanciamento do Terrorismo, adotada pela Assembleia - Geral das Nagdes Unidas em 9 de
dezembro de 1999 e assinada pelo Brasil em 10 de novembro de 2001, com sua esperada
carga de obrigacdes, foram reapresentadas as propostas de criagdo da Autoridade Nacional e
de revisao da LSN. Devido ao clima de comogao suscitado pelos referidos atentados e ao au-
mento da percepg¢ao de ameaca, as propostas de criagdo de uma Autoridade Nacional e de um
Centro de Coordenagao obtiveram, desta feita, a necessaria aquiescéncia, sendo autorizada
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a convocagdo da CREDEN para o seu exame. Como esperado, a CREDEN, reunida em abril
de 2004, autorizou a criagao de Grupo de Trabalho (GT) coordenado pela ABIN para estudar a
questao e elaborar propostas. Em 2005, os trabalhos foram concluidos e apresentados a CRE-
DEN. Embora recomendada pelo GT e avalizada pela CREDEN, a criagdo dos citados entes
administrativos nao teve a pretendida acolhida.

Em 2008, o GSI reapresentou, mais uma vez, as referidas propostas. A de criagdo da Autorida-
de Nacional e do Centro de Coordenagéo nao foi considerada. A de substituicdo da LSN, por
sua vez, foi aceita, convocando-se a CREDEN para seu exame. Em decorréncia, em reunido
realizada em 14 de julho de 2008, a CREDEN autorizou a constituigdo de um GT interministerial
para propor a edicdo de uma Lei de Defesa da Soberania e do Estado Democratico de Direito,
sendo sua coordenacao atribuida a Secretaria de Assuntos Legislativos do Ministério da Justi-
¢a (SAL/MJ). Em sua primeira fase, de delimitagao do tema, estudo da legislagdo comparada,
discussao e formulagéo da base conceitual e doutrinaria, o GT executou trabalhos, apresentan-
do ao Presidente da CREDEN seu relatério final em 30 de setembro de 2009. Ato continuo, em
19 de outubro de 2009, o Presidente da CREDEN determinou a criagdo de novo GT, desta feita
para conferir redacao legislativa as propostas formuladas pelo GT anterior. Presentemente, os
trabalhos encontram-se em fase de conclusédo do anteprojeto de lei (APL).O texto do referido
APL, produto de dez anos de trabalho de especialistas de diversos ministérios (Defesa, Justica,
Relagbes Exteriores, GSI, Advocacia-Geral da Unido, entre outros), ndo se resume a tipificagéo
dos crimes de terrorismo, apologia ao terrorismo, financiamento do terrorismo e participagao
em organizacao terrorista, porém, buscando a completude em termos de salvaguarda legal do
Estado, trata igualmente dos tipos criminosos de sabotagem, espionagem e outros.

w

Reunibes do GT LDSEDD/MJ: contra-argumentos apresentados durante as reunides iniciais do
GT criado para apresentar proposta de Lei de Defesa da Soberania e do Estado Democratico
de Direito (LDSEDD), na SAL/MJ.

4 Criacéo e desativacdo do CPCT: Em 09 de junho de 2009, o ministro de Estado Chefe do GSI
(por intermédio da Portaria n° 22, publicada em Diario Oficial da Unido de n°® 109, de 10 de
junho de 2009), criou o Nucleo do Centro de Coordenagéo das Atividades de Prevencéo e
Combate ao Terrorismo (CPCT). O referido ente, cuja criagdo, calcada em exemplos interna-
cionais bem-sucedidos, objetivou promover a necessaria integragao entre os diferentes setores
envolvidos nas atividades de prevencdo e de combate ao terrorismo que, tradicionalmente,
pouco ou nunca interagem,foi desativado pelo GSI, embora ndo formalmente extinto, em 07 de
fevereiro de 2011, apos efémero e proficuo periodo de atividades, reacao favoravel dos 6rgaos
participantes e seguidas mengdes positivas na imprensa.

o

Convencdes, Resolucdes e Protocolos ajustados em organismos multilaterais aos quais o
Brasil aderiu e é signatario:

» Convencao Relativa as Infragdes e Outros Atos Cometidos a Bordo de Aeronaves (Decreto n°
66.520/1970);

» Convencao Para Represséo ao Apoderamento llicito de Aeronaves (assinada na Haia em 16
de dezembro de 1970/Decreto n°. 70.201/1972);

» Convencéo Para a Repressao de Atos llicitos Contra a Seguranca da Aviagao Civil (Decreto
n°. 72.383/1973);

» Convengéao Sobre a Protecdo Fisica dos Materiais Nucleares (assinada em Viena em 3 de
dezembro de 1980/Decreto n°. 95/1991);

» Convengéo Para Prevenir e Punir os Atos de Terrorismo Configurados Como Delitos Contra
Pessoas Quando Essas Tiverem Transcendéncia Internacional e Extorsédo Conexa (Decreto
n°. 3108/1999);

» Convengédo Sobre a Prevengédo e Punigao de Infragdes Contra Pessoas que Gozam de Pro-
tegéo Internacional (Decreto n°. 3167/1999);

» Convencéo Contra a Tomada de Reféns (Decreto n°. 3517/2000);

* Protocolo Para a Supressao de Atos llicitos de Violéncia nos Aeroportos a Servigo da Aviagéo
Civil (assinado em Montreal em 24 de dezembro de 1988/Decreto n°. 2611/1997);
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» Convengéao Interamericana Contra a Fabricacdo e o Tréfico llicito de Armas de Fogo, Muni-
¢bes, Explosivos e Outros Materiais Correlatos (Decreto n°. 3229/1999);

* Resolugdo 1.373/2001, do Conselho de Seguranga das Nagdes Unidas (Estabelece medi-
das a serem adotadas pelos Estados- parte para o combate ao terrorismo, adotada apds os
ataques aos EUA, em 11 de setembro de 2001; o Dec. n° 3976, de 18 de outubro de 2001,
dispbe sobre a sua execugao no territério nacional);

» Convengéo Sobre a Marcagéo dos Explosivos Plasticos Para Fins de Detecgéo (Decreto n°.
4021/2001);

» Convengéo Internacional Sobre a Supresséo de Atentados Terroristas com Bombas (Decreto
n°. 4.394/2002);

» Convengéao Interamericana Contra o Terrorismo (assinada em Barbados, em 3 de junho de
2002, e promulgada pelo Decreto 5639/2005);

» Convengéo Internacional Para a Supresséo do Financiamento do Terrorismo (Decreto n°.
5.640/2005);

» Convengéo Internacional para a Supressédo de Atos de Terrorismo Nuclear (assinada pelo
Brasil em Nova lorque, em 14 de setembro de 2005, e aprovada pelo Decreto Legislativo n°.
267/2009/aguardando ratificagéo);

» Protocolo para a Supressao de Atos llicitos contra a Seguranca de Plataformas Fixas locali-
zadas na Plataforma Continental (Decreto n°. 6136/2007); e

» Convengéo para a Supressao de Atos llicitos Contra a Seguranca da Navegacao Maritima
(Decreto n°. 6136/2007).
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LICOES PARA O BRASIL SOBRE OS ATENTADOS DE BOSTON
— REALIZACAO DE GRANDES EVENTOS NO PAfS

Paulo de Tarso Resende Paniago®

Resumo

Apds 2001, a ONU passou a considerar o terrorismo uma das principais ameagas
globais. Alas radicais islimicas criaram grupos como a Al-Qaeda, que atua em paises
onde existam vulnerabilidades e sem historico de agées terroristas. Com os ataQues de
Boston, acendeu a luz de alerta para o Brasil, Que realizard eventos internacionais nos
proximos anos, sendo o Rio de Janeiro um dos seus principais alvos. Por outro lado, a
eficacia no combate ao terrorismo depende, entre outros, de parcerias internacionais
e do trabalho realizado pela ABIN. Além disso, o Pais precisa de instrumentos legais
modernos para tipificar o terrorismo. Portanto, o Brasil tem que se preparar para

enfrentar esses desafios.

Oterrorismo internacional, devido
a seu poder de infiltracdo em di-
ferentes paises e capacidade de gerar
instabilidade na comunidade mundial,
constitui-se uma das principais ameagas
da atualidade, real e crescente para a
paz e seguranga internacionais e para a
estabilidade e soberania dos Estados.

Os ataques de | 1 de setembro de 2001
nos Estados Unidos da América (EUA)
Quebraram paradigmas até entdo exis-
tentes, alcando a ameaga terrorista como
principal elemento definidor de politicas
no cenario mundial desde entdo.

Reconhecendo a gravidade dessa ques-
tdo, a Organizacdo das Nagoes Unidas
(ONU) passou a considerar o terroris-

mo um dos cinco principais problemas
globais, juntamente com narcotréfico,
proliferacdo de armas de destruicdo em
massa, migracdes e agressdes ao meio
ambiente.

A expansdo desse fendmeno esta atre-
lada ao crescimento do extremismo is-
lamico, que, por sua vez, ampliou-se
na esteira da disseminacao de interpre-
tagoes radicais do Isla, que se opde a
qualquer tipo de intervengdo nos valores
muculmanos e prega o uso da violéncia
— guerra santa (jihad) — como forma de
defender e aumentar a comunidade mu-
culmana mundial.

A internacionalizacdo do terrorismo
tornou irrelevantes definicdes nacionais

* Formado em Comunicagao Social — Publicidade e Propaganda.
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Quanto a probabilidade de ocorréncia
de atentados e ao desenvolvimento de
outras atividades ligadas a esse feno-
meno, Que tende a atuar onde existi-
rem vulnerabilidades que possam ser
exploradas. Nesse contexto, é plausivel
Que paises sem historico de atividades
terroristas tornem-se alvo ou palco do
terrorismo  simplesmente por reunir
condicoes favordveis a realizacdo de
atentados.

A necessidade de recrutamento e for-
macdo de redes de apoio de organi-
zacdes extremistas tem feito com que
seus membros busqQuem novos locais
para atuar. Devido aos prejuizos e per-
das impostas as suas estruturas por
acoes desenvolvidas e lideradas, prin-
cipalmente, pelos EUA, esses grupos
passaram a implementar novas formas
de recrutamento e reorganizagdo de
elementos operacionais em regioes até
entdo pouco exploradas.

[...] entende-se o terrorismo,
Ou sua ameaga, Como agao
premeditada visando atingir,
influenciar, intimidar ou coagir
o Estado e/ou a sociedade
com emprego de violéncia.

Paralelamente a isso, vertentes religiosas
como o wahabismo (corrente religiosa
islamica), por exemplo, visam organizar
o Estado de acordo com a sharia (lei isla-
mica), em Que governo e religiao formam
um mesmo conjunto. Alas radicais desse
movimento, como a Al-Qaeda e suas afi-
liadas, inspiraram grupos extremistas em
muitos paises.

A andlise de inumeros atentados ter-
roristas Que ocorreram ao longo dos
ultimos anos permite identificar carac-
teristicas gerais comuns ao fendmeno,
ndo importando orientagdo ideoldgica,
causa defendida ou motivacdo politica.
Em sua definicdo corrente no Brasil, en-
tende-se o terrorismo, ou sua ameaca,
como agao premeditada visando atingjr,
influenciar, intimidar ou coagir o Esta-
do e/ou a sociedade com emprego de
violéncia.

O primeiro aspecto que representa ca-
racterizagdo propria de ato terrorista ¢
aquele perpetrado por pessoa ou grupo
com apoio de uma estrutura/organiza-
¢do, sendo, portanto, acdo propositada e
planejada visando provocar o maior dano
possivel, seja a populacdo, a instalacoes
fisicas ou a instituicdes nacionais.

Além disso, a sua natureza é indiscrimi-
nada, ou seja, todos sdo alvos, indepen-
dente da posicao na sociedade. Justa-
mente essa falta de especificidade é que
ajuda a disseminar o medo, pois “se ndo
existe um alvo em particular, ninguém
pode sentir-se seguro”.

Nao se pretende, com essa afirmagdo,
excluir a possibilidade de que haja al-
vos humanos individuais ou coletivos
especificos, o que de fato existe. En-
tretanto, ao se atingir alvos aleatorios,
ndo previamente definidos, o temor de
Que outros venham a ser feridos torna-
-se generalizado e d4 mais for¢a ao
movimento, pois o efeito psicoldgico,
normalmente, terd muito mais amplitu-
de e ressondncia do qQue simplesmente
prejuizos fisicos.
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Também existem outros riscos associa-
dos a estabilidade do Estado, que s3o
as acoes de extremistas organizados ou
reunidos por ideologias excludentes,
religiosas ou ndo, Que podem recorrer
a atos terroristas. No rol dessas acoes,
estdo as que, impedindo, sabotando,
transformando e desestruturando, pode-
rdao atacar a base estrutural, economica
e social de um pais. A probabilidade de
ocorrerem ataques, por exemplo, a siste-
mas de informacdo e comunicagdes po-
derd ser considerada ameaca terrorista
tanto Quanto a de sabotagem de redes
energeéticas.

Com isso, o terrorismo por si s6 ¢ um
crime, e, como tal, associa-se a delitos
conexos Que lhe possam suprir meios ou
ainda facilitar suas agoes, aproveitando-
-se da forma mais segura disponivel a
consecugdo de seus planos, como asso-
ciar-se a organizagdes criminosas para
atingir objetivos paralelos e coincidentes
de ataque a determinadas estruturas go-
vernamentais.

Boston

Depois de as vitimas das explosoes na
Maratona de Boston terem sido atendidas
e o presidente Barack Obama ter clas-
sificado o episddio como ato terrorista,
autoridades estadunidenses passaram a
dedicar-se exclusivamente a responder as
perguntas: quem €(sdo) o(s) culpado(s) e
por Que motivo cometeu(ram) os ataques
Que deixaram trés mortos e 264 feridos.

O Federal Bureau of Investigation (FBI)
identificou Que havia no local um circuito
eletronico que teria sido usado para de-
tonar as bombas, e confirmou qQue foram
recuperados restos de bolsas de nailon
deixadas em cantos e na calcada da Rua

Boyslton, as quais podem ter sido usa-
das para acondicionar panelas de pres-
s30, Que tinham em seu interior material
explosivo e artefatos de metal.

Investigadores encontraram indicios de
materiais utilizados para fabricacao ca-
seira desse tipo de artefato onde ocorreu
a agdo, o qual, apesar de improvisado, ¢
letal; isso os levou a supor menor grau
de profissionalismo dos perpetradores
do atentado. O detonador pode ser
acionado por controlador de tempo que
¢ comumente usado na cozinha.

Segundo os médicos, as bombas foram
preparadas para causar o maximo de le-
soes possivel, forgando os profissionais a
fazerem amputagdes imediatas, especial-
mente dos membros inferiores. Para os
cirurgides, esses ferimentos sdo compa-
raveis aos de bombas improvisadas usa-
das por integrantes da Al-Qaeda desde a
invasdo do Iraque até a atualidade.

O recurso foi amplamente utilizado
contra forcas estadunidenses no Afega-
nistdo, Iraque e Paquistdo. Atentados
atribuidos a movimentos extremistas da
india e do Paquistdo também foram co-
metidos com esse tipo de objeto (pane-
las feitas de metal grosso, herméticas). O
alcance estimado da onda de fragmentos
das explosdes em Boston supera os se-
tenta metros.

Forgas de seguranca dos EUA jé tinham
conhecimento de que a Al-Qaeda en-
sinava, pela internet, a fabricar bombas
caseiras utilizando panelas de pressao.

Esse atentado motivou precaugoes ex-
tras de seguranca nos EUA. Dois pas-
sageiros e suas malas foram retirados
de voo no aeroporto de Boston com
destino a Chicago. Em Nova York, um
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dos terminais do aeroporto LaGuardia
foi esvaziado depois da descoberta de
pacote suspeito.

Os governos de George W. Bush e Bara-
ck Obama criaram enorme aparato para
rastrear terroristas no exterior, mas au-
toridades de seguranga interna sempre
alertaram que os EUA ndo conseguiriam
impedir ataques em solo americano. Em
alguns incidentes, elas contaram mais
com o beneficio da sorte do Que com a
habilidade de investigacao.

Trés meses apds os atentados de |1 de
setembro, Richard Reid levava no sapa-
to explosivo que pretendia detonar em
voo da American Airlines, que fazia o
trajeto Paris-Miami. Oito anos depois,
o nigeriano Umar Farouk Abdulmutallab
planejava detonar explosivos escondidos
em suas roupas em voo entre Amsterda e
Detroit. Nos dois casos, ndo houve éxito
na acao.

Em outros dois incidentes, autoridades
norte-americanas conseguiram frustrar
as agoes. Em setembro de 2009, plano
para explodir a rede de metr6 de Nova
York, possivelmente por membros da
Al-Qaeda, foi descoberto. Também nes-
sa cidade, em maio de 2010, a Times
Square foi esvaziada ap6s descoberta de
carro-bomba deixado pelo cidaddo pa-
Quistanés, naturalizado americano, Faisal
Shahzad.

Autoridades tentam identificar as moti-
vacoes para o atentado em Boston. Esse
resultado certamente vai contribuir para
melhor compreender fatos como este e
para Que outros paises adotem ou in-
crementem medidas preventivas capazes

de, pelo menos, reduzir os riscos dessas
acoes contra a sociedade.

Entre 17 e 18 abril de 2013, europeus
realizaram o maior exercicio antiterro-
rista no continente, reunindo forcas es-
peciais de nove paises Que integram a
Unido Europeia (UE), com testes e simu-
lagoes para verificar-se a capacidade de
resposta a eventuais agoes terroristas.

O objetivo foi mostrar reacdo em caso
de ataques simultaneos nos paises que
participaram dessa atividade. O exerci-
cio faz parte de atividade denominada
Desafio Comum, no ambito de associa-
¢do formada por unidades de forcas es-
peciais dos 27 Estados-membros da UE
para melhorar a cooperagdo e o inter-
cambio de experiéncias.

No mesmo perfodo, em visita ao Brasil,
a representante permanente dos EUA na
ONU, embaixadora Susan Rice, reuniu-se
com o ministro das Relagdes Exteriores
do Brasil, Antonio Patriota, e o principal
tema discutido foi o aumento da preo-
cupagdo com a seguranca dos paises
em competi¢oes esportivas, e dos EUA,
principalmente, tendo em vista o recente
atentado ocorrido em Boston, que aler-
tou os responsaveis nacionais pelas dreas
de seguranca de grandes eventos para os
proximos anos.

Em fevereiro de 2013, acordo entre os
ministérios da Justica e da Defesa, res-
ponsaveis pelo planejamento da seguran-
ca da Copa das Confederagoes da FIFA
2013, Copa do Mundo da FIFA 2014 e
Jogos Olimpicos de 2016, definiu res-
ponsabilidades e incluiu acdes de defe-
sa cibernética, combate ao terrorismo e
servigos de seguranca e Inteligéncia.
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O Comando do Exército coordenara me-
didas ligadas ao terrorismo e também
serd responsavel pelo contraterrorismo
(medidas ofensivas, como ataques pon-
tuais a grupos inimigos, visando prevenir,
dissuadir ou retaliar suas acoes).

O governo federal dividiu
a seguranga em trés eixos:
ameagas externas; protegdo
de portos, aeroportos €
fronteiras; e ameagas internas.

A Policia Federal (PF) e a Agéncia Bra-
sileira de Inteligéncia (ABIN), que ava-
lia como baixo o risco de atentado du-
rante os mencionados eventos, tratardo
do antiterrorismo (medidas preventivas
e defensivas para investigar, obter in-
formacdes de Inteligéncia e identificar
possiveis vulnerabilidades que facilitem
atentados). A atuagdo das policias esta-
duais estara focada em seguranga publi-
ca, policiamento urbano, Inteligéncia e
prevencao.

O governo federal dividiu a seguranca
em trés eixos: ameacas externas; prote-
cao de portos, aeroportos e fronteiras; e
ameacas internas. Com isso, aumentam
as chances de sucesso no combate de
atividades extremistas em tempo real.

No entanto, o alerta Que vem dos EUA
interessa principalmente ao Brasil, em
preparagdo para uma série de eventos
internacionais. O primeiro grande teste
ocorrerd em junho de 2013, na Copa
das Confederagdes. Em julho, o Pais
serd sede da Jornada Mundial da Juven-
tude (JM]), promovida pela Igreja Catoli-
ca, Que deve trazer o papa Francisco pela
primeira vez ao Brasil. Em 2014, serd a

vez da Copa do Mundo, e, em 2016,
dos Jogos Olimpicos.

Em 2014, doze capitais brasileiras se-
diardo os jogos da Copa do Mundo FIFA
e, em 2016, os Jogos Olimpicos ocor-
rerdo principalmente no Rio de Janeiro,
sendo esses dois eventos considerados
por suas entidades representativas, FIFA
e Comité Olimpico Internacional (COI),
respectivamente, como eventos de pro-
jecdo mundial e consequentemente alvos
preferenciais do terrorismo.

Muito provavelmente, em nenhum outro
periodo tao curto de tempo, o Pais aco-
lherd tantas pessoas, como a partir de
2013. Preparativos intensos sao decisi-
vos para preservar vidas e a imagem do
Brasil. £ o que as autoridades asseguram
Que estd sendo feito, com treinamentos
no Pais e no exterior, e aproveitando o
exemplo do que ocorreu em eventos an-
teriores desse porte.

Rio de Janeiro

Sede de sete partidas da Copa do Mundo
da FIFA 2014 e dos Jogos Olimpicos de
2016, a cidade estd em alerta depois dos
atentados em Boston. Organizadores da
Maratona do Rio, qQue sera disputada em
7 de julho de 2013, ja trabalham para
aumentar a seguranca da corrida. Repre-
sentante de uma das empresas organiza-
doras do evento ressaltou que a atengdo
com a integridade fisica dos vinte mil
atletas que deverdo inscrever-se ficou
maior.

A IM] esta programada para o periodo
de 23 a 28 de julho e o evento inicial,
previsto para ocorrer na Praia de Copa-
cabana no primeiro dia, Quando o arce-
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bispo do Rio de Janeiro celebrard missa,
na qQual provavelmente nao estard pre-
sente o papa Francisco.

Na previsdao dos organizadores da JMJ,
ele deve chegar ao Pais somente em 25
de julho, quando haverd cerimonia para
recepciond-lo. Militares envolvidos no
planejamento da seguranca informam
Que o Sumo Pontifice deverd participar
de trés missas. Além da dltima, em Gua-
ratiba, sua presenca é esperada em Co-
pacabana e na Catedral Metropolitana,
no centro da cidade.

[...] a eficacia no combate ao
terrorismo depende [...] tanto da
implementacio de novas politicas

voltadas para a seguranga e

defesa quanto da reavaliagio

de acordos internacionais [...]

Com a promogdo desses e outros varios
eventos Que deverdo ocorrer até 2016,
a cidade do Rio de Janeiro, sem davida,
¢ no momento um dos principais alvos
de organizacdes e grupos extremistas,
sejam eles de carater radical islamico ou
de outro matiz.

O Brasil defende constitucionalmente a
promogao da paz e a resolucao pacifica
de conflitos. Mas a eficacia no comba-
te ao terrorismo depende, por exemplo,
tanto da implementacao de novas poli-
ticas voltadas para a seguranca e defesa
Quanto da reavaliagdo de acordos inter-
nacionais, sobretudo na esfera regional,
como os assinados no ambito do Merco-
sul sobre isen¢do de vistos, ingresso pri-
vilegiado em aeroportos e documentacao
requerida para transito de cidadaos entre
os paises-membros. Ressalta-se que ha
vulnerabilidades cronicas de seguranca
em paises vizinhos como o Paraguai, em

especial na Ponte Internacional da Ami-
zade, que liga Ciudad del Este a Foz do
Iguacu/PR.

Em nosso pais, ndo hd motivacao terro-
rista de cardter religioso, tendo em vis-
ta o histérico de assimilacdo cordial de
diferentes grupos étnicos e culturais na
sociedade, caracteristico da formacao da
nacao brasileira. Muito provavelmente
foram esses graus de integracao social e
de universalismo da politica externa bra-
sileira Que, até o momento, preservaram
o Brasil de ameacas e acoes destrutivas
de grupos extremistas, e permitiram
maior inser¢ao econdmica e atuagao po-
litica em mercados e foros culturalmente
diversificados.

Por outro lado, impde-se cada vez mais
a necessidade de reformular conceitos,
como diferenciacdo clara entre ameacgas
internas e externas, e adotar parcerias
com outros paises para efetivamente
neutralizar a atuagdo dessas organiza-
¢oes. Portanto, somente por meio da
cooperagdo conjunta ¢ Que os Estados
poderdo adquirir maior estabilidade e
manter sua soberania.

Cabe aos respectivos governos prepa-
rarem-se para isso e estimularem espe-
cialmente o trabalho de Inteligéncia (qQue
atua precipuamente no campo preven-
tivo, e possui melhores condigoes de
combater esse fendmeno), buscando a
certeza do conhecimento e a antecipa-
¢do dos fatos.

No Brasil, agdes tipicamente terroristas
constituem-se, no momento, uma média
possibilidade. Entretanto, deve-se consi-
derar a atual tendéncia de crescimento do
terrorismo no mundo, com a globalizacao
de suas atividades e constante mutacdo.
Dessa forma, métodos e procedimentos
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de grupos extremistas internacionais po-
derdo passar a ser utilizados por organi-
zagdes ou individuos nacionais.

Paralelamente a isso, devem ser ouvi-
dos e avaliados alertas de entidades re-
presentativas de servidores federais, as
Quais tém demonstrado preocupagdo
com a possivel caréncia de pessoal para
atender a todas as tarefas de seguranga,
e advertem para o fato de qQue a concen-
tracdo de pessoal de ponta nas deman-
das dos eventos pode, no caso da Policia
Federal, por exemplo, deixar a descober-
to o combate ao contrabando e ao tra-
fico de drogas, além da possibilidade de
Que algumas dessas categorias venham a
usar esse periodo para realizar greves.

Cabe aos respectivos
governos [...] estimularem
especialmente o trabalho de
Inteligéncia [...] buscando a
certeza do conhecimento e

a antecipagdo dos fatos.

Essas preocupagbes merecem a total
atencdo dos envolvidos com a segu-
ranga dos participantes desses eventos.
Atentados como o que abalou Boston
e o mundo podem ter causas diversas,
e obviamente merecem o repldio in-
ternacional. Todavia, manifestacdes de
indignacdo sdo insuficientes para evitar
atentados ou ter seus danos reduzidos,
especialmente em eventos Que chamam
a atencdo e atraem pessoas de todos os
continentes.

O Pais vem mantendo a posicao de ndo
existéncia de atividade terrorista em seu
territdrio, mas até Quando isso permane-
cerd, pois ha um quadro conjuntural Que
pode torna-lo vulnerével a pressoes inter-
nacionais, com o recente surgimento de

agoes de grupos extremistas, como pri-
soes de suspeitos em paises europeus, a
exemplo de Alemanha, Espanha e Franca.

E o Brasil, mediante essa nova realidade,
precisa, entre outros pontos, de instru-
mentos legais modernos para enfrentar
esse fendmeno, dando resposta efetiva a
comunidade internacional, como tipificar
criminalmente o terrorismo, principalmen-
te neste momento, em Que o Pais estd sob
os holofotes mundiais em face dos grandes
eventos, podendo tornar-se alvo preferen-
cial de organizacoes como a Al-Qaeda.

Por fim, as autoridades governamentais
e os legisladores devem ter em mente a
existéncia de vdrias convengodes e resolu-
¢des internacionais sobre a matéria, con-
siderando que no ambito externo o Pais
precisa assumir suas obrigacdes, evitan-
do, assim, futuras sancoes e ainda expo-
sicdo negativa e desnecessdria Que possa
prejudicar suas pretensdes Quanto ao as-
sento permanente no Conselho de Segu-
ranca da ONU. Internamente relevante
ter como premissa o estabelecimento de
entendimento juridico unificado do que
¢ terrorismo e seu eficaz combate e res-
posta imediata a essa ameaca.

Portanto, nesse momento, o terrorismo
¢ um assunto de abrangéncia mundial e
nenhum pais pode dizer Que estd a sal-
vo de seus efeitos. O Brasil tem desem-
penhado seu papel, em diversos féruns
internacionais, para combater e eliminar
esse mal. Apesar de, at¢é o momento,
ndo ter sofrido agdo direta perpetrada
por organizacOes extremistas, nao se
pode descartar que isso venha a ocorrer
a Qualquer momento, até por suas ca-
racteristicas de imprevisibilidade. Temos
qQue estar preparados para enfrentar esse
desafio ao longo dos préximos anos.
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CONSIDERAGOES SOBRE O PROJETO DE LEI RELATIVO
A CRIMES DE TERRORISMO

Resumo

Fabio de Macedo Soares Pires Condeixa”

Este trabalho pretende analisar projeto de lei relativo a crimes de terrorismo em tramitagao no

Senado Federal, apontando criticas e propondo sugestoes.

1 Introdugio

"l'ramita no Senado Federal o Proje-
to de Lei do Senado (PLS) n°® 762
(BRASIL, 2011), de autoria do sena-
dor Aloysio Nunes Ferreira (PSDB/SP),
visando a tipificar os crimes relaciona-
dos ao terrorismo. O projeto busca
atender a um antigo clamor da socie-
dade e da comunidade internacional de
criacao de um aparato legal apropriado
para o tratamento penal do terrorismo
no Brasil.

O projeto é pequeno e simples. Sua
esséncia consiste na tipificacdo de de-
litos relacionados ao terrorismo. En-
tendemos que a definicao legal des-
se tipo de delito, tal como proposta,
apresenta problemas de ordem l6gico-
-juridica, como se pretende demons-
trar a seguir.

2 Problemética da tipificacdo do
terrorismo

A propria idéia de tipificar crimes de
terrorismo j& se assenta num equivoco.
Como tivemos a oportunidade de ex-
por em outro trabalho (CONDEIXA,
2012), o terrorismo ndo pode ser par-
ticularizado em uma conduta ou num
conjunto limitado de condutas, de
modo a caber num Unico tipo penal.

No referido trabalho, sustentamos qQue
o terrorismo, segundo a legislacao
em vigor, deveria ser tratado como
circunstancia judicial ou elementar
heterotopica de condutas criminosas,
aferida casuisticamente pelo juiz, Que
tomaria como parametro o conceito
de terrorismo fixado no art. 4°, § 19,
da Lei Federal n° 10.744 (BRASIL,
2003). Ato continuo, o juiz dispensa-
ria ao criminoso o tratamento previsto

* Bacharel em Direito e Mestre em Ciéncia Politica pela Universidade Federal do Rio de

Janeiro.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 8, set. 2013 29



Fabio de Macedo Soares Pires Condeixa

na Lei de Crimes Hediondos (Lei Fe-
deral n° 8.072 (BRASIL,1990)), com
base na parte final do art. 2° desse di-
ploma legal e no préprio art. 5°, XLIII,
da Constituicao Federal (CF)'.

A idéia mesma de tipificacdo consiste em
particularizar condutas, de forma clara e
precisa, de modo a ndo dar azo ao arbi-
trio da autoridade julgadora para a impu-
tagdo penal. Trata-se de uma decorréncia
do principio da reserva legal, consagrado
no art. 1° do Cédigo Penal (CP) e no art.
59, XXXIX, da CE Tal principio encarna
o antigo brocardo juridico nullum crimen,
nulla poena sine lege (GRECO, 2013).

Vemos que o art. 2° do projeto busca ti-
pificar o terrorismo da seguinte maneira:

Terrorismo

Art. 2° Provocar ou infundir terror ou pa-
nico generalizado mediante ofensa a inte-
gridade fisica ou privagdo da liberdade de
pessoa, por motivo ideoldgico, religioso,
politico ou de preconceito racial, étnico,
homofébico ou xenéfobo:

Pena — reclusdo, de 1S5 (quinze) a 30
(trinta) anos.

A expressdo “provocar ou infundir ter-
ror ou panico generalizado” pode ser
demasiado aberta para figurar num tipo
penal. O termo generalizado’ abrange-
ria o Qué? Todo o pais? Todas as pesso-
as presentes? Todo o mundo? E em que
consistiria ‘provocar’ ou ‘infundir terror
ou panico'?

Um tipo penal de terrorismo serd sempre
demasiado aberto por uma razao muito
simples: considera-se terrorismo diver-

sos atos criminosos praticados com a in-
tencdo de provocar ou infundir terror ou
panico. Desse modo, o terrorismo deve
ser entendido como uma qualidade, um
adjetivo de certas condutas criminosas.
Essa idéia foi esposada pelo Ministro
Nelson Jobim, na Extradicido n° 855/
Chile, ver:

O conceito de terrorismo n3o é um con-
ceito que diz respeito a um ato da reali-
dade, n3o é um substantivo qQue trate de
atos concretos; sdo juizos de valores em
condutas politicas que tém de ser exami-
nadas caso a caso. (BRASIL, 2004).

Por essa razdo, pugnamos pelo trata-
mento do terrorismo como circunstancia
judicial ou elementar heterotdpica do
tipo penal, verificada caso a caso, a se-
melhanca do que ocorre, por exemplo,
nos homicidios qualificados por motivo
fatil ou torpe. Trata-se de uma margem
de discricionariedade judicial da qual ndo
se pode abdicar, sob o risco de vermos
condutas indevidamente caracterizadas
ou ndo caracterizadas como terroristas.

[...] pugnamos pelo tratamento
do terrorismo como circunstancia
judicial ou elementar
heterotépica do tipo penal [...]

Nossa orientacao tem a vantagem de fa-
zer com Que a margem de discricionarie-
dade recaia apenas sobre a ‘qualificacao’
do crime e ndo sobre a imputacdo como
um todo, como o faz o PLS n° 762, com
seu tipo aberto de “provocar ou infundir
terror ou panico”. Assim, a discricionarie-
dade de decidir o que é terrorista somen-
te terd repercussao no ‘agravamento’ ou

“XLIII - a lei considerard crimes inafiangdveis e insuscetiveis de graca ou anistia a pratica da tortura, o tréfico ilicito

de entorpecentes e drogas afins, o terrorismo e os definidos como crimes hediondos, por eles respondendo os
mandantes, os executores e os Que, podendo evitd-los, se omitirem;” (BRASIL, 1988).
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‘ndo’ da pena e do regime de seu cum-
primento.

Condutas tipicas sdo ‘cometidas’; o terro-
rismo nao é cometido. O Que se comete
sao atos como lesao corporal, homicidio,
explosdo, uso de gas toxico ou asfixiante,
todas essas condutas descritas no CP. E,
na verdade, a preocupagdao maior deve
recair ‘sobre essas condutas’ e nao so-
bre as intencoes. Pela redacdo do dis-
positivo, o ato de provocar ou infundir
terror ou panico sobressai-se em relagdo
a propria ofensa a integridade fisica ou a
privacdo da liberdade da pessoa. A ob-
jetividade juridica a ser protegida parece
ser a paz publica, e ndo as pessoas, em
si. Assim, se fossemos incluir esse dispo-
sitivo no CP, ele entraria no Titulo IX da
Parte Especial.

Diante disso, ¢ de se questionar: o tipo
penal do art. 2° do PLS n° 762 absorveria
os tipos relativos a ofensa a integridade
fisica e a liberdade da pessoa? Em outras
palavras, num ato terrorista com emprego
de explosivos que tirasse a vida de vérias
pessoas, o agente responderia pelo tipo
previsto no art. 2° do PLS n° 762 em
concurso com o crime de homicidio? Ou
restaria este absorvido por aquele, uma
vez Que o pardgrafo primeiro do art. 2°
prevé a pena de reclusdo de 24 a 30
anos para o caso de morte? Parece-nos
perfeitamente defensével a aplicacdo do
principio da consun¢do nessa hipotese,
uma vez Que os homicidios seriam cri-
mes-meio para a pratica de ‘provocar’ou
‘infundir terror ou panico.

Essa solugdo, muito provével de ocorrer,
pode beneficiar a pratica do terrorismo,
em vez de combaté-la, como pretende o
PLS n° 762. A imputacdo nos crimes de

homicidio qualificado em concurso pode
resultar em pena maior do Que a mera
aplicagdo daquela estabelecida no art. 2°
do projeto.

3 Modelo alternativo de definicdo legal

Desse modo, o melhor seria Qque o PLS
n® 762 fosse alterado para que se abs-
tivesse de tentar tipificar o terrorismo,
tratando-o como ‘circunstancia judicial’
ou ‘elementar heterotdpica’ de tipos
penais e agravando a pena do eventual
delito, além de aplicar o regime da Lei
n® 8.072. Esse modelo ¢ o adotado por
Portugal, Que, em sua Lei n® 52/2003,
dispds o seguinte:

Artigo 2°
Organizagdes terroristas

I - Considera-se grupo, organizacdo ou
associacdo terrorista todo o agrupamento
de duas ou mais pessoas que, actuando
concertadamente, visem prejudicar a inte-
gridade e a independéncia nacionais, im-
pedir, alterar ou subverter o funcionamen-
to das instituicdes do Estado previstas na
Constitui¢do, forgar a autoridade publica
a praticar um acto, a abster-se de o prati-
car ou a tolerar Que se pratique, ou ainda
intimidar certas pessoas, grupos de pes-
soas ou a populagdo em geral, mediante:

a) Crime contra a vida, a integridade fisi-
ca ou a liberdade das pessoas;

b) Crime contra a seguranca dos trans-
portes e das comunicagdes, incluindo as
informaticas, telegréficas, telefénicas, de
radio ou de televisdo;

¢) Crime de produgdo dolosa de perigo
comum, através de incéndio, explosdo, li-
bertacio de substancias radioactivas ou de
gases toxicos ou asfixiantes, de inundagdo
ou avalancha, desmoronamento de cons-
trugdo, contaminagdo de alimentos e dguas
destinadas a consumo humano ou difusdo
de doenga, praga, planta ou animal nocivos;
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d) Actos que destruam ou que impossi-
bilitem o funcionamento ou desviem dos
seus fins normais, definitiva ou tempora-
riamente, total ou parcialmente, meios ou
vias de comunicaco, instalagdes de ser-
vicos publicos ou destinadas ao abasteci-
mento e satisfacdo de necessidades vitais
da populagdo;

e) Investigacdo e desenvolvimento de ar-
mas bioldgicas ou quimicas;

f) Crimes que impliquem o emprego de
energia nuclear, armas de fogo, bioldgi-
cas ou qQuimicas, substancias ou enge-
nhos explosivos, meios incendidrios de
qualquer natureza, encomendas ou car-
tas armadilhadas; sempre Que, pela sua
natureza ou pelo contexto em que sdo
cometidos, estes crimes sejam suscepti-
veis de afectar gravemente o Estado ou a
populagdo que se visa intimidar.

2 - Quem promover ou fundar grupo,
organizacdo ou associagao terrorista, a
eles aderir ou os apoiar, nomeadamente
através do fornecimento de informagoes
ou meios materiais, ¢ punido com pena
de prisdo de 8 a 15 anos.

3 - Quem chefiar ou dirigir grupo, orga-
nizagdo ou associagdo terrorista é punido
com pena de prisdo de 15 a 20 anos.

4 - Quem praticar actos preparatérios da
constituicdo de grupo, organizacdo ou
associagdo terrorista ¢ punido com pena
de prisdo de | a 8 anos.

5 - A pena pode ser especialmente ate-
nuada ou ndo ter lugar a punicdo se o
agente abandonar voluntariamente a
sua actividade, afastar ou fizer dimi-
nuir consideravelmente o perigo por ela
provocado ou auxiliar concretamente
na recolha das provas decisivas para
a identificacdo ou a captura de outros
responsaveis.

Artigo 4°©
Terrorismo

I - Quem praticar os factos previstos no
n° | do artigo 2°, com a intencdo nele
referida, é punido com pena de prisdo
de 2 a 10 anos, ou com a pena corres-
pondente ao crime praticado, agravada
de um ter¢o nos seus limites minimo e
méximo, se for igual ou superior aquela,
ndo podendo a pena aplicada exceder o
limite referido no n® 2 do artigo 41° do
Codigo Penal.

2 - Quem praticar crime de furto qualifi-
cado, roubo, extorsdo, burla informatica
e nas comunicagoes, falsidade informati-
ca, ou falsificacdo de documento admi-
nistrativo com vista ao cometimento dos
factos previstos no n° | do artigo 2° ¢é
punido com a pena correspondente ao
crime praticado, agravada de um terco
nos seus limites minimo e maximo. (POR-
TUGAL, 2003).

Talvez a técnica legislativa adotada pela
legislacdo portuguesa ndo seja a mais
adequada, porquanto demasiado extensa
e redundante, mas a idéia de agravar a
pena de delitos existentes afigura-se-nos
a alternativa mais apropriada.

4 Consideragbes sobre outros pontos
do projeto

Quanto ao art. 5°, pardgrafo Gnico?,
entendemo-no despiciendo, porQuanto
ja consta na Lei n® 8.072 a aplicagdo do
regime de crimes hediondos ao terroris-
mo. O mesmo ocorre em dispositivo ndo
mencionado pelo projeto constante no
art. 83 do Codigo Penal, com a redagao
dada pela Lei n° 8.072. Igualmente des-
piciendo seria o art. 6° do projeto’, pelas
mesmas razoes.

2 “Pardgrafo Unico. Quanto a progressao de regime, observar-se-4 o disposto no § 2° do art. 2° da Lei n® 8.072,
de 25 de julho de 1990.”

3 "Art. 6° Os crimes previstos nos arts. 2° e 4° desta Lei sdo inafiangdveis e insuscetiveis de graca, anistia, indulto
ou fianga.”
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Oart. 7°do PLS n° 762*, além de repetir a
disposicdo de seu art. 1°, também padece
claramente de vicio de inconstitucionalida-
de, porquanto trata de matéria reservada
a Constituicdo. Ao dispor Que os crimes
de terrorismo enquadrar-se-iam na hipo-
tese do art. 109, IV, da CE o projeto estd
tentando de certa forma usurpar a tarefa
do Poder Judicidrio de subsumir os casos
concretos as hipoteses legais, esgarcando,
assim, o sentido do referido dispositivo
constitucional. Em outras palavras, a com-
peténcia da Justica Federal ¢ matéria de re-
serva constitucional; aferir Que casos se en-
Quadram nela é tarefa do Poder Judiciario.

Embora na justificacdo do projeto se
lamente a suposta auséncia de regula-
mentagdo do inciso XLIV, do art. 5°, da
CF, o Que o PLS 762 faz ¢ justamente
subtrair-lhe a eficacia. O projeto propoe a
revogacdo da Lei de Seguranca Nacional
(LSN) — Lei Federal n° 7.170 (BRASIL,
1983) —, e somente prevé o “delito de
terrorismo” para os casos em que haja
ofensa a pessoa. Dessa forma, a revoga-
cao da LSN faz com que fique desampara-
da uma gama de hipéteses de delitos con-
tra a ordem constitucional e democrética
Que poderiam ser objeto da incidéncia do
referido dispositivo constitucional.

A LSN ndo dispde apenas sobre terro-
rismo; ela € a regulamentacdo mesma do
art. 59, XLIV, da CF! Ao trocarmos uma
lei por outra, estariamos cobrindo a ca-
bega e descobrindo os pés. A LSN prevé
hipéteses de espionagem contra a ordem
democratica, o Que n3o tem nada a ver
com terrorismo. Uma lei de terrorismo
teria amparo no inciso XLIII, do art. 5°,

da CE e nao no XLIV. Ndo h4, pois, que
confundir situagdes distintas.

Embora a LSN tenha sido promulgada
em periodo de excecdo, de modo geral,
suas disposi¢oes ndo sao reputadas como
absurdas pela comunidade juridica, e, no
que for, estard sujeita ao controle de cons-
titucionalidade a ser exercido pelo Poder
Judicidrio®. Entendemos até conveniente
a alteragdo e modernizacdo da LSN, mas
ndo a sua revogagao e substituicao por lei
versando sobre outro assunto.

E bom salientarmos que a imprescritibili-
dade s6 ¢ prevista, além do racismo, para
acoes criminosas de grupos armados con-
tra a ordem constitucional ou democréti-
ca. O constituinte ndo Quis impor tal gra-
vame 2o terrorismo, ao Qual impds apenas
a vedagao de fianga, anistia e graca (ao que
a lei acresce o indulto). Isso s6 reforca a
disting@o entre os crimes de terrorismo e
os crimes contra a seguranga nacional.

5 Consideragoes finais

Diante do exposto, propomos que o PLS
n° 762 seja alterado, no sentido de:

I) Abster-se de revogar a Lei Federal n°
7.170, de 14 de dezembro de 1983;

2) Tratar o terrorismo como circunstan-
cia judicial ou elementar heterotépica
de um conjunto de tipos penais (cri-
mes contra a incolumidade publica,
contra a pessoa, contra o patrimonio,
etc.), somente agravando apena; e

3) Suprimir as disposi¢oes atinentes a
competéncia da Justica Federal, ins-
culpidas nos arts. 1° e 7° do projeto.

* "Art. 7° Para todos os efeitos legais, considera-se que os crimes previstos nesta Lei sdo praticados contra o interesse da
Unido, cabendo a Justica Federal o seu processamento e julgamento, nos termos do art. 109, IV, da Constituicdo Federal.”

* “XLIV - constitui crime inafiangével e imprescritivel a agdo de grupos armados, civis ou militares, contra a ordem
constitucional e o Estado Democrético.”

¢ O Supremo Tribunal Federal ja teve oportunidade de declarar inconstitucional seu art. 30, o qual determinava Que
a competéncia para julgamento dos crimes previstos nela recaisse sobre a Justica Militar. A Corte entendeu que o
art. 109, 1V, da CE derrogara o dispositivo (Recurso Criminal 1468).
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A PROLIFERACAO DE ARMAS DE DESTRUICAO EM MASSA E A
ATIVIDADE DE INTELIGENCIA

Eduardo Miissnich Barreto*

Resumo

O Brasil é signatdrio de diversos tratados e acordos internacionais sobre nao proliferagao de
Armas de Destruiciao em Massa e seus vetores (ADMV) nas dreas Quimica, nuclear, bioldgica e
missilistica. Seu crescimento industrial e cientifico empresta maior relevancia ao tema, uma vez
Que milhares de empresas e instituicoes de pesquisa brasileiras produzem e desenvolvem equi-
pamentos e materiais Que tém sua exportacao controlada por aqueles tratados. A Abin atua na
drea de ndo proliferacdo hd mais de uma década, buscando identificar, antecipar e neutralizar
tentativas de aquisi¢oes ou transferéncias ilicitas de bens e tecnologias sensiveis no Pais.

IntrodugZo

a expressiva capacidade dissuasoria, Que

Pode—se entender arma de destruigdo
desestimula agressdes e acresce a expec-

em massa (ADM)' como o dispositivo

capaz de promover danos intencionais em
grande escala, a exemplo de armas nucle-
ares, Quimicas e bioldgicas ou toxinicas.
Misseis e veiculos aéreos ndo tripulados,
também denominados vetores, com ca-
pacidade de transportar ADM, ndo sdo
assim considerados, embora despertem
idénticas preocupagdes do ponto de vista
da seguranca internacional.

Os Estados nacionais encontram, nesse
tipo de armamento, os seguintes atrati-
vos: o relativamente baixo custo frente a
uma corrida armamentista convencional;

tativa de seguranca; e a maior projecao
de poder politico e econémico. Atores
nao-estatais, como organizagoes terro-
ristas, também consideram o emprego
de tais armas. Apesar da existéncia des-
ses interesses, a proliferagdo de ADM
tem sido contida, em boa parte, gracas
a atuagdo eficaz dos mecanismos mais
adiante relatados.

Algumas outras definicdes sdo igual-
mente importantes para a melhor com-
preensdo do tema. Denominam-se bens
sensiveis os eqQuipamentos, materiais ou

* Tecnologista Sénior, engenheiro elétrico e PhD em engenharia nuclear, coordenou a analise de
tecnologias sensiveis e desarmamento, na Abin.

" Definicdo da ONU (1948): “Armas explosivas atdbmicas; armas com materiais radioativos; cer-
tas armas quimicas e bioldgicas letais; quaisquer armas desenvolvidas no futuro com efeitos
destrutivos similares; quaisquer armas desenvolvidas, no futuro, com efeito destrutivo compa-
ravel aquele da bomba atdbmica ou de outras armas mencionadas acima.”
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substancias passiveis de utilizagdo em
programas de desenvolvimento e fabri-
cacdo de ADM e seus vetores (ADMV).
Nos tratados internacionais de que o
Brasil faz parte, quase 2 mil itens sdo
oficialmente identificados como bens
sensiveis. Muitos deles sdo, entretanto,
utilizados pela indUstria sem o propdsito
bélico, servindo a propdsitos diversos
da fabricacdo de armas, sendo, por isso,
chamados de bens de uso dual. Tais bens
tém, portanto, uso duplo: civil e militar.

Um exemplo de bem de uso dual sdo os
acelerébmetros incluidos em aparelhos
celulares e que permitem identificar seu
movimento ou rotagdo, para determinar
a melhor orientacdo da tela — se vertical
ou horizontal. Esses mesmos dispositi-
vos podem ser também usados em sis-
temas de guiagem de misseis, e por isso
tém sua exportacdo controlada e pas-
sivel de acompanhamento por servi¢os
de Inteligéncia.

As tecnologias que fundamentam a pro-
ducdo de bens sensiveis sdo, por sua
vez, denominadas tecnologias sensiveis.

Os avangos tecnoldgicos das ultimas dé-
cadas, tais como a Internet e as tecnolo-
gias de informacdo e comunicagoes tém
permitido crescentes facilidades na ob-
tencdo do conhecimento em tecnologias
sensiveis.

A ameaga a seguranga internacional re-
presentada pelas ADMV tem sido geral-
mente acompanhada de desequilibrios
politicos, tecnoldgicos e econdmicos,
com reflexos militares: a ocupagdo do
Iraque em 2003, por exemplo, teve
como pano de fundo a suposta posse de
armas nucleares por aquele pais; a des-
truicdo, por ataque israelense, de usinas
nucleares em construgio no Iraque e na
Siria foi motivada por receios similares;
da mesma forma, as atuais pressoes so-
bre o Ira dizem respeito a suspeicao
de que seu programa nuclear objetive
o desenvolvimento de ADMV. A essa
lista, adicione-se o declarado desenvol-
vimento de misseis e de armas nuclea-
res pela Coréia do Norte e a permanen-
te busca por ADMV empreendida por
atores ndo estatais.

Imagem 1 — Um bem de uso dual, o centelhador a esquerda, com 4 cm de altura, é utilizado tanto em oscilos-
cdpios comuns de laboratdrio como em sistemas de disparo de armas nucleares. A direita, uma bomba com
diversos centelhadores instalados. Por esse motivo, e visando ao cumprimento dos tratados internacionais,
a exportagao de centelhadores € acompanhada por servigos de Inteligéncia.
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Assim, a frequéncia desses paises no no-
ticiario nao reflete meras coincidéncias,
mas a complexidade do sistema inter-
nacional de interesses geopoliticos que
lhes exige conduzir o desenvolvimento e
0 armazenamento de ADMV.

Proliferagdo

O planeta poderia ser dividido em dois
conjuntos de paises: os qQue detém as
tecnologias sensiveis, e sdo, portanto,
capazes de produzir ADMV; e os que
nao as possuem. Em geral, os paises de
primeiro grupo buscam impedir que os
demais obtenham acesso as tecnologias
sensiveis, por dupla motivacdo: promo-
ver o cerceamento cientifico de forma a
preservar as vantagens tecnoldgicas (e
consequentemente econdmicas) ja alcan-
cadas pelo primeiro grupo; e impedir o
emprego bélico daquelas tecnologias, ja
Que o potencial de dissuasdo e de des-
truicdo dessas tecnologias possui efeito
relevante sobre o equilibrio do poder
mundial.

Os paises que ainda nao detém tec-
nologias sensiveis buscam desenvolver
meios para sua obtencdo. Isso ocorre
naturalmente, uma vez Que tais tecno-
logias costumam abrigar diversos di-
ferenciais competitivos necessarios ao
processo tipico de desenvolvimento
econdmico-industrial. Em outros casos,
o interesse reside na necessidade de afir-
magdo geopolitica.

A Histéria da segunda metade do século
XX € rica em exemplos de transferéncias
clandestinas de bens entre o primeiro e
o segundo grupo, mediante sofisticados
mecanismos denominados, em seu con-
junto, de proliferagdo, que, por sua vez,
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recebia e ainda recebe os adjetivos nu-
clear, quimica, bioldgica ou missilistica.
Dentre tais modalidades, a proliferagdo
nuclear tem sido considerada a mais pre-
ocupante no contexto internacional.

E vilido partir do conceito de que a
proliferacdo de tecnologias e bens sen-
siveis ndo pode ser contida, mas ape-
nas retardada, dado os altos interesses
em jogo. Dentre os esforcos de nado
proliferacido empreendidos no planeta,
a principal ferramenta hoje empregada
sao os controles de exportagdo, me-
diante os quais cada Estado assume-se
responsavel, perante a comunidade inter-
nacional, pelo acompanhamento, licen-
ciamento e fiscalizacdo de suas proprias
exportagoes. Alguns paises realizam tal
atividade de forma criteriosa, para evitar
Que tecnologias e bens sensiveis de sua
producdo sejam indevidamente exporta-
dos. Trata-se, como aqui sera visto, de
um processo complexo Que envolve, em
ambitos nacionais e internacionais, uma
mistura contendo elementos de politica,
economia, legislacdo, acompanhamento
da capacidade tecnoldgica e da atividade
industrial, diplomacia, aplicacao da lei,
fiscalizagdao aduaneira, policiamento ae-
roportudrio, capacitacdo e treinamento,
andlise de riscos, cooperacao internacio-
nal e atividade de Inteligéncia.

As responsabilidades dos paises tém sido
assumidas perante diversos mecanismos
internacionais de controle que foram es-
tabelecidos, a partir de 1968, com o ob-
jetivo de conter o acesso indiscriminado
as tecnologias sensiveis. Nesse particular,
o Brasil compromete-se com os seguin-
tes: os tratados na drea nuclear; o Gru-
po de Supridores Nucleares; o Regime
de Controle de Tecnologia de Misseis;
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a Convencdo para Proibicdo de Armas
Quimicas; a Convencdo para Proibicdo
de Armas Bioldgicas; e as Resolugoes do
Conselho de Seguranga da Organizagao
das Nagoes Unidas (CSONU). Cada um
deles sera brevemente visto a seguir.

Tratados na 4rea nuclear

Para o Brasil, os dois mais relevantes
tratados internacionais na area nuclear
sdo (1) o Tratado de Tlatelolco (assina-
do pelo Brasil em 1967 e ratificado em
1994), que criou uma zona livre de ar-
mas nucleares da América Latina e Ca-
ribe (ORGANISMO..., 1967), e (2) o
Tratado de Nao Proliferagdo de Armas
Nucleares (TNP), que entrou em vigor
em 1970 com o objetivo principal de
prevenir a propagacao de armas nucle-
ares e possuindo trés pilares de susten-
tacdo: a nao proliferagao, o desarma-
mento e a utilizagdo pacifica da energia
nuclear (TRATADO..., 1968). Quatro
pafses que, acredita-se, possuem ar-
mas nucleares, deixaram de aderir ao
TNP: india, Paquistio, Coréia do Norte
e Israel.

Grupo de Supridores Nucleares (NSG)

De forma a alcangar maior controle sobe
a exportacdo de bens e tecnologias na
area nuclear, foram criadas, no ambito
do TNP, diretrizes para o controle de
exportagdes. Hoje com 48 Estados-par-
tes, entre eles o Brasil, o NSG (Nuclear
Suppliers Group) mantém listas de itens
nucleares qQue exigem anuéncia gover-
namental antes de serem exportados. O
grupo mantém uma base de dados, de

acesso restrito, contendo relatos sobre
as denegacoes oficiais conferidas a pe-
didos de exportacoes ndo aprovadas de
bens sensiveis, e em suas reunides pro-
move um foro especialmente destinado
ao intercambio de informacoes.

Regime de Controle de Tecnologia de
Misseis (MTCR)

Trata-se de uma parceria voluntdria en-
tre 34 paises, incluindo o Brasil, dedi-
cada a prevenir a proliferacdo de misseis
e de tecnologia de veiculos aéreos ndo
tripulados (Vant) capazes de transportar
cargas de 500 kg a distancias iguais ou
superiores a 300 km. Neste caso, alguns
paises detentores da tecnologia, ndo
membros do MTCR (Missile Control Te-
chnology Regime), vieram a se tornar ex-
portadores ao invés de importadores de
bens sensiveis. A semelhanca do NSG,
o MTCR conta com mecanismos espe-
ciais destinados a troca de informagoes
e mantém uma base de dados contendo
dados sobre denegacdes.

Convengdo para a Proibigdo de Armas
Quimicas (CPAQ, ou CWC)?

A CPAQ (assinada pelo Brasil em 1993,
e ratificada em 1996) proibe o uso de
armas Quimicas e exige sua destruicdo.
A Organizacao para a Proibicao de
Armas Quimicas (OPAQ), organismo
internacional atuante e organizado, ve-
rifica a aderéncia a CPAQ mediante a
andlise de declaragoes e a realizacdo de
inspecdes nas empresas € organizagoes
dos 188 Estados-partes (ORGANIZA-
CAO..., 1993).

2 0 nome oficial da CWC é Convention on the Prohibition of the Development, Production, Stock-
piling and Use of Chemical Weapons and on their Destruction.
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O Brasil, sétimo parque industrial Qui-
mico do mundo, ¢ signatdrio da CPAQ.
A Convengdo atua sobe quatro pilares:
desarmamento, ndo proliferagao, assis-
téncia e protecdo e cooperacao interna-
cional.

CPAB e Grupo da Australia

Na drea bioldgica, em 1972 foi criada
a Convencido de Proibicio de Armas
Bioldgicas®, da qual o Brasil ¢ signata-
rio (assinada em 1972, e ratificada em
1973). Apesar de ser o primeiro tratado
de desarmamento a banir a producao de
uma inteira categoria de armas, a CPAB
ndo exerce o controle internacional da
produgdo, armazenamento e transporte
de cepas ou micro-organismos, mas bus-
ca, entre outros, a criagdo de medidas de
construgdo de confianga reciproca entre os
Estados-partes (CONVENCAO..., 1973).

Apesar da imensa dificuldade prética de
fiscalizar e contabilizar micro-organis-
mos, um grupo de paises, a semelhan-
¢a do que ocorreu no NSG e MTCR,
reuniu-se para criar o Grupo da Austra-
lia (1985) , Que objetiva imprimir obje-
tividade a questido do controle de armas

bioldgicas e quimicas naqueles paises:
primeiro, pela adocao de lista de itens
controlados, inexistente no ambito da
CPAB; e, segundo, pela criagao de um
ambiente para o intercdmbio de informa-
¢oes de interesse, principalmente de In-
teligéncia. O Brasil vem optando por nao
integrar esse Grupo, Que hoje conta com
40 paises € a Comissao Européia.

Resolugdes do CSONU

O CSONU aprova resolugoes de cumpri-
mento obrigatério pelos Estados-mem-
bros da ONU, de forma automatica e
imediata. Tais decisdes trazem, em seus
anexos, listas contendo nomes de empre-
sas e pessoas qQue ficam sujeitas a interdi-
¢Oes comerciais e de transito internacio-
nais, devendo seus atos ser comunicados
aquele Conselho pelos Estados-membros.

Por tradicdo originada ainda no Primeiro
Império, a insercdo da nova legislacao
internacional no ordenamento juridico
brasileiro ¢ feita mediante a edicdo de
decreto do Poder Executivo. O quadro
abaixo resume algumas resolucoes re-
centes e relevantes relacionadas a proli-
feracdo de bens sensiveis.

Resolucgao Obieto Decreto de
CSONU ) internalizacao
Determina a interdi¢cdo, aos agentes nao-estatais, de
1.540 fabricar, prover-se, preparar, possuir, transferir, utilizar 7.122
(28 abr 04) ’ R Ph ! (20 abr 12)
armas nucleares, quimicas ou bioldgicas e seus vetores
1.718 Proibe transferéncias de bens e tecnologias sensiveis a 5.957
(14 out 06) Coréia do Norte (7 nov 06)
1.737 Proibe transferéncias de bens nucleares ao Ira 6.045
(23 dez 06) (21 fev 07)
1.747 Proibe transferéncias de armas ao Ir4, incluindo misseis 6.118
(24 mar 07) ’ (22 mai 07)
1.803 Proibe transferéncias de bens sensiveis ao Ira 6.448
(3 mar 08) (7 mai 08)
1.874 Autoriza a inspegdo de embarcagdes, destinadas a 6.935
(12 jun 09) Coréia do Norte, suspeitas de conterem bens sensiveis (12 ago 09)
(7};?:?0) Estabelece sangdes contra a Coréia do Norte (16 ;‘:{’301 1)
1.929 Estabelece sangdes contra o Ird, e autoriza a inspegado de 7.259
(9jul 10) embarcagdes suspeitas de conterem bens sensiveis (10 ago 2010)

3 Seu nome oficial € Convention on the Prohibition of the Development, Production and Stockpiling of
Bacteriological (Biological) and Toxin Weapons and on their Destruction (também usualmente referida
como Biological Weapons Convention - BWC, ou Biological and Toxin Weapons Convention - BTWC).
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Os decretos de internalizacdo, que tém
status hierdrquico de lei ordinéria fede-
ral, trazem, invariavelmente, dois artigos
e um anexo, este ultimo contendo o texto
da resolugao integralmente traduzido:

“Art 1° Ficam as autoridades brasileiras
obrigadas, no ambito de suas respectivas
atribuicées, ao cumprimento do disposto
na Resolugdo No 1.929, adotada pelo
Conselho de Seguranga das Nagoes Uni-
das [...] anexa a este Decreto.

Art 2° Este Decreto entra em vigor na
data de sua publicagdo.”

Listas de Controle

Os profissionais Que atuam na atividade
de ndo proliferacdo e, particularmente,
em controles de exportacdo, tém con-
tato frequente com listas de controle.
Tais listas sdo produzidas no ambito das
Convengoes citadas acima e contém a
relacio de centenas de itens, dentre li-
gas metalicas, equipamentos, softwares,
tecnologias, instrumentos, produtos qui-
micos, tubos, tornos, valvulas etc., além
de suas especificacoes. Tais itens sdo
identificados como potencialmente criti-
cos para o processo de desenvolvimento
e fabricagdo de ADMV, e por essa razdo
merecem ter sua exportagdo controlada.

O controle ¢ feito de forma simples: o ex-
portador, ciente de Que o item a exportar
consta da lista de controle, requer anu-
éncia ao o6rgao estatal licenciador. Este
altimo, por sua vez, analisa o pedido e
concede, ou ndo, a licenga.

Mesmo que o item a ser exportado ndo
conste das listas de controle, é possivel
denegar sua exportagdo com base na
suspeicdo de Que o mesmo possa even-
tualmente contribuir para um programa
de ADMV. Tal denegacdo ¢ fundamen-
tada em uma cldusula prevista nos trata-
dos, denominada catch all.

Antes de discorrer sobre os fatos tipicos
envolvendo proliferacdo, seria Gtil consi-
derar a relevancia da dimensao econdmi-
ca desses itens. Os bens sensiveis s3o,
em geral, de alta tecnologia e possuem
alto valor especifico. Naturalmente, a
empresa Que desenvolveu um bem des-
sa natureza almeja exporta-lo, com vis-
tas ao retorno do investimento corres-
pondente. Alguns desses itens atingem
o valor de dezenas de milhoes de reais.
Assim, observa-se constante conflito de
interesses entre os controles e as metas
de exportacdo, conflitos esses que po-
dem ilidir os esforcos de controle me-
diante técnicas de desvio ou de presta-
¢do de informagdes falsas as autoridades
licenciadoras. Aqui, hd importante papel
a ser desenvolvido pela atividade de In-
teligéncia, como sera visto logo adiante.

E necessario lembrar que a aplicacdo dos
controles de exportacdo por um pais pode
obstar o processo de desenvolvimento em
outro. Por exemplo, um pais Que busque
dominar tecnologja nuclear para producéo
de energja com fins pacificos, caso encon-
tre dificuldades em obter determinados co-
nhecimentos ou equipamentos no comér-
cio internacional, tera como ultimo recurso
buscar o desenvolvimento interno da tec-
nologia, o Que costuma demandar recursos
signiﬁcativos e atrasar o projeto.

Imagem 2 — Fibras de carbono, aramida e vidro
de alta resisténcia a tracdo constam das listas de
itens sujeitos a controles de exportagdo porque tém
aplicagdo em rotores de centrifugas para enriqueci-
mento de urdnio e em pegas para misseis. Para o
cumprimento de tratados internacionais, servigos de
Inteligéncia acompanham essas exportagoes.
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Legislacdo brasileira

Os controles de exportagdo sao regidos,
no Pais, pela Lei n® 9.112 (BRASIL,
1995), qQue transcreve em seus anexos
as listas de controle e tipifica o crime
de exportacdo ilicita de bens sensiveis,
prevendo-lhe pena maxima de 4 anos de
reclusdo, além de multa. Essa Lei tam-
bém criou a Comissao Interministerial de
Controle de Exportacdo de Bens Sensi-
veis (Cibes), hoje formada pelos minis-
térios da Ciéncia, Tecnologia e Inovagao
(MCTI), Relagoes Exteriores (MRE), De-
fesa (MD), Justica (M]) e Fazenda (MF),
assim como Desenvolvimento, Indistria
e Comércio Exterior (MDIC), tendo a
Ageéncia Brasileira de Inteligéncia (Abin)
como Orgao assessor.

Os orgdos de Inteligéncia auxiliam-se
mutuamente no sentido de disponi-
bilizar as informagdes necessarias a
elucidagdo dos mecanismos empre-
gados nas transferéncias internacio-
nais ilicitas de bens sensiveis.

Controle de exportagdo no Brasil

O crescimento industrial observado no
Brasil tem por coroldrio o aumento dos
riscos de proliferacdo envolvendo em-
presas brasileiras, Quais sejam: a) expor-
tacdo filicita, coloquialmente denomina-
da trafico, Que consiste na omissdo ou
falsidade de informagoes prestadas aos
orgdos nacionais de controle de expor-
tagdo; e b) triangulacoes, onde empre-
sas estrangeiras simulam a exportagao de
determinado bem sensivel para uso final
em uma empresa brasileira, quando na
verdade o bem sera desviado em algum

porto intermedidrio, e seguird para seu
destino final ilicito.

Para exportar um bem classificado na-
Quelas listas de controle, é necessario
licenga especial, emitida pelo MCTI.
Mas a experiéncia tem demonstrado
Que ndo basta licenciar. Em todo o pla-
neta, orgaos de licenciamento promo-
vem, adicionalmente, semindrios de
conscientizacdo sobre o tema, visitam
industrias, universidades e centros de
pesquisa para esclarecer os riscos e
vantagens dos controles, assim como
apresentar a legislacao pertinente e os
compromissos internacionais assumidos
por cada pais. No Brasil, esse processo
¢ conduzido pelo Programa Nacional
Estado-Empresa na Area e Bens Sensi-
veis (Pronabens), a cargo do MCTI, e
Que conta com parceria, apoio técnico
e instrutores da Abin.

Em outras iniciativas, com o intuito de
habilitar profissionais de fiscalizagdo de
aduanas e policias de fronteiras na iden-
tificacdo de bens sensiveis, instrutores da
Abin, MCTI e MD tém periodicamente
ministrado cursos em diversos portos,
aeroportos e pontos fronteiricos do Brasil.

Imagem 3 — Esses tarugos de aluminio de alta pu-
reza constam das listas de controle e tém sua ex-
portagdo acompanhada por drgdos de Inteligéncia,
uma vez que podem ser usados na fabricacdo de
misseis.
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Fatos associados a proliferacao

O breve resumo, acima apresentado,
sobre os tratados e regimes de que o
Brasil faz parte, tencionou demonstrar
a importancia dos controles de expor-
tacdo para a manutengdo da seguranca
internacional. Nesses instrumentos, os
Estados-partes seguem suas leis internas
especificas visando regular a propria ex-
portacdo de bens sensiveis. O resultado
desse esforco conjunto ¢, basicamente,
tempo: tanto melhores os controles,
maior serd o retardo de tempo até que
atores estatais e n3o-estatais alcancem o
conhecimento e os meios para adquirir,
produzir, estocar e usar ADMV.

O assunto ¢ sério. A fabricacdo de ADM
por alguns paises provoca fortes reacdes
em outros, € os servigos de Inteligén-
cia de ambos os lados atuam de forma
proporcional. E com esse pano de fundo
Que assistimos a propagacao de virus de
computador contraproliferagdo, como o
Stuxnet e o Flame, assassinatos de cien-
tistas, ataques bélicos preventivos ou
suas ameagas, sabotagens industriais e
bruscas variagdes nos precos do petré-
leo, uma vez que estes respondem pron-
tamente as movimentagdes militares.

A proliferacdo de bens sensiveis, por sua
vez, acontece de todas as formas disponi-
veis ao interessado. Em muitas situagdes,
trata-se de uma simples forma de lucrar:
empresarios ou agentes comerciais pro-
movem transferéncias desses bens, mesmo
sabendo-as ilegais, na expectativa de nao
serem descobertos. Em outras, determi-
nados conhecimentos tecnoldgicos sao
obtidos mediante a insercdo de estudan-
tes ou pesquisadores em universidades es-
trangeiras, em alguns casos configurando

espionagem. Cada caso tem suas proprias
particularidades, cabendo a Inteligéncia
sua identificagdo e acompanhamento.

O esforco, denominado procurement’,
empreendido na busca de bens sensiveis
costuma ser bem articulado, bem remu-
nerado, e conta com o apoio dos Estados
interessados, incluindo seus servicos de
Inteligéncia. Ultimamente, os paises que
buscam conduzir programas nucleares
ou missilisticos ndo mais se contentam
com o simples contrabando de pecas,
optando pela importacao ilicita de linhas
de fabricacdo completas. Ha casos em
Que o pais comprador busca objetivos
ainda maiores, e decide pela aquisi¢ao
do controle aciondrio da empresa deten-
tora da tecnologia de interesse.

Existe, assim, uma larga variedade de
mecanismos, alguns extremamente com-
plexos e compostos por vérias transagoes
intermedidrias. O mais simples consiste
em burlar a fiscalizacdo mediante a falsi-
ficagdo de documentos. Para exportar po
de aluminio, por exemplo, um item con-
trolado, o exportador poderia falsamente
registrd-lo como talco. Com isso, ne-
nhum controle ou procedimento incidira
sobre  essa
exportagao,
a ndo ser Que
uma inspe-
¢do, ou uma
informacao
oportuna
(dentncia),
apontem a
ilegalidade.

Imagem 4 — O p6 de aluminio de alta pureza pode
ser usado em misseis, como elemento estrutural ou
no propelente. Por isso, tem sua exportagdo con-
trolada pelo MTCR e acompanhada por servigos de
Inteligéncia.

4 Esforgo empreendido na busca por um bem, visando a sua aquisigao.
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Ha ainda a técnica de triangulacao, ja
citada, onde o comprador falsamente
declara que a exportacdo seré dirigida a
um pais insuspeito. Uma vez embarcado,
o bem sensivel sera desviado em algum
porto do planeta, mediante transferéncia
para outro navio, e transportado para seu
destino final. Neste caso, a empresa e o
pafs falsamente citados sequer tomam
conhecimento de que foram envolvidos
em uma transacdo ilicita, a ndo ser que
o intercambio de informagdes de Inteli-
géncia o permita. Outras técnicas tam-
bém sdo empregadas: a reexportacao; o
reembarque; e a utilizagdo de empresas
de fachada e intermediarios (brokers).

Mas, afinal, Quantos seriam os casos de
proliferacdo identificados? Os servigos
de Inteligéncia, somados, registram, in-
vestigam e analisam milhares de casos
a cada ano, resultando em centenas de
condenagdes na justica criminal comum.
Nessas investigacoes, os servicos de In-
teligéncia trocam informacdes no sentido
de buscar identificar o real uso final para
um determinado bem sensivel, assim
como consultar acerca da idoneidade
do usudrio final daquele bem. Eventuais
denegacdes de exportacoes, exercidas
pelos orgdos de licenciamento, sao re-
gistradas em bases de dados especiais,
de forma a permitir o intercambio dessas
informacgdes.

Inteligéncia

Em razdo da relevancia da ameaca re-
presentada pela proliferacio de ADMV
aos interesses globais, principalmente
naquelas nagdes mais industrializadas e
desenvolvidas, a questio tem recebido
expressiva preocupacao de orgaos de In-
teligéncia. Em alguns deles, a atividade
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recebe uma estrutura com nivel de de-
partamento, em propor¢do a demanda
observada, onde: parte substancial do
trabalho de nao proliferacdo apoia-se
na atividade de Inteligéncia; a atividade,
tanto analitica Quanto operacional, re-
Quer centenas de proﬁssionais Que inves-
tigam dois a trés mil casos a cada ano; e
a maior parte das interceptacoes telefo-
nicas desses servicos tem sido direcio-
nada aos trabalhos de nao proliferagao.
Na auséncia da Inteligéncia e de seus re-
cursos, nao ha como impedir a entrada e
safda de bens sensiveis em um pafs.

Cada caso resulta de uma dentncia ou de
suspeita decorrente de uma andlise de ris-
co. Os 6rgaos de Inteligéncia auxiliam-se
mutuamente no sentido de disponibilizar
as informagdes necessdrias a elucidagio
dos mecanismos empregados nas trans-
feréncias internacionais ilicitas de bens
sensiveis.

Cabe a atividade de Inteligéncia obter
informacdes que auxiliem a identificacao
de exportagoes ilicitas e seu controle,
analisando métodos e rotas em colabo-
ragdo com outros servicos congéneres,
incluindo o monitoramento de empresas,
pessoas e navios. As informagdes obtidas
no ambito da Inteligéncia sdo repassadas
aos orgaos licenciadores e fiscalizadores.
Informagdes sobre determinados equi-
pamentos e materiais Que estejam sendo
objeto de procura pelos atores prolife-
rantes auxiliam os drgdos de fiscalizagdo
no sentido de permitir-lhes especializar
os controles.

A real Inteligéncia disponivel na drea de
proliferacdo ¢é, certamente, a soma das
lnteligéncias nacionais. Isso porque uma
transferéncia ilicita envolve interesses os
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mais diversos. N3o sdo raros os casos de
transferéncias ilicitas Que envolvem qua-
tro ou cinco paises diferentes, entre pro-
dutor, comprador, usuério final, interme-
didrio, transportador e assim por diante.
Os mecanismos de cooperagdo assumem
papel vital, uma vez Que, em geral, as in-
formacdes necessérias a compreensao de
determinada transferéncia encontram-se
a disposicao de servigos de Inteligéncia
diferentes.

Abin

A Lei n® 9.883, (BRASIL, 1999), insti-
tui, em seu art. 1°, parégrafo 1°, Que o
Sistema Brasileiro de Inteligéncia deve
“cumprir e preservar [...] os tratados,
convengdes, acordos e ajustes interna-
cionais em Que a Republica Federativa do
Brasil seja parte ou signatario, e a legisla-
cdo ordindria.” Na drea de nao prolifera-
¢do, a Abin cumpre e preserva os trata-
dos, anteriormente vistos, do TNP, NSG,
MTCR, CPAQ e CPAB, além das Resolu-
¢oes do CSONU apds sua incorporagdo
ao ordenamento juridico brasileiro.

Uma vez que a Abin ndo realiza intercep-
tacoes telefonicas, os principais esforcos
da Inteligéncia brasileira tém sido na ar-
ticulagdo dos orgdos da administracao
federal envolvidos em ndo proliferagdo.
A Agéncia coordena, no ambito da Ci-
bes, um grupo de trabalho voltado para
a criagdo de mecanismos de inspecao de
cargas baseado em andlise de risco. Essa
abordagem nao ¢ inédita, sendo emprega-
da em outros paises onde ¢ denominada
targeting. Para tanto, a Abin busca cons-
truir bases de dados de fornecedores de
bens sensiveis nacionais e de importado-
res suspeitos de envolvimento em aquisi-
¢Oes ilicitas de bens sensiveis. Tais bases
constituirdo ferramenta essencial a futura
aplicacao em andlises de risco.

O Brasil tem sido alvo de atividades de
proliferacdo. Mediante a cooperagdo de
servicos congéneres, a Abin acompanha
as acoes de agentes comerciais estrangei-
ros em busca de materiais e eqQuipamentos
especiais no Pais, e auxilia a neutraliza-
¢ao de tentativas de triangulagdes de bens
sensiveis envolvendo empresas nacionais.

Legislagao

¢ Penalidades

Licenciamento

Sistema de Cooperagéo
Internacional
e Assessoria e Parcerias

Controle de
Exportagao

(enforcement)

Fiscalizacao

¢ Expertise técnica
- especialistas

Conscientizagao
(outreach)

¢ Pronabens

Inteligéncia

e Intercambio de Informacdes
® Analise de tendéncias

- laboratérios

¢ Analise de Risco
¢ Treinamento

» Aperfeigoamento dos
mecanismos de controle

Imagem 5 — Nessa representacdo dos seis principais elementos do controle brasileiro de exportacdo de bens
sensiveis, os destaques em cinza mostram as atividades que contam com a atuagdo da Abin.
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Conclusio

A preservagdo da seguranca internacio-
nal depende do sucesso dos esforcos
de ndo proliferacdo de bens sensiveis
promovidos pelos Estados-partes sig-
natarios de tratados multilaterais.

A atividade de Inteligéncia ¢ relevante
nesse trabalho, que inclui o controle de
exportacdo de bens sensiveis.

A Abin atua na drea de ndo proliferacao
h4 mais de uma década, buscando iden-
tificar, antecipar e neutralizar tentativas
de aquisicdes ilicitas de bens e tecno-
logias sensiveis no Pais, bem como sua
utilizacdo como ponto de triangulacao.
Nessa vertente: acompanha as medi-
das de controle adotadas internacio-
nalmente e os incidentes ocorridos em
outros paises; identifica a necessidade

de aperfeicoamentos nos mecanismos
de verificacdo e controle de transferén-
cias de bens sensiveis, e promove sua
implementacdo junto aos 6rgdos exe-
cutivos responsdveis; assessora a Co-
missdo Interministerial de Controle de
Exportacao de Bens Sensiveis (Cibes);
e exerce atividades nas dreas de capa-
citagao, cooperagdo interna e externa e
coordenagdo de grupos de trabalho na
drea de ndo proliferacdo.

As redes clandestinas de procurement
tornam-se mais especializadas, enquanto
o controle internacional tende a um maior
rigor. As agdes de Inteligéncia brasilei-
ras no setor consistem, primordialmente,
na troca de informacdes de Inteligéncia,
da producio de anilises conjunturais, do
intercambio de informagdes com 6rgdos
congéneres no exterior, e de agdes ope-
racionais contra atores de interesse para
a proliferagao de ADMV.
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LEI DE ACESSO A INFORMACAO E OS REFLEXOS SOBRE A
PRODUCAO DE INTELIGENCIA NA POLICIA FEDERAL

Jorvel Eduardo Albring Veronese*

Resumo

O exercicio de uma atividade de Estado, que tem como escopo o sigilo, pode ser expressiva-
mente impactado pela entrada em vigor de uma legislacao Que preconiza o acesso, Quase Que
irrestrito, as informagées publicas. Nesse cendrio, integrado por diversos drgaos e instituicoes
publicas, de todas as esferas de poder, encontra-se a Policia Federal, orgdo da administragao
publica federal, que, no exercicio de suas atribuicoes constitucionais, desenvolve auténtica ati-
vidade de inteligéncia Que, frente a Lein® 12.527/1 1, passard pela necessdria adequabilidade.

| Introducio

T ema dos mais cativantes, responsa-
vel por despertar o imaginario hu-
mano, sempre ligado a grandes misté-
rios, problemas complexos e acoes de
heroismo, amplamente comentados e
documentados em livros e filmes, a ati-
vidade de Inteligéncia genuina, exercita-
da no mundo real e cotidiano, carece da
emogdo arrebatadora proposta na ficcéo.
Compensa, no entanto, pelo legado, ao
produzir conhecimento para subsidiar a
garantia da seguranca e da soberania do
Estado.

Nesse ambiente, no Qual uma linha sutil
distingue o que ¢ relevante para a se-
guranga da sociedade e do Estado da-
Quilo que pode ser disponibilizado ao
publico, a Policia Federal encontra um
dos seus maiores desafios na atualidade,

ao buscar uma composicdo que aten-
da amplamente o mandamento da lei,
seja concernente ao sigilo ou atinente
a transparéncia, nas suas atividades de
Inteligéncia policial.

Nao ha governo que possa prescindir da
Inteligéncia. Ela é formada por um tripé
de fatores subsumidos em sistema, ati-
vidade e conhecimento, sendo o sigilo
uma caracteristica inerente, absoluta-
mente necessdria, para o sucesso desse
trabalho em prol do Estado.

O Brasil se constitui em um Estado De-
mocratico de Direito e apresenta entre
seus sustentdculos a transparéncia dos
atos publicos, Que ¢ uma particularida-
de indissocidvel da democracia. Entre-
tanto, esse viés de direitos e garantias,

* Delegado de Policia Federal. Pés-Graduagéo em Direito Constitucional. Pés-Graduagdo em
Ciéncias Penais. Curso Superior em Inteligéncia Estratégica. CSIE/ESG.
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a disposicao do cidaddo, prediz um
possivel conflito com o exercicio da ati-
vidade de Inteligéncia, Que é eminente-
mente sigilosa.

Ao cendrio altamente complexo e fragil,
formado pelo equilibrio volatil entre o
exercicio do segredo e da democracia
no mesmo ambiente, foi adicionado,
a partir de 16 de maio de 2012, um
novo componente particularmente re-
levante. Nessa data entrou em vigor a
Lein° 12.527 (BRASIL, 201 Ib), desig-
nada como Lei de Acesso a Informacao
Publica, que trouxe uma nova politica
no trato dos documentos e informagoes
publicas, tornando a publicidade a regra
e a restricdo, a excecdo.

2 Inteligéncia Policial

A Inteligéncia de Seguranca Publica esta
entre as categorias Que incorporam ser-
vicos de Inteligéncia ativos. Sdo aqueles
Que, sob o abrigo do Estado, realizam
a obtencdo, andlise e distribuicdo de in-
formagoes consideradas importantes e
pertinentes para a tomada de decisoes e
implementacdo de acoes publicas. Além
do provimento da ordem publica, esses
servicos atuam nas dreas de politica ex-
terna e defesa nacional.

A Inteligéncia de Seguranga Publica,
também mencionada como Inteligéncia
policial ou criminal, conforme Joanis-
val Gongalves (2011, p. 31), atua na
prevencdo, obstrucdo, identificacao e
neutralizacdo das acdes criminosas, em
subsidio a investigacao policial e ao Mi-
nistério Pablico e Poder Judiciario.

A Secretaria Nacional de Seguranca Pu-
blica (Senasp), a partir da Doutrina Na-

cional de Seguranca Publica, conceituou
Inteligéncia policial como

[...] conjunto de agdes que empregam
técnicas especiais de investigacdo, visando
a confirmar evidéncias, indicios e a obter
conhecimentos sobre a atuagdo crimino-
sa dissimulada e complexa, bem como a
identificacdo de redes e organizacoes que
atuem no crime, de forma a proporcionar
um perfeito entendimento sobre a maneira
de agjr e operar, ramificacdes, tendéncias
e alcance de condutas criminosas (BRA-
SIL, 20093, art. 1°, § 4°, IV).

A Inteligéncia policial, em geral, esta
muito atrelada a repressao e investiga-
cdo de ilicitos e grupos criminosos. A
complexidade dos crimes perpetrados
por essas organizacoes ¢ tamanha qQue
os agentes publicos somente obtém su-
cesso no seu desmantelamento, Quando
¢ realizado um trabalho permanente e
profissional de Inteligéncia.

Existe o entendimento de que a Inteligén-
cia possui papel central a desempenhar
na area de Seguranca Publica, nao ape-
nas para combater a complexidade e o
poder destrutivo das organizagdes crimi-
nosas, mas também para, em uma abor-
dagem /atu sensu, redirecionar a propria
atividade das policias ostensiva e judici-
aria. Ela também atua como ferramenta
para promover a harmonizagdo dos in-
teresses e necessidades contemporaneas
da sociedade e do Estado, por meio da
prevencao e repressao de infragoes.

3 Acesso a Informaggo

O coroldrio de um estado democriético
de direito ¢ justamente precedido pela
transparéncia dos atos governamentais e
a prestagdo publica de contas das agdes
desenvolvidas por todas as esferas de
poder, o Que permitird o pleno gozo de
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garantias e direitos constitucionalmente
reconhecidos. Essa premissa de absoluta
exposicdo governamental, além de deri-
var de fatos historicos, visa proteger o
individuo frente ao poder ilimitado do
Estado, criando mecanismos ativos para
inibir Qualquer centelha totalitaria.

Nesse panorama de abertura Quase qQue
absoluta, cabe a pergunta: por Que man-
ter em funcionamento uma atividade —
Inteligéncia — que é eminentemente sigilo-
sa? Estudiosos do tema avultam para nos
oferecer possfveis respostas, Que, invaria-
velmente, encaminham para a proposicéo
geral de Que a razdo ¢ a propria manu-
tencdo da existéncia do Estado. Nenhuma
Nacdo pode prescindir de um servico de
Inteligéncia se, nesses tempos contempo-
raneos, pretende sobreviver como unida-
de auténoma num mundo globalizado.

Teremos resposta semelhante, guardadas
as propor¢des, se abordarmos a Questdo
apenas sob o prisma da Inteligéncia poli-
cial, cujo conceito se mostra restrito ante
a Inteligéncia estratégica ou de Estado.
Tanto a criminalidade transnacional Quan-
to o crime organizado ou o terrorismo, no
estdgio Que se apresenta contemporanea-
mente, sdo suficientes para desestabilizar
uma nacdo. A Colémbia e o México, com
o narcotréfico e as disputas entre cartéis de
drogas, sdo exemplos atuais e vivificados.

[...] 2 mesma Constituicao
ressalva, em cldusula pétrea, o
sigilo imprescindivel a seguranca
da sociedade e do Estado.

Temos que o acesso a informagio ¢
um direito fundamental, garantido pela
Constituicdo Federal, na qual inciso do
artigo 5°, assim depde:

todos tém direito a receber dos drgdos
publicos informagdes de seu interesse
particular, ou de interesse coletivo ou ge-
ral, Que serdo prestadas no prazo da lei,
sob pena de responsabilidade, ressalva-
das aquelas cujo sigilo seja imprescindivel
a seguranca da sociedade e do Estado;
(BRASIL, 1988, art. 5, inciso XXXIII)

A Constituicdo Federal ainda garante
ao cidadao, conforme constante no ar-
tigo 37, § 3°, inciso Il, 0 acesso a re-
gistros administrativos e a informagoes
sobre atos do governo, sendo protegi-
das a honra, a imagem e a intimidade.
Entretanto, a mesma Constituicao res-
salva, em cldusula pétrea, o sigilo im-
prescindivel a seguran¢a da sociedade
e do Estado.

A experiéncia tem demonstrado que as
melhores respostas ao desafio propos-
to de assegurar o acesso a informacao
e garantir o sigilo imprescindivel sao
provenientes dos paises onde fulguram
democracias consolidadas, como os Es-
tados Unidos, a Inglaterra, o Canada e a
Austrdlia, onde essa aparente contradi-
¢ao ¢ superada por meio de mecanismos
de controle e fiscalizagdo.

Entende-se que a democracia se funda-
menta no direito de cada cidadio, de
forma direta ou indireta, tomar parte
nos assuntos publicos. Porém, nio ra-
ramente a forma direta de controle, atri-
buida ao cidadao, ¢ dificultada pela ex-
tensa burocracia dos 6rgaos publicos e
até mesmo por limitacoes do individuo.
No caso da forma indireta de controle,
por meio de representantes eleitos, em-
bora mais eficaz, ¢ criada uma espécie
de barreira e filtro, entre o objeto per-
Quirido e o cidad3o.
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Observando-se experi€ncias exitosas
realizadas no exterior, é possivel verifi-
car dois modelos de instrumentos Que
efetivamente garantem, seja de forma
coletiva ou individual, o controle da ati-
vidade de Inteligéncia dentro de parame-
tros democraticos e constitucionais. A
via indireta de controle foi erigida com a
organizacdo do Legislativo para exercer
o controle da atividade de Inteligéncia, e
a direta concretiza-se, a partir de agoes
do préprio cidad@o, valendo-se da Lei de
Acesso a Informagdo Publica (BRASIL,
201 Ib) como instrumento primordial.

3.1 A Lei de Acesso a Informacao
Publica

Promulgada em 18 de novembro de
2011 e rotulada como Lei de Acesso a
Informagdo Publica, a Lei n° 12.527/11
passou a vigorar em 16 de maio 2012,
ap6s um periodo de 180 dias de vacancia
para os entes abrangidos se adequarem,
observando a regulamentacdo, promovida
pelo Decreto n° 7.724 (BRASIL, 2012).

A preocupagdo com a
transparéncia tornou o sigilo
excegdo frente a nova Lei,
trazendo uma remodelaggo
relativa aos tipos de
classificagdo, prazos do
sigilo e pessoas autorizadas a
efetuarem tal procedimento.

A formatagio da Lei ¢ fruto de debates
ocorridos no ambito do Conselho da
Transparéncia Publica e Combate a Cor-
rupcdo, o6rgao consultivo do Governo
Federal, com o fim de prover o Estado
de uma regulamentacdo unitdria e siste-
matica, para Que, a partir de mecanismos

claros e efetivos, seja garantido o acesso
a informagdes e documentos produzidos
pela Administracdo Piblica. O viés pro-
posto almejava o atendimento ao manda-
mento constitucional, ao amplo exercicio
da cidadania e o combate a corrupgao.

A preocupagdo com a transparéncia tor-
nou o sigilo excecao frente a nova Lei,
trazendo uma remodelacdo relativa aos
tipos de classificagdo, prazos do sigilo
e pessoas autorizadas a efetuarem tal
procedimento. Foi extinta a classificacao
Confidencial e mantida as classificagcoes
Reservado, Secreto e Ultrasecreto, com
os prazos de 5, 15 e 25 anos, respecti-
vamente. Somente a classificacdo Ultra-
secreto € passivel de renovacao de pra-
zo, uma Unica vez.

O processo de classificagdo também se
tornou mais rigoroso, fazendo com que
o rol de pessoas autorizadas a estabelecer
o sigilo fosse restringido. Indiretamente,
obteve-se um controle mais detalhado
desse processo, com o cuidado de atri-
buir ao dirigente maximo de cada 6rgao
envolvido a responsabilidade pela classi-
ficacdo de documentos. A Lei incorporou
conceito proprio de informacdo (dados,
processados ou ndo, Que podem ser uti-
lizados para producdo e transmissdo de
conhecimento, contidos em qualquer
meio, suporte ou formato) e de documen-
to (unidade de registro de informagoes,
qualquer qQue seja o suporte ou formato).

Em suma, pode-se dizer que qualquer
pessoa, nacional ou estrangeira, tem o
acesso franqueado a quaisquer docu-
mentos da Administracdo Plblica, sem
necessidade de apresentar justificativa
alguma, desde qQue ndo estejam protegi-
dos por sigilo.
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4 A Inteligéncia na Policia Federal

O Departamento de Policia Federal
(DPF), érgao superior e permanente da
administragdo direta da Unido, veicula-
do ao Ministério da Justica, possui suas
atribuicdes indicadas na Constituicdo
Federal:

Art. 144. A seguranca publica, dever
do Estado, direito e responsabilidade
de todos, ¢ exercida para a preservagio
da ordem publica e da incolumidade das
pessoas e do patrimdnio, através dos se-
guintes Orgaos:

I - policia federal;

[..]

§ 1° A policia federal, instituida por lei
como 6rgdo permanente, organizado e
mantido  pela Unido e estruturado em
carreira, destina-se a:

I - apurar infragdes penais contra a ordem
politica e social ou em detrimento de
bens, servicos e interesses da Unido ou
de suas entidades autdrquicas e empre-
sas publicas, assim como outras infragdes
cuja prética tenha repercussdo interesta-
dual ou internacional e exija repressdo
uniforme, segundo se dispuser em lei;

II - prevenir e reprimir o trafico ilicito de
entorpecentes e drogas afins, o contra-
bando e o descaminho, sem prejuizo da
acdo fazenddria e de outros drgdos pu-
blicos nas respectivas dreas de compe-
téncia;
Il - exercer as fungdes de policia mariti-
ma, aeroportudria e de fronteiras;
IV - exercer, com exclusividade, as fun-
¢oes de policia judicidria da Unido. (BRA-
SIL, 1988, art. 144)
No ano de 2001, com a intengdo de dirigir'
toda a atividade de Inteligéncia na Policia
Federal, em decorréncia do continuo cres-
cimento e aprimoramento da estrutura in-
terna do DPE, foi criada a Diretoria de Inte-
ligéncia Policial (DIP) com a atribuicdo de:

[...] dirigir, planejar, coordenar, controlar,
avaliar e orientar as atividades de inteligén-
cia no ambito da Policia Federal além de
planejar e executar operagdes de contrain-
teligéncia, antiterrorismo e outras determi-
nadas pelo Diretor-Geral e ainda propor ao
Diretor-Geral a aprovagdo de normas e o
estabelecimento de parcerias com outras
instituigbes na sua area de competéncia.
(BRASIL, 201 I¢).
A Diretoria de Inteligéncia Policial esta
vinculada diretamente ao Diretor-Geral
da Policia Federal e funciona como es-
trutura hierarquizada, composta por uma
Coordenacdo-Geral, quatro Divisdes e
dois Servicos.

A DIP garante a troca constante e célere
de dados, informagdes e conhecimentos
por meio do fluxo de comunicacdes que
transita pela vasta capilaridade da institui-
cdo, aproveitando-se da abrangéncia dos
orgaos de Inteligéncia internos, com proje-
¢oes em todos estados da federacio, atra-
vés de Nucleos ou Servigos, € em todas as
Delegacias de Policia Federal, através de
Unidades de Inteligéncia Policial, além do
exterior, contando com adidancias policiais
ou representacoes em Quase 20 paises.

No ambito da DIP foi criada a Divisao
de Doutrina de Inteligéncia e Treinamen-
to (DINT), que zela pela implementacao,
consolidacdo e atualizacdo da doutrina
de Inteligéncia da Policia Federal, tendo
estabelecido os conceitos especializados,
aplicaveis ao Departamento, assim como
todo o manancial de normas e regras Que
compde o tema, em dominio interno.

O Manual de Inteligéncia Policial da DIP
conceitua a Inteligéncia policial como

A atividade de producdo e protecdo de
conhecimentos, exercida por 6rgdo po-
licial, por meio do uso de metodologia

' Aatividade ja estava implementada e organizada [de outra forma], sendo que a DIP veio para dirigir.
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propria e de técnicas acessérias, com a
finalidade de apoiar o processo decisério
deste 6rgdo, quando atuando no nivel de
assessoramento, ou ainda, de subsidiar a
producdo de provas penais, quando for

necessario o emprego de suas técnicas
e metodologias préprias, atuando, nes-
te caso, no nivel operacional. (BRASIL,
201 1a, v. I).

O resultado da atividade de Inteligéncia
da Policia Federal, concluidos os proce-
dimentos pertinentes ao ciclo de produ-
¢do de conhecimento, ¢ materializado
em documento que recebe a denomi-
nacao Relatério de Inteligéncia. Seja In-
forme, Informagdo, Estimativa ou Apre-
ciacdo. Em decorréncia da classificagio
legal atribuida a tais Relatdrios, esses
ndo podem ser ‘juntados’ a inQuéritos
policiais.

O grau de sigilo atribuido a
um documento ir4 condicionar
os procedimentos de
seguranga a serem adotados
na difusdo, na recepgdo, no
manuseio, no arQuivamento
€ na sua destruicdo.

Com a formalizacdo do documento de
Inteligéncia, também ¢ atribuido seu
grau de sigilo, com base nos critérios
estabelecidos na nova legislacao em vi-
gor, Lei n° 12.527/11, que permite no
ambito da Policia Federal a classificacao
de Reservado e Secreto (neste caso, por
delegacao do Ministro da Justica, a crité-
rio apenas do Diretor-Geral).

O grau de sigilo atribuido a um docu-
mento ird condicionar os procedimen-
tos de seguranga a serem adotados na
difusdo, na recepgdo, no manuseio, no

arquivamento e na sua destruicio. A
classificagdo sigilosa dos documentos
¢ formalizada com a marcagdo do grau
de sigilo, que vai indicar os procedi-
mentos de seguranca a serem adotados
por aqueles que venham a difundi-los,
recebé-los, manused-los, arquiva-los ou
destrui-los.

Nos dominios da Policia Federal, a Ins-
trucdo Normativa Reservada n® 30/2010
— DG/DPF determina que a guarda eo
arquivo de quaisquer documentos sigilo-
sos seja feita em ambiente de 6rgao de
Inteligéncia.

Havendo necessidade de instruir inves-
tigagdo policial, sdo utilizados Docu-
mentos Policiais, ue também podem ser
identificados como Informe, Informacao,
Estimativa e Apreciacdo, ainda Que des-
providos das caracteristicas de um docu-
mento de Inteligéncia. Nesse caso, sua
classificacdo, se houver, serd indicada
como Segredo de Justica, regida pelo
Cdédigo de Processo Penal.

Com a entrada em vigor da Lei n°
12.527/11, a Direcdo Geral expediu a
Portaria n® 2975/2012 — DG/DPF pro-
vendo condi¢oes para qQue as unidades
de Inteligéncia da Policia Federal, em
consonancia com a legislagao, efetuem
por seus responsaveis, mediante delega-
¢do, a classificacao das informagdes no
grau de Reservado, conforme sua ade-
Quabilidade.

5 AlLein® 12.527/11 e a Produgio de
Conhecimento na Policia Federal

o primeiro impacto, ao se tomar con-
tato com a Lei de Acesso a Informagdo
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Pablica e seu respectivo Regulamento,
¢ fortemente negativo. Um 6rgdo que
possui a missdo precipua de combater
a criminalidade, e Que no cumprimento
desse munus publico utiliza-se do sigilo
como elemento crucial na obtencdo do
resultado almejado, ndo fica confortével
ao ser confrontado com uma legislagao
considerada exageradamente permissiva.

Inicialmente, quando a Policia Federal
atua como policia judicidria da Unido,
promovendo investigacoes, consubstan-
ciadas em inquérito policial, por forca do
artigo 20 do Codigo de Processo Penal
(BRASIL, 1941), concatenado com o ar-
tigo 22 daLein® 12.527/11, nada muda
Quanto ao sigilo do apuratdrio, Que per-
manece vigente. O mesmo ocorre nas
situagdes em que o proprio Judicidrio
determina Segredo de Justica a investi-
gacdo ou quando Lei especifica regula a
matéria e estabelece o sigilo concernen-
te, em cumprimento de medidas cautela-
res, a exemplo das referentes a intercep-
tacdo de comunicagdes telefonicas.

O artigo 7° § 3° da Lei de Acesso a
Informagdo Pdblica (BRASIL, 201 Ib)
estipula ainda Que também permanecerdo
em sigilo os documentos preparatdrios,
Que servem como fundamento as deci-
soes e atos administrativos, a0 menos
até que o ato respectivo se concretize.
Tal entendimento € reforgado pela Stimu-
la Vinculante n° 14 do Supremo Tribu-
nal Federal (STF) (BRASIL, 2009b) que
veda, inclusive a propria parte interessa-
da, o acesso a diligéncias em andamento.

Artigo da Lei n® 12.527/11 enumera as
hipdteses possiveis de classificacdo das

informacoes, assim apresentadas em oito
incisos:

Art. 23. Sdo consideradas imprescin-
diveis a seguranca da sociedade ou do
Estado e, portanto, passiveis de classifi-
cacgdo as informacdes cuja divulgacdo ou
acesso irrestrito possam:

I - por em risco a defesa e a soberania
nacionais ou a integridade do territério
nacional;

Il - prejudicar ou por em risco a condu-
¢do de negociacoes ou as relacoes inter-
nacionais do Pais, ou as que tenham sido
fornecidas em carater sigiloso por outros
Estados e organismos internacionais;

Il - por em risco a vida, a seguranga ou a
satde da populagao;

IV - oferecer elevado risco a estabilidade
financeira, econdmica ou monetéria do
Pais;

V - prejudicar ou causar risco a planos
ou operacoes estratégicos das Forcas Ar-
madas;

VI - prejudicar ou causar risco a projetos
de pesquisa e desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas,
bens, instalacbes ou dreas de interesse
estratégico nacional;

VII - pdr em risco a seguranca de institui-
¢oes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligén-
cia, bem como de investigacdo ou fiscali-
zagdo em andamento, relacionadas com a
prevencdo ou repressdo de infracdes.

Em razdo da abrangéncia das atribuigoes
desempenhadas pela Policia Federal, cer-
tamente, vez ou outra, havera informa-
¢do que poderd ser classificada em qual-
Quer um dos oito incisos propostos pela
Lei, conforme o caso. Convém observar
Que, também nessa situacdo, a Lei oferta
a possibilidade de sigilo a investigacao
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promovida através de inquérito policial,
de acordo com o que preceitua o inciso
VIII do artigo 23, muito embora o in-
Quérito ja esteja coberto por sigilo as-
segurado no Codigo de Processo Penal.
Nao obstante, a atividade de Inteligén-
cia estratégica desenvolvida pela Policia
Federal, e Que n3o tenha como destino
imediato a investigacao criminal, também
possui 0 amparo do inciso VIII, podendo
ser classificada como Reservada ou Se-
creta (neste caso, pelo proprio Diretor-
-Geral, havendo delegacdo do ministro
da Justica).

[...] o conhecimento oriundo
da atividade de Inteligéncia, ao
ser incorporado ao inquérito
policial, apds o devido
processamento, absorve o sigjlo
originalmente instituido pelo
Cédigo de Processo Penal |[...]

A Policia Federal, Quando atuando como
policia judicidria e exercendo o combate
aos ilicitos pertinentes a sua atribuicéo,
busca, sobremaneira, elementos de au-
toria e materialidade desses crimes, Que
invariavelmente envolve pessoas fisicas.
Situagdo semelhante ocorre no exerci-
cio do mandamento de policia judici-
aria, ou de policia administrativa, mas
na atividade de Inteligéncia, que, geral-
mente, também envolve pessoas fisicas.
Tais informacoes, relativas a intimidade,
vida privada, honra e imagem da pes-
soa, ganharam amparo e sdo conside-
radas restritas, conforme artigo da Lei
12.527/11:

Art. 31 O tratamento das informagoes
pessoais deve ser feito de forma transpa-
rente e com respeito a intimidade, vida
privada, honra e imagem das pessoas,

bem como as liberdades e garantias in-
dividuais.

§ lo As informagbes pessoais, a Que se
refere este artigo, relativas a intimidade,
vida privada, honra e imagem:

| - terdo seu acesso restrito, independen-
temente de classificagdo de sigilo e pelo
prazo maximo de 100 (cem) anos a con-
tar da sua data de producdo, a agentes
publicos legalmente autorizados e a pes-
soa a Que elas se referirem; e

Il - poderdo ter autorizada sua divulga-
¢do ou acesso por terceiros diante de
previsdo legal ou consentimento expresso

da pessoa a qQue elas se referirem.

6 Avaliagio

Inicialmente, avalia-se qQue o conheci-
mento oriundo da atividade de Inteli-
géncia, ao ser incorporado ao inQuérito
policial, apés o devido processamento,
absorve o sigilo originalmente instituido
pelo Cddigo de Processo Penal, confor-
me ja exposto, além da possibilidade de
reforco constante no inciso VIII da Lei
em andlise. Por outro lado, o conheci-
mento estratégico, derivado da atividade
de Inteligéncia, e Que ndo sera destinado,
ao menos imediatamente, a investigacao
policial, demandard um processamento
mais criterioso.

E nesse contexto, em qQue a Lei é taxati-
va, especialmente no inciso VIII do artigo
23, Que se comprova a imprescindibilida-
de de ‘Inteligéncia’ significar exatamente
aquilo que o conceito exprime, exigindo
assim a perfeita sintonia e a mais abso-
luta coeréncia com a efetiva atividade
desenvolvida pelo 6rgdo ou instituicao.
Perante os mecanismos de controle da
atividade, sejam eles internos ou exter-
nos, a obediéncia estrita a teoria se pro-
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vard a (nica garantia e defesa, atestando
Que os preceitos legais e constitucionais
ndo foram ludibriados pela mera titula-
¢do impingida, legitimando assim a clas-
sificacdo de sigilo atribuida.

A perspectiva Que se apresenta ao DPF
¢ favoravel e merece ser acolhida com
afinco, pois tanto o sistema, representa-
do pela DIP, o processo, gerido por pro-
fissionais, Quanto o formato do conhe-
cimento gerado, ajustam-se exatamente
aos enfoques Que Sherman Kent preconi-
zava como Inteligéncia auténtica, segun-
do Fialho (2012). Essa visdo é um fator
que fortalece e qualifica a atividade de
Inteligéncia na Policia Federal, validando
as agoes internas Que venham a restringir
0 acesso a documentos e informacoes,
as quais, sob os auspicios da doutrina,
sdo absolutamente compativeis e fiéis aos
preceitos atinentes a Lei n® 12.527/11.

A Lei de Acesso a Informagdo
Ptblica, em verdade,
presta um triplo servigo
a Nagdo e ao Estado.

Observa-se que a presente legislacdo, ao
contréario do ceticismo revelado inicial-
mente, vem despretensiosamente forta-
lecer a Inteligéncia ao desencadear uma
purificagdo da atividade, mesmo que in-
voluntariamente e por via indireta, obri-
gando orgdos e instituicdes do Estado a
se reorganizarem ou, a0 menos, revisar
seus métodos, com reflexos positivos
no produto disponibilizado. Certamente
também sera estimulada a producao teo-
rica e cientifica, pois, em dltima anilise,
serdo o embasamento e a sustentagcido
indispensaveis para a justificativa formal
de acesso ou restrigao.

7 Conclusio

A Lei de Acesso a Informagio Publica,
em verdade, presta um triplo servico a
Nacdo e ao Estado. Normatiza um di-
reito constitucional, até entdo inerte,
cujo alcance vai muito além do simples
desejo de bisbilhotar os atos da admi-
nistracao publica. Torna a transparéncia
algo tangivel e permite, por conseguin-
te, o exercicio efetivo da democracia
participativa.

Ao franquear o acesso a todas as infor-
magoes da administracdo publica, nao
abrangidas pelo sigilo, essa mesma Lei
funciona como um controle imanente
das atividades estatais, reduzindo a pos-
sibilidade de manipulacdo indevida de
meios, recursos e estruturas do Estado.
A Lei também encerra uma fase peculiar
no trato da atividade de Inteligéncia por
orgaos e entidades do Estado, excluin-
do aqueles que somente seguiram certo
modismo, sem relevancia no Sistema de
Inteligéncia. Também obriga os voca-
cionados a desenvolverem a cultura e o
método no intuito de profissionalizar a
atividade.

0] antagonismo perene entre segredo
e democracia, moldado e equaciona-
do pelo Direito, ganha um fator extre-
mamente relevante, por meio da Lei de
Acesso a Informacdo Pdblica, que fran-
Queia ao cidaddo, ator efetivo, a pos-
sibilidade de exercer uma espécie de
controle da atividade de Inteligéncia, em
complemento ao controle do poder le-
gislativo estatal, e estabelece os freios e
contrapesos para a coexisténcia funcio-
nal do sigilo e da transparéncia, no Esta-
do democritico.
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A Lei n° 12.527/11 também repercute académica e profissional. O resultado
resultados positivos para o Sistema para a Policia Federal esta em concen-
de Inteligéncia, protegendo 6rgaos e trar a producao de um trabalho de In-

instituicdes que possuem o dominio e teligéncia genuino, no dmbito da DIP/
exercem o processo em sua plenitude DPE
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SISTEMAS DE INTELIGENCIA:

s 7 s

O Papel das Decisoes de Nivel Intermediario
Joel Ferreira*

‘A estratégia é uma economia de forcas”.
Carl von Clausewitz'

Resumo

O enfoque atual de muitos sistemas de Inteligéncia, inclusive o brasileiro, € o assessoramento para a
tomada de decisoes estratégicas, de alto nivel, deixando gestores de nivel intermedidrio sem o asses-
soramento direto da parte de um sistema nacional, Que viabilize a tomada de decisoes baseadas em
informagdes tempestivas e detalhadas. Agoes positivas foram propostas recentemente para fortalecer
a atividade de Inteligéncia no Brasil, diminuindo falhas legislativas e estruturais. Ndo hd, no entanto,
atencdo devida ao processo decisorio de nivel intermedidrio, o Qual € decisivo para preparar o Pais

para situagoes criticas Que ameacem a seguran¢a da sociedade e do Estado brasileiro.

Introduggo

Aeﬁciéncia dos sistemas de Inteligén-
cia depende diretamente da ampli-
tude de sua composicao e da eficicia
dos procedimentos de troca de infor-
macoes. Sao sistemas Que precisam ser
integrados o suficiente para identificar
as potenciais ameacas aos interesses da
sociedade e do Estado e coordenados o
bastante para difundir os conhecimentos
para deliberagao do alto Executivo Fede-
ral, sem perder a capacidade de viabilizar
decisoes intermediarias, de verificacao,
aprofundamento ou contencdo, sob pena
de se tornarem demorados, ineficientes,
ineficazes e inefetivos.

Clausewitz (1832) fala-nos de um eixo
basilar na estratégia de guerra: a eco-

nomia das forgas disponiveis. A estra-
tégia em tempos de paz ndo difere em
esséncia daquela dos periodos de beli-
gerancia. A economia de forcas resulta
de uma combinagio de fatores envolvi-
dos na andlise filosofica dos processos
de guerra. Os meios tecnoldgicos evo-
luem, afetando a tdtica, mas a esséncia
filosdfica do conflito pode ser estudada
como constante. Para o general prus-
siano, a Inteligéncia obtida nos niveis
tatico e operacional ¢ geralmente duvi-
dosa, frequentemente errada, e, por ve-
zes, contraditoria. Num cendario mutavel,
somente a realimentacdo e a atualizagdo
constante de informagoes podem levar a
resultados confiaveis. Clausewitz insere a
estratégia — fortemente influenciada pela

* Engenheiro Mecanico pela Universidade Federal do Ceara e Mestrado em Engenharia Aeronautica
pelo Instituto Tecnoldgico da Aerondutica - ITA

! “A estratégia € uma economia de forcas” (Die Strategie ist eine Okonomie der Krafte). Carl Phillip
Gottlieb von Clausewitz, estrategista militar alemao do século XIX.
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genialidade do lider — no campo das ar-
tes, ao passo que a tatica — diretamente
ligada ao desenvolvimento tecnoldgico —
estaria no campo das ciéncias.

As decisoes de nivel
intermediario precisam
receber a méxima atengdo da

comunidade de Inteligéncia [...]

Aplicando a andlise de Clausewitz (1832,
Livro 6, cap. XXII) aos modernos siste-
mas de Inteligéncia, pode-se considerar
Que esses operardo com economia de
forcas se houver interagdo sinérgica dos
diversos entes Que compdem o sistema.
Essa interacdo deve ser constante e re-
conhecer a possibilidade de haver erros,
gerando a necessidade perene de obter
informacdes que atualizem os cendrios
ainda duvidosos (chamados pelo autor
de fog of war).

As decisoes de nivel intermediario preci-
sam receber a maxima atencdo da comu-
nidade de Inteligéncia, a qual deve dis-
por de meios adequados para reduzir, de
forma constante e iterativa, as incertezas
inerentes ao processo de coleta de dados
para a producdo de conhecimentos, essa
verdadeira nuvem de davidas na guerra
cotidiana por informacdes confidveis,
verdadeiras e oportunas.

Os exemplos dos ataques de |1 de se-
tembro de 2001 nos Estados Unidos da
América (EUA) exemplificam a necessi-
dade da robustez dos processos de nivel
tatico e operacional, cujas falhas impedi-
ram Que um sistema amplo fosse capaz

de comunicar-se adequadamente?. Em-
bora a estratégia americana consideras-
se inimeros cendrios para os Quais seu
poderio militar poderia responder facil-
mente, ndo havia mecanismos taticos e
operacionais Que permitissem resposta a
um ataque focado, difuso e perpetrado
por agente nebuloso, colocando aquela
nacdo em uma verdadeira situacao de fog
of war, na qual a duvida impediu agdes
imediatas, em uma situacdo na qual es-
peradas decisoes do presidente do pais
seriam indcuas.

A complexa tarefa de coletar, processar,
analisar, sintetizar e difundir conheci-
mentos dentro de um sistema de Inteli-
géncia somente sera bem desempenhada
se esse sistema possuir mecanismos Que
viabilizem decisdes intermediarias, ba-
seadas em informacoes difundidas pela
rede de Inteligéncia.

A Integragdo do Sistema Brasileiro de
Inteligéncia (Sisbin)

Os servicos de Inteligéncia de Estado
dos paises estruturam-se de diversas for-
mas, diferenciando-se pelo nivel de atu-
agdo no exterior, pelo tipo de vinculagdo
funcional na organizagdo do Executivo,
pelos objetivos declarados e pelo nivel
de integracdo com os demais 6rgaos
produtores de Inteligéncia na estrutura
governamental. Apos os atentados de
Il de setembro de 2001, os servicos
secretos dos EUA foram reestruturados
para melhorar a cooperacdo e integra-
¢ao entre os diversos 6rgaos participan-
tes. Os servigos britanicos e canadenses

2 U.S. intelligence gathering was fragmented and poorly coordinated before the September 11, 2001,
terrorist attacks, the 9/11 commission reported, adding that it remains unclear how such crucial in-
formation is managed. Reportagem de maio de 2004 da CNN, veiculando a divulgagéo de relatorio
da comissao mista do Congresso americano que investigou as falhas que permitiram a perpetragéo
dos atentados em solo norte-americano.(9/11 COMISSION..., 2004)
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seguiram no mesmo diapasdo. O Brasil
precisaria efetuar uma série de reformas,
a fim de solucionar entraves que afetam
a integracdo, a eficiéncia e a legitimidade
do Sisbin. (GONCALVES, 201 1).

Neste ensaio buscamos considerar tam-
bém a relevancia dada ao processo deci-
sorio de nivel intermedidrio. Uma rede de
Inteligéncia integrada ndo adquire cons-
tancia e estabilidade sem uma troca fre-
Quente e coordenada de informacdes que
visem a assessorar processos decisorios
de nivel intermediario, entendendo-os
como aqueles realizados pelos 6rgaos
federais nos estados e que tenham re-
lagdo com as dreas de prioridade elen-
cadas pelos 6rgdos diretores do sistema
de Inteligéncia. Decisdes em alto nivel,
por seu carater estratégico, sdo inega-
velmente imprescindiveis e essenciais,
porém, por si so, insuficientes para via-
bilizar uma integracao adequada em um
sistema de Inteligéncia.

O marco legal de criagdo do Sistema
Brasileiro de Inteligéncia (Sisbin), Lei n°
9.8833, de 07 de dezembro de 1999,
define Inteligéncia:

Para os efeitos de aplicacdo desta Lei,
entende-se como Inteligéncia a atividade
qQue objetiva a obtengdo, andlise e disse-
minagdo de conhecimentos dentro e fora
do territério nacional sobre fatos e situ-
agoes de imediata ou potencial influén-
cia sobre o processo decisorio e a agdo
governamental e sobre a salvaguarda e
a seguranca da sociedade e do Estado.
(BRASIL, 1999, art. 1°, § 29)

Essa conceituagdo ndo traz impedimento
a troca de informagdes que visem a to-
mada de decisdes em nivel intermediario,
uma vez que foca em fatos e situagdes

de imediata ou potencial influéncia sobre
o0 processo decisério e a acdo governa-
mental, ndo as restringindo a decisoes de
alto nivel e estratégicas. Portanto, a letra
da lei, per se, admite a possibilidade de
difundir conhecimentos a decisores de
nivel intermediario ou tdtico, nos casos
de imediata influéncia nos processos de-
cisorios locais.

A difusdo de dados e
informagGes para gestores
responsaveis por decisoes
nos estados federados |...]
necessita de sistematizagdo

e procedimentos, bem

como base legal clara.

N@o se esta aqui reduzindo a importan-
cia do pensamento e da andlise estraté-
gica, mas reforcando seu papel, uma vez
Que se argumenta pela permissdo de que
o sistema de Inteligéncia fomente de for-
ma estruturada acoes decisdrias de nivel
intermediario Que resultam do acesso a
informacoes de interesse mais imediato.
A sedimentagdo dessa rotina nos érgaos
do sistema acabaria por permitir maior
filtro e especializagdo das informagoes
Que subsidiam decisdes de alto nivel.

O Processo Decisério de Nivel Interme-
diario

A Lei n° 9.883/99 faz mengdo ao pro-
cesso decisério, cujo assessoramento €
responsabilidade do Sisbin. Vejamos seu
conteudo:

O Sistema Brasileiro de Inteligéncia ¢
responsavel pelo processo de obten-
¢do, andlise e disseminacdo da informa-

3 Lei que criou a Agéncia Brasileira de Inteligéncia (Abin) e o Sistema Brasileiro de Inteligéncia

(Sisbin).
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¢do necessaria ao processo decisério do
Poder Executivo, bem como pela salva-
guarda da informacdo contra o acesso
de pessoas ou 6rgdos ndo autorizados.
(BRASIL, 1999, art. 2°, § 1°)
A competéncia desse sistema, no Brasil,
como se vé, ¢ ampla e engloba todo o
processo decisorio do Executivo federal,
em varios niveis. A parte descentralizada
do Sisbin, que deve atuar nas unidades
federativas, ¢ composta por 6rgaos fede-
rais Que tém atribuicoes para a tomada
de decisoes mais imediatas. A difusao de
dados e informagdes para gestores res-
ponsdveis por decisdes nos estados fe-
derados viabilizaria retorno imediato, no
nivel local, de resultados da integracao
do sistema de Inteligéncia, incentivando
a crescente participacdo dos membros e
contribuindo para o fortalecimento de
decisoes tdticas.

Esse tipo de iniciativa, embora jé exis-
tente, necessita de sistematizacdo e pro-
cedimentos, bem como base legal clara.
O uso de Inteligéncia integrada (no caso
brasileiro, do Sisbin) deve ser direcionado
a decisdes com real impacto a seguran-
ca da sociedade e do Estado brasileiro,
devendo-se buscar identificar a contri-
buicdo de cada 6rgao do sistema para a
consecucdo das diretrizes estabelecidas
em uma politica nacional de Inteligéncia.
Sabe-se que decisdes nio estruturadas
(ndo repetitivas) (MORITZ; PEREIRA,
2006) dependem de uma gama de fa-
tores, incluindo formagao e vivéncia do
decisor, contexto politico, contingéncias
e possiveis consequéncias. Informagoes
detalhadas e convincentes sdo, no entan-

to, um dos fatores mais relevantes paraa
tomada de decisoes adequadas.

Com vista a sistematizacdo de procedi-
mentos, € positiva a proposta de criagao
de subsistemas de Inteligéncia, como o
Subsistema de Inteligéncia de Seguran-
ca Pablica, estabelecido pelo Decreto n©
3.695, de 21 de dezembro de 2000.
Apesar de falhas de coordenacao entre a
Unido e os estados da federagdo (COE-
LHO, 2008), a iniciativa representa o re-
conhecimento da dificuldade de tratar o
compartilhamento de informagoes com fi-
nalidades diversas em um mesmo sistema.

A Politica Nacional de Inteligéncia (PNI),
aprovada pela Comissdao Mista de Con-
trole da Atividade de Inteligéncia (CCAI)
e pendente de aprovagdo pela Presiden-
te da Republica, considera que o Sisbin
deve ser constituido de quatro subsiste-
mas, a saber: Inteligéncia de Estado, de
defesa, de seguranca publica e econd-
mico-financeira (GONCALVES, 2011).
Essa especializacdo permitiria uma evo-
lucdo mais rédpida, ao possibilitar que 6r-
gdos com maior afinidade de atribuigdes
compartilhassem informagdes de forma
coordenada. A segmentacdo permitiria
um ganho em frequéncia de reunides e
de cooperacdo em operagdes de interes-
se comum.

Também ¢ digna de mengdo a Proposta
de Emenda Constitucional (PEC) n° 3983
(BRASIL, 2009), arquivada ao final da
532 Legislatura da Camara dos Deputa-
dos, a qual buscava alcar a atividade de

3 A PEC 398/2009 foi arquivada ao final da 532 Legislatura (finda em 2010), conforme prescreve
o artigo 105 do Regimento Interno da Camara dos Deputados. Nao houve pedido de desarqui-
vamento nos 180 dias da legislatura subsequente, o que permitiria a continuidade da tramita-
¢céo da PEC. A proposta objetivava inserir o Capitulo IV ao Titulo V da Constituicdo Federal,
referente a atividade de Inteligéncia e seus mecanismos de controle.
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Inteligéncia aquelas matérias com capitu-
lo especifico na Constituicao Federal. Na
apresentagdo do teor da emenda, seu au-
tor destacou que, nos dias atuais, diante
das turbuléncias por Que passa o mundo,
sob ameagas tradicionais e as chamadas
‘novas ameacgas’, é inquestiondvel a im-
portancia da atividade de Inteligéncia no
assessoramento ao processo decisorio
em diferentes niveis, particularmente nas
altas esferas de governo.

Portanto, j4 existe o entendimento no
Parlamento Nacional a respeito da im-
portancia do nivel decisorio intermedia-
rio, elencando-o juntamente com aquele
de alto nivel. N3o ha, no entanto, robus-
tez nas diretrizes, rotinas e procedimen-
tos do sistema de Inteligéncia nacional
para assessorar esse tipo de decisao de
médio e curto prazo. Esse aprimora-
mento passaria, necessariamente, pelo
estabelecimento de planos taticos de in-
teligéncia, elaborados, acordados, com-
partilhados e executados por todos os
membros do sistema.

A integracdo entre os servicos de Inteli-
géncia de Estado e aqueles dos demais
orgdos da estrutura estatal, notadamente
os de cardter policial, parece ser o as-
pecto mais determinante para se contra-
por a ameagas de carater terrorista e de
espionagem, por exemplo. Os aspectos
da integracdo que parecem ser determi-
nantes sao o ganho em coordenagdo e
em celeridade. Portanto, projetos-piloto
para integracdo deveriam iniciar por essa
especialidade. Alguns Servigos de Inteli-

géncia parecem estar direcionados para o
processo decisorio nacional de alto nivel,
deixando em segundo plano a Inteligén-
cia voltada para as acoes de salvaguarda
da seguranca e do patrimonio nacionais,
Que estariam mais relacionados a decisdes
de nivel intermediario. Isso acaba por tor-
nar o alto escaldo responsével por toda
a atuagdo de um sistema de Inteligéncia.
Nesse processo, informagdes sem im-
pacto evidente em nivel nacional acabam
negligenciadas, visto que ficam impossibi-
litadas de serem apresentadas a escaloes
superiores Quando em estdgio preliminar
de detalhamento e confirmacdo. Quando
se forca essa apresentacdo, pode-se estar
incorrendo em concentracdo de autorida-
de, a qual impede que as decisdes sejam
tomadas no nivel adequado.

Sistemas de Inteligéncia
sem capacidade de interagir
com escaldes decisérios
intermedidrios ndo viabilizam
agoes tempestivas de combate
a interesses adversos aos
nacionais, Quando o fator

tempo € um determinante.

A investigacdo do atentado impetrado na
Noruega por Anders Breivik, em 2011,
demonstrou falhas, atribuidas ao siste-
ma de Inteligéncia noruegués, em cor-
relacionar fatos importantes, Que seriam
a primeira chance concreta perdida de
impedir os ataques’. A falta de decisdo
para implementar rotina Que correlacio-
nasse dados de porte de armas com a

5 Embora sem culpar diretamente o servigo secreto do pais, uma comissdo independente que
avaliou os atentados, concluiu em relatério que uma abordagem mais ampla e melhores for-
mas de trabalho poderiam ter permitido ao servigo secreto antecipar as agbes do autor dos
ataques (Mit einem breiteren Ansatz und besseren Arbeitsweisen hatten die Geheimdienste
von Breivik bereits vor dem 22. Juli Notiz nehmen kénnen). Matéria do Jornal Sueddeutsche-
zeitung, de 13 de agosto de 2012.< http://www.sueddeutsche.de/panorama/kommission-zu-
-anschlaegen-von-norwegen-breivik-haette-frueher-gestoppt-werden-koennen-1.1440565>
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aquisicao de produtos Quimicos possi-
velmente perigosos ¢ ilustrador das fa-
lhas Que ocorrem, em todo o mundo, no
processo de assessoramento a tomada
de decisoes intermedidrias. O estabe-
lecimento de uma rotina qQue levasse a
se considerar o nome de Breivik como
possivel suspeito, ou pelo menos o fi-
zesse constar de uma lista de controle
e acompanhamento, possibilitaria agoes
de vigilancia para verificar as intengoes
criminosas desse extremista.

A necessidade de apontar fatos suspei-
tos primeiramente para autoridades do
alto escaldo inibe a agdo do escaldo in-
termedidrio, Que necessita ser capaz de
tomar agoes de verificacdo, a fim de po-
der esbocar um cendrio mais detalhado,
antes de escalonar a tomada de decisoes.
Dado o limite de atuagdo dos servigos de
Inteligéncia, dados relevantes para com-
preender situagbes mais abrangentes
chegam de forma discreta e descontinua
e, geralmente, ndo podem ser confir-
mados diretamente. Sistemas de Inteli-
géncia sem capacidade de interagir com
escaloes decisdrios intermedidrios ndo
viabilizam ag¢bes tempestivas de comba-
te a interesses adversos aos nacionais,
Quando o fator tempo € um determinan-
te. Nessas situagdes, fica dificil aumentar
a confiabilidade das informagoes e o pro-
blema de fog of war passa a afetar deci-
soes em todos os niveis.

Alternativas da Inteligéncia para viabilizar
decisdes rapidas em situagdes criticas

Poder-se-ia adotar um conceito que
privilegiasse a difusdo da informagao
em dois niveis, permitindo a tomada de
decisdo no alto escalao a qualqQuer mo-
mento, sem inibir a iniciativa do escaldao

intermedidrio em tomar agdes imediatas
para confirmagdo e/ou neutralizacdo de
situacoes.

Esse debate ndo exime as preocupagoes
legitimas com a protecdo do sigilo funcio-
nal, Que deve resultar em puni¢oes Quan-
do violado. H4 que se cuidar, no entanto,
para ndo se fazer da protecéo a socieda-
de uma barreira para a eficiéncia estatal
no campo da Inteligéncia, sob pena de
comprometer-se a seguranca da socie-
dade mesma. A aceitacdo de critérios
demasiadamente restritivos, baseados
fortemente em erros politicos do passa-
do, para analisar os limites da atividade
de Inteligéncia, acarreta incertezas nas
agdes dos responsaveis pela produgdo de
conhecimento, resultando na incapacida-
de de realizar plenamente as atribui¢des
para as Quais o sistema de Inteligéncia
foi instituido. Como o controle social na
atividade de Inteligéncia somente ¢ feito
ap6s o acontecimento de situagoes des-
favordveis e até catastrdficas para o Pais,
a imposicao de limites excessivamente
restritivos e imprecisos para a atividade
de Inteligéncia ndo vem em proveito da
defesa da sociedade, podendo chegar ao
ponto de tornar a execugdo da atividade
ineficaz e acabarem servindo de descul-
pas para justificar comportamentos mais
afetos a acomodag@o e a incompeténcia.

A esse prop6sito foi imprescindivel o
arQuivamento pelo Supremo Tribunal
Federal da Acdo Direta de Inconstitu-
cionalidade (ADI) n° 4.176 (BRASIL,
2012), que pedia a anulacdo do dispo-
sitivo contido no § 4° do art. 6°-A do
Decreto n°® 4.376 (BRASIL, 2002). O
item da norma regulamentadora permite
aos representantes de orgaos integrantes
do Sisbin lotados no Departamento de
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Integracdo do Sistema Brasileiro de In-
teligéncia (Disbin) acessar, por meio ele-
tronico, a base de dados de seus orgaos.
Esse dispositivo viabiliza um maior fluxo
informacional dedicado ao fortalecimen-
to do processo decisorio de alto nivel,
uma vez Que o Disbin é centralizado na
capital federal.

No caso em tela, o STF rejeitou ambas
as investidas contra a constitucionalidade
da norma, decidindo pelo arquivamento
da ADI n° 4.176 em marco de 2009.
Novamente confirmando o seu entendi-
mento a respeito dessa questido, o STF
rejeitou o agravo instrumental proferido
em agosto de 2012.

E deficiente a acdo de integragdo
qQue vise 2 troca de informagoes
concentradas no alto escaldo,
sem alimentacdo de centros
decisorios regionais.

No entanto, o dispositivo ndo parece ser
suficiente para equacionar a integragao
do sistema nos estados da federacdo,
pois esse sistema rdpido de troca de da-
dos ndo esta replicado localmente. Nes-
se contexto, o Sisbin, composto pelas
areas de Inteligéncia de Estado, policial,
militar, financeira e fiscalizatéria, preci-
sa ter regras para trocar informagdes (e
dispor de meios para obté-las conjunta-
mente) e difundi-las para tomadores de
decisoes de nivel intermedidrio locais,
nos estados. Essas agoes possibilitariam
confirmar e neutralizar, de forma mais ra-
pida, ameagas a interesses da sociedade
brasileira. Assim, haveria multiplicagao
das chances de deteccdo e neutralizagio
de agdes danosas ao interesse nacional,
como, por exemplo, indicios de prepara-
cao de ataques planejados a infraestrutu-

ras nacionais, sem prejuizo de decisoes
estratégicas de longo prazo pelo alto
executivo nacional. Essas iniciativas am-
pliariam, por fim, a integracao do siste-
ma de Inteligéncia nacional, uma vez que
ocorreria em mais de um nivel.

E deficiente a acdo de integracao que
vise a troca de informagdes concentra-
das no alto escaldo, sem alimentacdo
de centros decisérios regjonais. O pro-
blema da integragao ¢ algo que perpas-
sa diversos setores do servigo publico
brasileiro, ndo € exclusividade da 4rea
de Inteligéncia. A tarefa de equacionar
essa Questdo passa por alguns aspectos:
marco legal, conscientizagdo e empenho
pessoal dos envolvidos, ajustes nas rela-
¢oes institucionais e capacidade tecno-
l6gica de comunicag@o.

A conscientizacdo deve ser objeto de
reunioes e simposios dedicados ao tema.
O papel de cada institui¢do precisa ficar
claro. Ndo se pode presumir Que cada
instituicdo entenda o foco dado pelo 6r-
gao central da Inteligéncia; ¢ necessério
direcionamento para Que informacoes e
dados financeiros, policiais ou ambien-
tais, por exemplo, sejam demandados
de forma clara e detalhada a cada 6rgao
responsavel. Com tal direcionamento,
os subsistemas de Inteligéncia viabiliza-
riam uma melhor comunicagio entre os
orgaos envolvidos, reduzindo as conse-
Quéncias das falhas na legislagdo vigente.

O papel da tecnologia nesse processo
integrativo esta diretamente ligado a dis-
ponibilizacdo de ferramentas adequadas
para comunicagdo e andlise. Como ocor-
re nos processos produtivos, a metodo-
logia de trocar informagdes relevantes
para a Inteligéncia Nacional necessita
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estar baseada em procedimentos ro-
bustos, ndo em pessoas. Obviamente,
as pessoas influenciam no sucesso, va-
lendo-se de experiéncia, de determina-
cdo e de educacdo. Mas um processo
Que vise a um minimo de eficiéncia deve
possuir robustez metodoldgica para re-
duzir disparidades encontradas no qua-
dro de recursos humanos envolvidos na
troca de informagdes. Vale destacar que
os integrantes do Sisbin, Que possuem
competéncias distintas, nem sempre re-
cebem um treinamento especifico para a
atividade em questao. Um procedimento
robusto pressupoe a clareza das atribui-
coes, a certeza da legalidade dos méto-
dos e a existéncia dos meios para favore-
cer a sua reprodutibilidade®.

Aspectos legais, politicas
institucionais, mecanismos e
ferramentas operacionais sdo
fatores que podem limitar o

desenvolvimento de um sistema
eficiente para atender as

demandas das nagoes modernas.

Ferramentas capazes de manter uma
base de dados unica (embora comparti-
mentada), de estabelecer ligagoes entre
fatos relevantes, de possibilitar consultas
especificas e detalhadas por parte dos
integrantes sdo uma condigdo necessaria
para sedimentar um procedimento mini-
mo e permitir interagoes sistémicas Que
viabilizem agdes de nivel intermedidrio,
sem inibir a capacidade centralizadora
dos altos decisores nacionais.

A necessidade de manter um canal entre
o Sistema de Inteligéncia e o decisor de

nivel intermedidrio deriva da complexi-
dade do sistema decisorio nacional e da
elevada gama de assuntos objetos das
andlises de Inteligéncia. As formas de di-
fusdo a partir de decisdes de um 6rgao
centralizador ou dos diversos ministérios
estdo sujeitas a uma mirfade de andlises e
circunstancias Que, na pratica, podem in-
viabilizar o imperativo de resposta rapi-
da e eficiente em uma situacio critica. E
preciso ndo confundir descentralizacdo,
no entanto, com descoordenacio.

Consideragdes Finais

O desafio de desenvolver um sistema
de Inteligéncia amplo e integrado nao
¢ tarefa facil. Aspectos legais, politicas
institucionais, mecanismos e ferramen-
tas operacionais sdo fatores Que podem
limitar o desenvolvimento de um siste-
ma eficiente para atender as demandas
das nagdes modernas. O caso brasileiro
apresenta um pouco de cada um desses
empecilhos.

O assessoramento ao processo deciso-
rio nacional, de alto nivel e estratégico
¢ a razao fundamental da existéncia dos
servigos de Inteligéncia. No processo de
consolidacdo dos sistemas -- € o Quadro
brasileiro ¢ exemplo notério -- tem-se
atendido quase qQue unicamente a neces-
sidade de assessoramento a esse nivel. O
nivel intermedidrio de decisdo, responsa-
vel por medidas de médio e curto prazo,
espalhado por todo o territério nacional,
nos diversos 6rgdos da Administragdo
direta e indireta federal, ndo tem recebi-
do atengdo adequada e representa uma
fraqueza, tendo-se em vista a dimensio
da tarefa da Inteligéncia nacional.

6 Reprodutibilidade entendida como a capacidade de se repetir um procedimento de forma bem

sucedida.
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Faz-se necessdrio reconhecer a impor-
tancia desses processos de nivel interme-
diario, os quais, como mencionado, sio
considerados parte da tarefa de informar
adequadamente os decisores brasileiros.
Para o desenvolvimento e a consolida-
¢do do Sisbin é necesséria a criacdo e
a sedimentacdo de mecanismos Que per-
mitam preencher essa lacuna. Os impe-
rativos da necessidade de conhecer e da
compartimentacdo, Que limitam o acesso
a documentos sigilosos, sao ainda perti-
nentes nesses casos. E nesse sentido que
também um processo de credenciamento
minucioso e abrangente deve ser imple-
mentado, assim como a necessidade de

classificagdo de alguns documentos, so-
pesada. O decisor de nivel intermedidrio
necessita ter acesso a informagdes opor-
tunas e confidveis para tomar medidas
rapidas e adequadas no seu campo de
responsabilidade. A Inteligéncia nacional
precisa atentar para esse imperativo, de
forma a consolidar-se como ferramenta
de Estado confidvel para o assessora-
mento em todos os niveis. A valorizagdo
de acertos do sistema vigente também
passa pela correcao de aspectos ja consi-
derados no cenario atual da Inteligéncia
brasileira, mas que carecem de detalha-
mento e de enfoque, para fazer frente
aos desafios que se apresentam ao Pais.
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REPENSANDO COMPORTAMENTOS: REFLEXOES SOBRE
PLANEJAMENTO E DIRECAO DO CICLO DE INTELIGENCIA.

Vitor Lares*

“Para o grande publico, as falhas da Inteligéncia sdo naturalmente perturbadoras
porque estdo frequentemente ligadas a falhas de decisdo que custam caro aos
contribuintes. O pdblico frequentemente culpa as agéncias de Inteligéncia por
isto, uma propensdo qQue os politicos' estdo felizes em incentivar porque desloca
a responsabilidade para longe deles?.”

Robert Jervis, 2010.

Resumo

O presente artigo apresenta reflexées sobre como a falta de didlogo e outras dificuldades na
relagdo entre Inteligéncia e seus usudrios contribuem para as “falhas de Inteligéncia”, tendo
como perspectiva a discussao de autores especializados e comportamentos dos principais ato-
res envolvidos nos processos Que conduzem a esses problemas: os decisores politicos (policy-
makers, os usudrios de Inteligéncia), e os analistas e as agéncias de Inteligéncia (produtores de
Inteligéncia). Sao apresentados argumentos e situagoes Que permitem ao leitor compreender a
responsabilidade compartilhada entre eles na construgao de um relacionamento Que favorega
a producao técnica, isenta e objetiva das andlises de Inteligéncia, a correta dimensao de sua
utiliza¢ao e circunstancias, processos e comportamentos Que, ao longo da experiéncia acumu-
lada no campo, demonstraram ser potencialmente problematicos ao processo de Planejamento
e Diregao do Ciclo de Inteligéncia.

1 Introduggo

o livro “Why Intelligence Fails” de

Robert Jervis (2010) analisa dois
casos histéricos de falhas da comunida-
de de Inteligéncia americana: a incapaci-
dade de prever e entender os tumultos
Que derrubaram o xa Reza Pahlevi e cul-
minaram com a Revolucdo Iraniana, em
1979; e o julgamento equivocado sobre
0 programa iraquiano de armas de des-

truicdo em massa (ADMs) que levou a
Guerra, em 2003. Em sua discussdo, as
“falhas” precisam ser analisadas a luz de
outros elementos, como a relacdo entre
a Inteligéncia e o decisor politico.

Este artigo pretende apresentar reflexoes
e argumentos sobre como a relagio en-
tre Inteligéncia e seus usudrios contribui

* Oficial de Inteligéncia e Superintendente Estadual da Abin no Acre.

' As palavras inglesas policymaker e decisionmaker foram traduzidas como: politico, decisor
politico ou decisor, conforme julgamento do autor sobre a conveniéncia do termo para o enten-
dimento do presente texto. No geral, podem ser intercambiadas sem prejuizo semantico.

2 Todas as citagdes do original em inglés foram livremente traduzidas pelo autor. Os termos man-
tidos no original foram aqueles de natureza técnica ou cuja tradugéo foi considerada incapaz de
manter o significado.
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para ocorréncia de falhas de Inteligéncia,
tendo como perspectiva a discussao de
autores especializados e o comporta-
mento dos principais atores envolvidos
nos processos Que conduzem a esses
problemas: os decisores politicos (ou
usudrios de Inteligéncia), e os analistas e
as agéncias de Inteligéncia® (produtores
de Inteligéncia).

Assumimos a defini¢do de Johnson (2009)
para Ciclo de Inteligéncia, no qual este se
configura como um modelo que descreve
a sequéncia de atividades da Inteligéncia,
desde os estagios iniciais de planejamen-
to, percorrendo todo o caminho para um
produto acabado que esteja pronto para a
consideragdo dos decisores nos mais altos
niveis de um governo.

A importancia de definir
demandas para a atividade
de Inteligéncia tem sido
subestimada ao longo dos
anos, o que levou agéncias
de Inteligéncia a decidir suas
proprias necessidades e tarefas.

Assim, como cada fase do Ciclo de inte-
ligéncia envolve um comportamento Que
deve ser levado em consideragdao por
estudiosos e produtores de Inteligéncia,

e tendo em vista Que os processos Que
levam a falhas de Inteligéncia sdo dife-
rentes em cada momento do Ciclo, tra-
taremos predominantemente da fase de
planejamento e direcao da atividade, em
Que predominam decisdes de natureza
politica, tanto da esfera politica geral do
governo quanto da politica interna das
agéncias de Inteligéncia, e alguns aspec-
tos da fase de difusdo do conhecimento.

2 Problemas da Relagdo Decisor-Inteli-
géncia

“Como o Ciclo de Inteligéncia se inicia
com a definicio das necessidades de
informacdo do decisor, ele representa o
processo de demanda de informacoes da
producdo de Inteligéncia, a maneira pelo
qual os politicos “puxam” informacdes
da comunidade de Inteligéncia. No en-
tanto, a implantacdo real deste processo
tem deixado muito a desejar”. (Stephen
Marrin, 2009, p. 151).

A importancia de definir demandas para
a atividade de Inteligéncia tem sido su-
bestimada ao longo dos anos, o que
levou agéncias de Inteligéncia a decidir
suas proprias necessidades e tarefas.
Quando isso ocorre, a literatura e a ex-
peri€ncia mostram Que as organizagoes
de Inteligéncia adotam uma perspectiva
de producdo de Inteligéncia que Marrin
(2009) denominou information push’.

3 Chamamos de agéncia de Inteligéncia todo érgdo ou fragdo de érgado governamental que rea-
liza atividades de coleta, processamento, analise, e difusdo de conhecimentos de Inteligéncia
a decisores em altos niveis governamentais, incluindo-se os de natureza civil e militar, depar-
tamentais ou de Estado.

4 Push é designagao de uma pratica na qual um fornecedor entrega um produto ou realiza um
servigo ndo solicitado pelo consumidor. O termo parece vir da doutrina de logistica das forcas
armadas americanas e tem sido empregado na area de tecnologia da informag&o para referir-
-se a entrega de dados néo autorizados, como na forma de e-mails ndo solicitados etc. E inte-
ressante refletir que, no dia-a-dia em geral, essa pratica de push tende a ndo ser bem recebida
pelo consumidor. Exceg¢des ocorrem quando o servigo/produto atinge uma expectativa/neces-
sidade reprimida, para o qual o consumidor ndo encontrou solugao - por ndo ser prioritaria ou
por n&o ter identificado fornecedores - em seu espectro de consideragao usual ou quando &
esperado que este produto ou servigo seja prestado sem solicitagdo (como na entrega de vive-
res e suprimentos para as tropas durante uma guerra).
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Em vez de serem orientadas por deman-
das do decisor politico, as agéncias de
Inteligéncia comegam a oferecer produ-
tos derivados de informagdes acumula-
das em seu processo de coleta. E fato
Que, apesar de serem sensiveis as ne-
cessidades de informagdo do decisor, as
agéncias de Inteligéncia gastam quanti-
dade substancial de seus recursos cole-
tando e produzindo informagoes sobre
assuntos a partir de iniciativa propria.

E verdade também que, em muitos casos,
os decisores politicos ndo sabem definir
suas proprias necessidades de informa-
cao e ndo conseguem antever de quais
conhecimentos precisardo em um futuro
de curto ou médio prazo. Em certos ca-
sos, as necessidades de informacdo dos
decisores politicos jamais sao conhecidas,
ou tornadas claras, para os produtores de
Inteligéncia (JOHNSON, 2009).

Nesse contexto, € preciso considerar Que
o decisor politico ndo € pessoa isenta em
suas opinioes e posicionamentos ideolo-
gicos e intelectuais. Em geral, ndo ha ga-
rantia de Que o decisor se comprometa
com uma andlise isenta e técnica dos ar-
gumentos e estimativas produzidos pela
Inteligéncia sobre determinado assunto.
Nao importa Quao bem elaborada seja a
andlise — e especialmente se for bem fei-
ta — ela geralmente desagrada ao usudrio
(KENT, 1994, p. 38).

Os politicos tendem a ndo receber bem
analises que, implicitamente, Questionam
sua capacidade como decisores ou forne-
cem apenas avaliages negativas das op-

¢oes de acgdo existentes. Woodrow Kuhns
(2003, p. 94-95) — cientista politico vin-
culado a Agéncia Central de Inteligéncia
(CIA) — observou (ha mais de 50 anos)
Que a maioria dos politicos americanos
se opunha, total ou parcialmente, a ter
analistas de Inteligencia responsaveis por
estimar e advertir sobre consequéncias
de suas linhas de agdo. Em sua opinido,
politicos desejam a Inteligéncia apenas
para fornecer “fatos em si” e querem
eles prdprios ser os responsaveis por
interpretd-los.

Marrin (2009) afirma qQue na literatura
especializada ndao ha exemplo de casos
em que a andlise de Inteligéncia tenha in-
fluenciado mudanca de estratégia ou de
condug@o politica quando esse conheci-
mento apresenta resultados que frustram
e contrariam preferéncias e opinides do
decisor politico. A experiéncia indica
Que, nesses casos, o decisor tende a ig-
norar a andlise ou buscar (eventualmen-
te, até forcar) a producdo de avaliacdo
mais adequada as suas proprias expec-
tativas.

Diversos autores® tratam direta ou indi-
retamente de outros fatores qQue, soma-
dos a falta de clareza das necessidades
e a subjetividade do decisor, indicam
razoes pelo qual a natureza da relacao
entre usudrio e produtor de Inteligéncia
¢ inevitavelmente tensa.

A abordagem pessimista, bastante co-
mum a andlise de Inteligéncia, parece
induzir a uma posigao de imobilidade,
pois predispde-se sempre a jogar “4gua

6 Exemplos Incluem Kent (1994), Marrin (2009), Johnson (2009), Hitz (2008), Afonso (2009) e

Jervis (2010).
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fria” na vontade do decisor ao mostrar
os pontos fracos das iniciativas e das
decisdes do governo. Geralmente, essa
posicao entra em conflito com a postura
“assertiva” Que move os politicos (uma
vez que atividade politica pressupoe
proatividade na execucdo de projetos e
politicas publicas e desejo de construir
um legado).

[...] € preciso pesar os
beneficios da aproximacdo e do
afastamento entre produtores
€ usudrios de Inteligéncia, de
forma a equilibrar a relevancia e
a independéncia das andlises.

Outro fator a ser considerado é a com-
peticdo analitica com outras instancias de
assessoria, Que podem estar mais bem
informadas ou ter competéncia maior
Que a da Inteligéncia em determinados
assuntos, tais como secretarias € minis-
térios responséveis por tratar assuntos
técnicos de suas respectivas dreas. Deci-
sores podem estar — ou acreditar Que es-
tao — suficientemente informados sobre
determinados assuntos antes de acessa-
rem os relatorios de Inteligéncia.

Problemas de credibilidade da analise
ou da agéncia de Inteligéncia Que a pro-
duz sdo também elementos que podem
induzir o decisor a, deliberadamente,
ndo utilizar seu tempo ou dar a devi-
da atengdo as andlises e aos briefings
recebidos.

A literatura especializada sugere medi-
das para o melhoramento dessa relago.
A Inteligéncia deve conseguir acesso e

manter uma eqQuipe atuante nas comis-
soes e camaras onde as decisdes politi-
cas sdao tomadas (gabinete presidencial,
congresso, grupos de trabalho estraté-
gicos, etc.). Fomentar que seus oficiais
de Inteligéncia tenham experiéncias pro-
fissionais em outros érgdos do governo
e na iniciativa privada, bem como re-
ceber profissionais de outros setores do
governo para periodos nas agéncias de
Inteligéncia; estimular o debate e o in-
tercdmbio académico; e investir no aper-
feicoamento dos processos de coleta e
andlise para manter elevado padrdo de
qualidade das informagdes difundidas.
Em especial, ¢ necessdrio ndo ceder a
pressoes de politizacao.

Afonso (2009, p. 17) considera que ¢é
preciso pesar os beneficios da aproxima-
¢do e do afastamento entre produtores
e usudrios de Inteligéncia, de forma a
equilibrar a relevancia e a independén-
cia das andlises. Uma vez que os ana-
listas de Inteligéncia estdo envolvidos
direta ou indiretamente no processo de
decisao politica, o desafio ¢ desenvolver
salvaguardas que permitam, ao mesmo
tempo, a interagdo entre produtores e
usudrios de Inteligéncia sem prejuizo da
qualidade do trabalho e da autonomia de
um e do outro.

3 Descrédito e irrelevancia

“Se a Inteligéncia se mostra irrelevante
para uma crise corrente, ou se ¢ tardia
ou imprecisa, ela serd ignorada pelas au-
toridades politicas, com concomitante
reducdo no acesso dos oficiais de Inteli-
géncia aos conselhos de decisdo.” (Loch
Johnson, 2009, p. 47).
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Problemas de credibilidade sao causados
por diversos fatores. Podem, por exem-
plo, estar associados a construcao histori-
ca da atividade de Inteligéncia em um de-
terminado contexto nacional. Tim Weiner
(2008) aborda diversas circunstancias em
Que a CIA estabeleceu e executou suas
proprias politicas, a revelia do conheci-
mento de presidentes e congressistas ou
mesmo em flagrante oposicao as orienta-
coes deles. Em suas palavras, presidentes
americanos como Johnson, Nixon, Ford
e Carter assumiam suas funcdes “na ex-
pectativa de que a espionagem pudesse
resolver cada problema, ou que ndo era
capaz de fazer nada direito, e depois pas-
savam a ter a opiniao oposta”.

No Brasil, percebe-se o reflexo historico
da conducdo da atividade de Inteligéncia
durante o periodo militar (1964-1985),
em razao do uso Que o regime autori-
tério fez da atividade e dos 6rgaos de
Inteligéncia, dedicados quase exclusiva-
mente a atividade de contrassubversido
com viés ideoldgico. Essa experiéncia
corrobora uma visdo negativa da ativi-
dade de Inteligéncia de Estado no Pais,
onde, em certos discursos politicos, é
possivel observar até mesmo a negacao
(e o profundo desconhecimento) das
capacidades potenciais de uma agéncia
de Inteligéncia no assessoramento para
a condugdo das politicas publicas inter-
nas e externas.

As questdes politico-sociais ndo sao,
no entanto, as Unicas responsaveis pelo
descrédito da Inteligéncia. Por parte das
agéncias, ¢ preciso considerar proble-
mas técnicos na produgdo de andlises e

estimativas Que compdem os produtos
ofertados. Problemas relacionados com
capacidades legais, tecnoldgicas e inte-
lectuais nas fases de coleta, tratamento e
andlise certamente interferem na qQualida-
de final do produto.

Ha ampla literatura sobre o assunto, mas
nao intentamos nos deter nesses pontos
no presente artigo. Para nosso propc')sito,
basta compreender que, na medida em que
o decisor encontra falhas na qualidade das
andlises recebidas, estabelece-se a per-
cepcao de baixa confiabilidade no que ¢
produzido, o que gera descrédito.

As pessoas em geral (e os decisores em
especial) esperam que os profissionais
de Inteligéncia sejam, apesar de pessoas
normais, capazes de percepgoes e andli-
ses extraordindrias da realidade. Se nao,
Que sejam ao menos capazes de apre-
sentar seus argumentos de forma solida
e consistente no apontamento de proble-
mas e solugoes.

Ja em 1968, Sherman Kent (1994, p.
39) apontava que:

“O  consumidor decepcionado pode
comegar a olhar duramente para a base
factual da nossa piramide. Ele pode en-
contrar algumas pegas de alvenaria sol-
tas Que podem ser postas a parte, e ele
o fard. Ele entdo pode encontrar outras
pedras, Que, apesar de serem do mesmo
material e cortadas em formas geométri-
cas similares, ndo foram incorporadas a
estrutura de base. (...) Se ele encontrar
evidéncias desse tipo de abordagem in-
sincera, ele vai atacar com armas pesa-
das. Antes que termine, ele terd prova-
do a si, e a uma série de outros, qQue a
chamada “contribuigdo da Inteligéncia” é
uma fraude”.
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Heuer (1999), entre outros autores,
apresenta um amplo estudo sobre com-
portamentos Que condicionam a “andlise
dos analistas”. Seus estudos e método®
tém influenciado grande parte dos pro-
fissionais e estudiosos da Inteligéncia
nos ultimos anos e pode contribuir para
substancial melhora na qualidade final
dos produtos ofertados aos decisores
politicos.

O descrédito da atividade €
do produto da Inteligéncia
representa um grande desafio
aos governos € as agéncias.

Outro problema que traz descrédito a
Inteligéncia ¢é a mentalidade ou o pensa-
mento de grupo. Qualquer organizagdo
pode cair na armadilha de ndo questio-
nar pressupostos bdsicos que afetam
sua andlise posterior. Perceber “idéias e
linhas de acao fixas” pode gerar no de-
cisor a sensacao de que seus analistas
de Inteligéncia pensam todos da mesma
maneira, e isso ndo colabora para valori-
zacdo do produto fornecido. A formacdo
de um pensamento dnico e inQuestiona-
vel sobre assuntos relevantes deve ser
evitada.

O descrédito da atividade e do produ-
to da Inteligéncia representa um grande
desafio aos governos e as agéncias. Re-
verter uma situagao de descrédito gene-
ralizado e alcancar credibilidade em nivel
estatal para além dos sucessivos gover-
nos demanda tempo e investimento em
relacoes que sdo, por natureza politica,
tempordrias.

A firrelevancia dos produtos ofertados
¢ um problema ainda maior para uma
agéncia de Inteligéncia. Ela estd direta-
mente relacionada com problemas de
credibilidade, mas também com falhas
estruturais na postura do préprio deci-
sor. Na medida em qQue o decisor nio
participa ativamente da formulacdo das
demandas e prioridades da Inteligéncia,
ele vai inevitavelmente receber informa-
¢oes e conhecimentos do tipo push, Que
precisam de condicoes especificas para
serem considerados Uteis. A saturagdo
do usudrio com relatérios e andlises so-
bre “temas desinteressantes e nao priori-
tdrios” provoca uma inevitdvel sensagdo
de que a Inteligéncia produz majoritaria-
mente conteddos sem importancia.

A questdo é que as andlises de Inteli-
géncia raramente tém prioridade para
os politicos, que sdo, inevitavelmente,
ocupados e assoberbados com mais exi-
géncias do que seu tempo e atencao po-
dem atender. Por essa razao, os oficiais
de Inteligéncia devem chamar a atengdo
para seu produto e comercializar suas
idéias. Isso ¢ especialmente importante
no caso de alertas sobre ameacas po-
tenciais ou imediatas ou de analises que
indicam consequéncias significativas para
Questoes nacionais importantes, em Que
um telefonema, um bilhete pessoal ou
um encontro com os usudrio pode ser
necessério, tendo em vista a gravidade
da situagao.

Envolver decisores e outros usudrios da
Inteligéncia em avaliacdes regulares do
material produzido e do desempenho

6 O Método de Andlise de Hipdteses Concorrentes (Analysis of Competing Hypotheses - ACH).
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dos profissionais envolvidos pode ajudar
a ampliar a percep¢do de relevancia da
producdo de Inteligéncia e a melhorar a
projecdo de expectativas entre as neces-
sidades demandadas e o produto oferta-
do para ambas as partes, além de servir
como importante incentivo para as eqQui-
pes e analistas individualmente.

4 Politizagdo

"As vezes, um analista vai sucumbir a
uma tentagdo diferente, conhecida como
“politizacdo”, isto ¢é, vai colocar algo,
“temperar” a Inteligéncia para atender as
necessidades politicas ou crengas de um
usudrio do seu produto ou de um politico
de alto nivel — este é o perigo da “Inteli-
géncia para agradar”. Rejeitar a honrosa
tradicdo de objetividade da Inteligéncia
¢ um pecado capital da profissdo. (Loch
Johnson, 2009, p. 45).

A politizacao da atividade de Inteligéncia
ocorre Quando as andlises de Inteligéncia
sao influenciadas por posicoes politicas
do governo e quando hd pressoes sutis
ou ostensivas para direcionar os resulta-
dos obtidos de forma a se harmonizarem
com diretrizes politicas ou ideoldgicas
Que permeiam o processo de decisdo, re-
sultando ou em Inteligéncia de “profecias
autorrealizéveis” ou em “Inteligéncia para
agradar”, que distorcem inevitavelmente a
realidade. (RANSOM, 2009, p. 136)

A politizagdao implica, resumidamente,
Que desejos politicos e pressdes podem
empurrar andlises e opinides de especia-
listas para posicoes distanciadas da “ver-
dade”, o que resultaria, segundo Marrin
(2009, p.136), em decisdes subotimiza-
das, ou seja, o decisor deixa de aprovei-
tar o mdximo das informagoes que po-

deria ter disponivel e, com isso, decide
desconhecendo aspectos relevantes que
estdo disponiveis.

Outra forma de politizagdo ¢ aquela pela
Qual os analistas podem ser influencia-
dos a agradar aos politicos ou chefes em
diversos niveis, ndo por informar-lhes de
maneira a atender suas expectativas, mas
pela autoimposicdo de construir conclu-
soes, mesmo sem suficientes evidéncias.
Em geral, é uma tentativa de evitar o es-
tilo de argumentagdo conservador, Que
considera simplesmente visoes favoraveis
e desfavoraveis de uma questdo, normal-
mente considerado evasivo e pouco (til
pelos decisores (JERVIS, 2010, p. 127).
Nesse caso, o analista preocupa-se tam-
bém com seu prestigio pessoal e o reco-
nhecimento de suas capacidades, e, por
vaidade, incorre em severo dano para
a Qualidade e a objetividade da andlise,
induzindo o decisor a considerar uma
Questdo de maneira equivocada.

As difusoes de relatorios passam

a seguir uma logica seletiva |...]

Que consiste em tentar antecipar
as reagdes do usudrio |[...]

Mesmo quando os analistas realizam
suas tarefas utilizando os mais rigidos
critérios técnicos e pessoais, eles podem
ser pressionados internamente pela pro-
pria agéncia de Inteligéncia para alterar
os resultados de suas andlises. Nessa
modalidade, a politizacdo desloca-se do
nivel elementar dos produtores e do ni-
vel superior dos decisores para o nivel
intermedidrio dos gestores das agén-
cias de Inteligéncia, onde o ambiente ¢
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propicio a preocupagdo com a manuten-
¢ado do status quo hierdrquico.

Sdo estabelecidos filtros para o conheci-
mento dos analistas a partir de critérios
politicos, incluido o desejo de agradar
ao decisor (intelligence to please), mas
também um processo inverso, de Inteli-
géncia feita para ndo desagradar.

A necessidade de proteger a
atividade de Inteligéncia da
pressdo politica é um argumento
forte para a manutencéo de
uma estrutura governamental de
Inteligéncia centralizada [...]

As difusoes de relatorios passam a se-
guir uma ldgica seletiva, a que apelida-
mos “decidir pelo decisor”, que con-
siste em tentar antecipar as reagdes do
usudrio, determinando se o conteddo
da andlise’ vai ou ndo agradar® e a
partir dessa “adivinhacao”’ adotar me-
didas que vao desde a deturpagdo dos
resultados da andlise (para tornd-la “In-
teligéncia para agradar”) a simples ndo
apresentacdo dos relatorios. Isso priva
o politico do exercicio decisorio, Que
¢ sua principal atribui¢ao no processo,
impedindo-o de tomar conhecimento e
formar juizo de analises Que poderiam
ser decisivas.

A politizagdo da Inteligéncia é um feno-
meno generalizado em regimes autori-
tarios. Conforme exemplificou Michael
Herman (2009), “apesar dos sucessos do
seu acervo, a Inteligéncia soviética sele-
cionava e interpretava seu material para
atender os preconceitos do regime do
qQual era parte integrante e encorajou es-
timativas enganosas de intengdes ociden-
tais”. Johnson (2009) analisa que a poli-
tizagdo ocorre apenas ocasionalmente em
regimes democraticos, em razao de um
sentido ético-profissional mais bem esta-
belecido nas sociedades abertas e livres,
Que buscariam de forma mais consistente
a objetividade das andlises. Nesses casos,
a Inteligéncia poderia até se tornar politi-
zada, mas, em razao da liberdade vigen-
te e da integridade ética e intelectual dos
analistas, isso seria menos frequente.

Os autores pesquisados ndo apresentam,
no entanto, observagdes sobre o com-
portamento do fendmeno politizagdo da
Inteligéncia em sociedades que adotaram
regimes democraticos ao final da Guerra
Fria e do consequente fim da Unido So-
viética, como as sociedades da América
Latina, incluindo o Brasil, ou as ex-repu-
blicas soviéticas e outros paises do Leste
Europeu. Isso é compreensivel tendo em
vista a origem majoritariamente ameri-
cana e britdnica de suas experiéncias e
conhecimentos.

” Neste caso, consideramos que a analise foi bem executada pelo corpo técnico, com potencial
para reacao negativa do decisor diante da quebra de suas expectativas ou da apresentacao de
contrapontos e potenciais consequéncias dos seus projetos.

8 Antecipar a reagdo do decisor a uma analise de Inteligéncia é usual e desejavel para que sejam
desenvolvidas estratégias de convencimento e sustentacdo técnica ou mitigagao de danos que
possam ser causados pelo impacto dos relatérios. Em nenhum momento esse tipo de pratica
deveria reverter em alteragdo ou omissao de resultados.

9 Em muitos casos, a percepgao do que agrada ou ndo a um politico usuario de Inteligéncia é
baseada em avaliagbes subjetivas, carentes de qualquer processo de profiling técnico, refor-
¢ando o amadorismo e antiprofissionalismo da conduta exposta.
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A necessidade de proteger a atividade de
Inteligéncia da pressao politica é¢ um ar-
gumento forte para a manutengdo de uma
estrutura governamental de Inteligéncia
centralizada'® e controlada no mais alto
nivel de assessoramento do Pais, ndo dei-
xando, assim, Que as decisdes Que afetam
a produgdo seja tomadas em departamen-
tos regulares do governo (chancelaria, mi-
nistérios ou secretarias, Que tratam de ou-
tros assuntos). Esses departamentos sdo
eles proprios formuladores de politicas,
Que tém seus proprios interesses politicos
influindo em suas andlises.

Para os autores estudados, em geral,
somente o presidente da Republica,
os altos funciondrios envolvidos com a
seguranca nacional e o Congresso Na-
cional podem ajudar a proteger contra
a politizacdo da Inteligéncia, utilizando
expedientes legais e constitucionais para
garantir ferramentas e compromissos ne-
cessarios a boa produgdo e difusdo do
produto da Inteligéncia. Nesse sentido,
ao demandar claramente, acompanhar
e fiscalizar a atividade com afinco e es-
tabelecer limites de atuacdo sem inter-
ferir nos processos técnicos para obter
resultados convenientes, reforcam-se os
aspectos positivos da relagdo entre deci-
sor e Inteligéncia. Ao contrério do jargao
dos setores de comércio e prestagdo de
servicos, em Inteligéncia, o cliente ndo
tem sempre a razao.

S Conclusées

Procuramos demonstrar que “falhas de
Inteligéncia” podem ter sua raiz profunda

na fase de assessoramento e direcdo do
Ciclo de Inteligéncia. Essas falhas acabam
por condicionar e viciar os processos de
producdo trazendo problemas ao decisor
e a propria agéncia de Inteligéncia.

Boa parte dos problemas de descrédito
da Inteligéncia origina-se de erros co-
metidos na construcdo do vinculo com
o decisor/usuario, em problemas na Qua-
lidade técnica das andlises e na estra-
tégia de apresentacdo de resultados. O
descrédito que vem de uma construgdo
socio-historica ou da ma qualidade das
andlises pode ser facilmente combatido
com politicas de investimento na quali-
dade técnica e de sustentacdo de resul-
tados com base na tecnicidade.

A protegdo contra a politizagdo
da Inteligéncia € de interesse
geral para todos os altos
funcionérios de um governo e,
em especial, para os proprios
analistas e gestores da atividade.

A irrelevancia consequente da saturagdo
do decisor com produtos do tipo push
pode ser revertida com uma melhor per-
cepgao das necessidades do usudrio € uma
abordagem profissional da producéo, evi-
tando a ‘politizacdo do produto’. Mes-
mo quando ha necessidade de convencer
autoridades, comunicar idéias e proteger
politicamente a atividade, os processos de
produgdo devem ater-se a padroes éticos
e técnicos de objetividade e imparcialidade.

A protecdo contra a politizaco da Inte-
ligéncia € de interesse geral para todos

°\Ver AFONSO (2009) para mais consideragdes sobre distanciamento e proximidade, criagéo e

razdo de agéncias centrais.
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os altos funciondrios de um governo e,
em especial, para os proprios analistas e
gestores da atividade. Manter a produ-
cdo da Inteligéncia isenta de influéncias
departamentais e politicas garante ao
alto decisor um contraponto configvel
diante de dilemas e conflitos dentro de
segmentos técnicos diferentes do gover-
no, especiamente qQuando ha opinioes
divergentes sobre qual ou quais politicas
publicas adotar.

Aos analistas, cabe resistir as tentagoes
da politizacdo sabendo ndo sucumbir,
de forma profissional, as pressoes para
alteragoes politicas dos seus resulta-
dos. Aos gestores, ter menos apreco
pelo seu status e mais consciéncia da
razdo pela qual produzem Inteligéncia;
aos decisores, cabe cobrar que a Inte-
ligéncia caminhe harmonizada as suas
proprias demandas de informacéo, en-
tendendo também as necessidades es-
pecificas da outra parte.
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INTERESSES ESTRATEGICOS EM ENERGIA E MATERIAS-PRIMAS:
GAS E PETROLEO, URANIO E NIOBIO

Herman Cuellar*

Resumo

O pensamento de tedricos de geopolitica pode se refletir no planejamento estratégico de um
pais e em suas concepgoes de projegdo de poder. A atuagdo do americano-polonés Zbigniew
Brzezinski é apresentada como exemplo histdrico dessa influéncia na politica externa dos Es-
tados Unidos da América (EUA), a qual veio a concretizar-se como interferéncia em outros
paises, com objetivos politicos e econémicos conexos a um conceito de poder global, vinculado
d garantia de acesso a energia e matérias-primas vitais. A andlise de estudos atuais sobre novos
recursos energéticos e matérias-primas (como urdnio e niébio) pode indicar interesses estraté-
gicos futuros de paises como os EUA e apontar potenciais riscos e oportunidades para o Brasil.

| Introdugdo

As linhas mestras das correntes de
pensamento  estratégico predo-
minantes em uma nacdo em um deter-
minado momento histérico podem ser
observadas nas obras tedricas de seus
principais formuladores de politicas e nas
dos grupos sociais a Que estao associa-
dos (academia, partidos politicos, forcas
armadas, inddstrias), bem como em suas
acoes enquanto assessores diretos dos
tomadores de decisdo nos escaldes mais
altos de uma sociedade politica.

Os eixos estratégicos e diretrizes de agao
formulados ou sugeridos nesses documen-
tos — ensaios, livros, artigos, pareceres,
relatorios - permitem vislumbrar, as vezes
com décadas de antecedéncia, esbocos de
politicas de projecao de poder de paises
Que, por seu maior peso especifico na are-

* Advogado.

na geopolitica mundial, sdo capazes de al-
terar os rumos da economia, das relagdes
internacionais € mesmo da Historia da
Humanidade. Adaptado o ensinamento
de Golbery, teremos que o acompanha-
mento sistemdtico da geopolitica pode
servir como instrumento de “andlise da
conjuntura mundial sobre a base do inte-
resse nacional” (SILVA, 1967).

Historicamente, variados discursos ideo-
l6gicos foram utilizados para dissimular
interesses geopoliticos de longo prazo
de poténcias mundiais, cuja execugdo
significou projecao de poder real sobre
outros povos e nagdes, muitas vezes
com o emprego de forca. O acompa-
nhamento sistematico das necessidades
vitais e da doutrina estratégica de paises
de interesse do Brasil pode constituir fer-
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ramenta de andlise do desenvolvimento
de politicas e doutrinas estrangeiras Que
apresentem o potencial de se projetarem
sobre o Pais, nos campos econoémico, di-
plomatico ou militar.

2 Brzezinski: Arco de Crise e Al Qaeda

Zbigniew Kazimierz Brzezinski, cientista
politico e geoestrategista norte-ameri-
cano, nascido na Polonia, tem sido um
dos principais formuladores de doutrinas
estratégicas voltadas para a projecdo do
poder nacional dos Estados Unidos da
América (EUA) em outros pontos do glo-
bo, desde a década de 1960 até a atual
presidéncia de Barack Hussein Obama.

Em 1978 - na posicao de conselheiro de
Seguranca Nacional do presidente Jimmy
Carter e lastreado em seu profundo co-
nhecimento da composicado multiétnica
da Unido das Republicas Socialistas Sovi-
éticas (URSS) - Brzezinski propds a exe-
cucdo de uma estratégia anti-soviética na
regiao compreendida entre a Indochina e
a Africa, a qual denominou de “Arco de
Crise”. O foco dessa interferéncia seriam
os paises Que compreendiam a frontei-
ra sul da Russia, entre o subcontinente
indiano e a Turquia, e a regido entre a
Peninsula Arabica e o Chifre da Africa.

A proposta contemplava agdes de in-
terferéncia externa com o objetivo de
ampliar condicoes de instabilidade ja
existentes em determinados paises des-
sa regiao, forcando a poténcia soviética
a desgastar-se em agdes para manter o
controle em suas fronteiras. Brzezinski
logrou convencer o presidente Carter de
Que um “Arco Isldmico” poderia ser em-

pregado no “Arco de Crise” para conter
os soviéticos. Dessa forma, a partir de ju-
lho de 1979, foram iniciadas operagoes
de Inteligéncia centradas no Afeganistao,
cujo principal instrumento foi a constitui-
cdo, financiamento e apoio logfstico de
uma extensa rede constituida por grupos
e individuos fundamentalistas islamicos,
em especial, da vertente wahabita, origi-
naria da Ardbia Saudita (SCOTT, 2007,
p. 62, citado por MARSHALL, 2010).

Para o Brasil, a questao ndo
est4 no dominio das fontes
produtoras, mas no conhecimento
estratégico da situagdo € na
busca de participagdo no
processo de desenvolvimento
de interesses econdmicos |...]

No inicio dos anos 1980, o Banco Is-
l[amico de Desenvolvimento, vinculado
a Organizagdo da Conferéncia Islamica
(OCl) e sediado em Jeddah, Ardbia Sau-
dita, adquiriu nos EUA um novo sistema
computadorizado para atender a suas
demandas de contabilidade e de comu-
nicagdes seguras. Uma parte desse sis-
tema foi utilizada para abrigar uma base
de dados (database), a ser compartilhada
pelos paises-membros da OCI, entidades
e pessoas a Quem fosse dado acesso.
A base de dados era chamada “Q eidat
ilmu ti'aat”, ou, de forma mais curta, “Q
eidat” (base) ou “Al Qaida” (A Base”)
(BUNEL, 2005). A rede de comunica-
¢oes proporcionada por essa “Al Qaida”
permitiu o contato entre os individuos
Que se tornaram mujahedeen no Afega-
nistdo, suas familias na Arabia Saudita ou
em outros paises, bem como um fluxo
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seguro de mensagens entre 0s grupos e
organizacoes Que lutavam contra os so-
viéticos (inclusive servicos de Inteligén-
cia, como o paquistanés).

A estratégia de criar um “Vietna russo”
obteve éxito e as tropas soviéticas reti-
raram-se do Afeganistdo em 1989. Em
conjunto com outros fatores econdmicos
e politicos, a derrota militar ampliou as
condigoes que levaram a desintegragao
da URSS.

3 A Rota da Seda e o Grande Tabuleiro
de Xadrez

De modo quase absoluto, as principais
rotas comerciais mundiais dos Ultimos
mil anos foram maritimas, seja em rela-
¢ao a Europa, aos EUA ou ao Extremo
Oriente. Entretanto, em um determinado
periodo da Histéria, uma das principais
rotas econdmicas e culturais Que conec-
taram civilizagdes passou ao longo de
milhares de quildmetros de montanhas,
desertos e estepes: por Quase Quatro mil
anos, (principalmente a partir do século
3 a.C.) a Rota da Seda conectou uma
dazia de culturas humanas diferentes
nas corcovas de camelos transportando
seda, ouro, incenso e rumores entre o
Oriente Médio, a Asia Central, a China
e o Levante. O préprio termo “Rota da
Seda” (die Seidenstrasse) foi usado pela
primeira vez pelo gedgrafo alemao Ba-
rdo Ferdinand von Richthofen, por volta
de 1905, devido ao fato de a seda ter
sido um dos principais produtos ai pre-
sentes nesse periodo. Por esse caminho
também fluiram religides - Cristianismo,
Budismo, Gnosticismo, Hinduismo e Is-
lamismo - influenciando grandes civiliza-
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¢oes, como a Pérsia, a india e a China
(FERGUSON, 2002).

A Rota da Seda cruzava territérios qQue
hoje pertencem a paises como Afeganis-
tao, Cazaquistdo, Turcomenistdo, india e
China. No caminho, a bacia do Mar Cés-
pio, berco dos campos petroliferos de
Tengiz e Kumkol, no Cazaquistdo, e das
gigantescas reservas de gas do Turcome-
nistdo. Onde antes camelos carregavam
seda, gasodutos e oleodutos hoje trans-
portam energia em estado bruto, com-
pondo conexoes energéticas vitais para
os interesses de vérios paises.

No contexto dessa geopolitica dos oleo-
dutos, desenrola-se grande embate de in-
teresses de nacoes e grupos econémicos,
incluindo os da Unica poténcia externa
a regido, os EUA e, em menor medida,
também o Brasil. O Pais ja possui alguma
presenga desde o final de 2008, com a
inauguragdo do posto do Ministério das
Relagdes Exteriores brasileiro em Astana,
capital do Cazaquistdo. O perfil da pre-
senca brasileira, no entanto, ¢ diferente
do das poténcias ocidentais. Para o Bra-
sil, a questdo ndo estd no dominio das
fontes produtoras, mas no conhecimen-
to estratégico da situagdo e na busca de
participacdo no processo de desenvolvi-
mento de interesses econdmicos, como,
por exemplo, com a oferta da tecnolo-
gia nacional de prospeccdo e producdo
de petroleo em dguas profundas, do-
minada pela Petrobras. De acordo com
Ribeiro da Silva, “o Brasil deve continuar
a procura de uma aproximagdo no setor
de energia com o Cazaquistao, o Turco-
menistdo e o Uzbequistdo porque o pais
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tera condicoes de colher bons frutos com
esse acercamento” (SILVA, 201 1).

Prosseguindo no caminho das doutri-
nas relativas ao “Grande Jogo” da Asia
Central, estrategistas norte-americanos
teorizaram as vantagens de exercer a
supremacia nessa regiao. Em 1997,
Brzezinski publicou “O Grande Tabulei-
ro de Xadrez — Supremacia Americana e
seus Imperativos Geoestratégicos” (The
Grand Chessboard — American Primacy
and its Geostrategic Imperatives), onde
descreveu os fundamentos para a adogao
de uma politica externa norte-americana
Que fosse capaz de impor, pelo conjunto
de sua superioridade militar, tecnoldgi-
ca e econdmica em relacdo a todas as
demais nagdes do globo, a supremacia
sobre o pivo terrestre da Asia Central,
também denominado Eurasia.

Tal empreendimento nacional seria, se-
gundo o autor, uma espécie de exerci-
cio de imperialismo necessario em razdo
de uma janela de oportunidade histdrica
para a afirmagdo do poder global dos
EUA. Com o esfacelamento da URSS,
novos Estados independentes surgiram
na regidgo: Cazaquistao, Uzbequistio,
Turcomenistdo, Tadjiuistdao e Quirguis-
tao (ou Republica Quirguiz), na Asia
Central, bem como Georgia, Arménia e
Azerbaijao entre os mares Céspio e Ne-
gro. Todos dvidos por negociar seus pre-
ciosos recursos energéticos, isto €, esta-
riam em um momento politico propicio a
estabelecer novas parcerias, mesmo que
a influéncia russa permanecesse forte e
houvesse também um aumento acentua-
do das influéncias de China, Turquia, Ir3,
Paquistdo e Arabia Saudita.

Em “O Grande Tabuleiro de Xadrez”
(1997), Brzezinski explica Que as nagoes
da Asia Central (“Bélcis Eurasianos”) sio
vitais do ponto de vista das ambigoes his-
toricas e de seguranca de pelo menos trés
das poténcias regjonais, Rissia, Turquia e
Ira, com a China sinalizando um crescen-
te interesse politico na regiao (em 1997).
Na obra, argumenta-se Que a principal
importancia dos “Bélcas Eurasianos” resi-
de em suas potencialidades econdmicas,
isto €, as reservas de petréleo e de gas
natural - em especial, na regjao do Mar
Céspio - além de minerais estratégicos.
O interesse primdrio da América seria ga-
rantir Que nenhuma poténcia (além dos
EUA) tivesse controle sobre esse espago
geopolitico (Eurasia) e Que a comunidade
economica e financeira ocidental tivesse
acesso irrestrito a ele.

Interessa, entdo, aos EUA nao
apenas diversificar suas fontes
de energja, como também
antecipar-se aos movimentos de
seus adversarios geopoliticos.

Brzezinski admite qQue uma politica de
poder com fins imperiais de controle ndo
seria facil de ser “vendida” ao eleitor (e
contribuinte) norte-americano (e mesmo
a alguns setores politicos e militares),
uma vez Que implicaria, necessariamente,
em aumento nos gastos com defesa e em
baixas humanas. Nesse ponto, o estra-
tegista explica Que, no entanto, tal con-
digdo seria passivel de ser revertida me-
diante uma situagdo de “stbita ameaga”:

“

[...] a busca de poder ndo é um objetivo

qQue lidere a comogdo popular, exceto em
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condicoes de stbita ameaga ou desafio
a nocdo publica de bem-estar domésti-
co. A auto-rentincia econdmica (isto é,
despesas militares) e o sacrificio humano
(mortes, mesmo entre militares profissio-
nais), necessarios nesse esfor¢o, nao sao
congénitos aos instintos democraticos. A
democracia é adversa a mobilizagdo im-
perial.” (BRZEZINSKI, op.cit. p.36)

4 Energja e o oleoduto trans-afegdo

A principal regido provedora de energia
para a economia norte-americana tem
sido tradicionalmente o Golfo Pérsico. E
nessa regido que, desde o inicio do sé-
culo XX, as grandes companhias petro-
liferas, com apoio politico, diplomatico,
militar e de Inteligéncia se estabeleceram
nos paises detentores dessas reservas
estratégicas e, a partir de entdo, configu-
raram boa parte dos rumos da Historia
mundial.

Desde 1973, entretanto, houve signifi-
cativos reposicionamentos da industria
petrolifera mundial, provocados tanto
por fusdes e aquisicdes entre compa-
nhias privadas quanto pela emergéncia
de novos atores oriundos de paises em
desenvolvimento.

Companhias nacionais de petrdleo - Saudi
Aramco (Arébia Saudita), Gazprom (Rus-
sia), China National Petroleum Corpora-
tion, National Iranian Oil Company (Ird),
Petroleos de Venezuela S.A. (PDVSA),
Petrobras e Petronas (Maldsia) — passa-
ram a figurar entre os atores (“players”)
do tabuleiro energético mundial.

Interessa, entdo, aos EUA nao apenas
diversificar suas fontes de energia, como
também antecipar-se aos movimentos
de seus adversérios geopoliticos. Diante
desse quadro de competicdo, fica mais

visivel o interesse desse pais de nado
apenas garantir pleno acesso ao cora-
cdo territorial (Heartland) da Eurésia
como, simultaneamente, posicionar-se
militarmente na regido de modo a poder
influenciar as iniciativas de integracao
energética de todos os demais players
desse tabuleiro. Fator-chave neste ponto
¢ o controle dos oleodutos.

ApOs a retirada das tropas soviéticas do
Afeganistido em 1989, o governo dos
EUA alimentou a expectativa de que os
Talibas unificariam rapidamente o pais
por imposicdo da forca e, em seguida,
proporcionariam um ambiente propicio a
investimentos externos. Executivos da in-
dustria petrolifera norte-americana apos-
tavam que o Afeganistdo das madrassas
e das burcas logo se tornaria “uma nova
Aradbia Saudita”: islamico e intolerante
Quanto a valores ocidentais, mas um lu-
gar excelente para negdcios.

A partir de 1995, o governo Clinton
passou a apoiar a Union Oil Company
of California (Unocal) na disputa com a
companhia argentina Bridas Energy Cor-
poration pela reconstrucao de um polidu-
to Que cruzasse o Afeganistéo, transpor-
tando gés e petréleo do Turcomenistao
até o mar da Ardbia. A Unocal liderava
o consorcio CentGas (Central Asia Gas
Pipeline), do qual também participavam
as petroliferas British Petroleum e Delta
Oil Company, esta, de propriedade dos
clas sauditas Al-Amoudi e Bin Mahfouz.
O banqueiro Khaled Bin Mahfouz havia
sido diretor do Banco de Comércio e
Crédito Internacional (BCCI), cujas co-
nexdes foram utilizadas como pela Cen-
tral Intelligence Agency (CIA) para enviar
dinheiro aos mujahedeen no Afeganistao.
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Dentre os vinculos existentes entre fami-
lias “petroliferas” sauditas e norte-ameri-
canas: a irma de Khaled Bin Mahfouz era
esposa de um dos membros do cla Bin
Laden, Osama; a primeira empresa de
George W. Bush, Arbusto Energy, obteve
financiamento de James Bath, o qual foi,
por muitos anos, o (nico representante
comercial de Salem Bin Laden nos EUA
(CHOSSUDOVSKY, 2004).

O relatério basicamente expoe
motivos para aumentar os gastos
com defesa, argumentando
qQue a lideranca dos EUA no
mundo deve ser assegurada
com base em uma superioridade
militar inquestionavel.

Em 1998, quando ocorreram os ata-
Ques contra as embaixadas dos EUA no
Quénia e na Tanzania, uma organizagao
terrorista chamada “Al Qaeda” foi res-
ponsabilizada. Resultado das acusacoes
de apoio ao terrorismo contra o Taliba, o
processo de escolha do consorcio para o
gasoduto trans-afegao foi interrompido.

5 O Projeto para o Novo Século Ameri-
cano e um novo “Pearl Harbor”

No outono de 2000, o documento in-
titulado “Reconstruindo as Defesas da
América” foi publicado pela organiza-
cao privada Projeto para o Novo Século
Americano (Project for the New Ameri-
can Century - PNAC). O PNAC se apre-
senta como uma organizacao educacio-
nal sem fins lucrativos cujo objetivo ¢
promover a lideranca global americana.
Entre seus membros, alguns viriam a ser

figuras centrais da administracdo de Ge-
orge W. Bush, como Robert (Dick) Che-
ney, Donald Rumsfeld e Paul Wolfowitz.

O relatdrio basicamente expoe motivos
para aumentar os gastos com defesa, ar-
gumentando que a lideranca dos EUA no
mundo deve ser assegurada com base em
uma superioridade militar inuestionavel.
Essa superioridade é embasada na cha-
mada “revolugdo nos assuntos militares”,
possivel gracas aos avangos tecnoldgicos,
mas Que exige uma permanente transfor-
macdo das for¢as armadas norte-america-
nas, em um processo longo e lento - e
muito caro. No entanto, esse processo
poderia ocorrer mais rapidamente se a
América viesse a sofrer o impacto de “um
evento catastrofico e catalisador - como
um novo Pearl Harbor” (PROJECT FOR
THE..., 2000, p. 51).

Os eventos de | | de setembro de 2001
proporcionaram ao governo norte-ame-
ricano, militares e corporacdes do setor
de defesa dos EUA uma extraordindria
oportunidade para colocarem em prati-
ca as doutrinas de Brzezinski na Eurdsia,
estabelecendo uma expressiva presen-
ca militar no Afeganistdo. Com isso, os
EUA criaram condicoes de projetar po-
der sobre a regido de convergéncia de
oleodutos entre o Ird, a Rissia, a india
e a China, e, simultaneamente, exercer
influéncia direta sobre diversas ex-repu-
blicas soviéticas (Arménia, Azerbaijao,
Georgia, Cazaquistdao, Quirguistao, Taji-
Quistdo, Turcomenistdo e Uzbequistio),
no Heartland das reservas euroasidticas
de recursos energéticos e matérias-pri-
mas — uma auténtica “Estratégia da Rota
da Seda” em acdo.
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6 No futuro: uranio e niébio

Estrategistas de qualquer pais sabem
Que tanto suas engrenagens econdmicas
Quanto as militares s3ao dependentes tan-
to de energia Quanto de matérias-primas.
A observacdo de determinados estudos
permite constatar Que os paises desen-
volvidos ndo pretendem permanecer de-
pendentes de reservas de combustiveis
fosseis.

H4 algumas décadas, organismos como a
Agéncia Internacional de Energia Atomi-
ca (AIEA) e a Associagdo Nuclear Mun-
dial (World Nuclear Association - WNA)
realizam estudos com vistas tanto a ca-
talogar os recursos disponiveis como a
desenvolver ciclos de prospeccao e pro-
ducdo de elementos combustiveis alter-
nativos, como o uranio: “Uranio — Fon-
tes, Producdo e Demanda” (“Red Book”,
relatério conjunto da AIEA e da Agéncia
de Energja Nuclear da Organizacao para
a Cooperacao Econdmica e o Desenvol-
vimento — OECD, redigido desde a dé-
cada de 1960, varias edicoes), “Andlise
de Suprimento de Urénio para 2050"
(AIEA, 2001) e “O mercado global do
combustivel nuclear: oferta e procura
2009-2030" (WNA, 2009).

Ha outros elementos combustiveis alter-
nativos igualmente em fase de pesquisa
em centros de ciéncia e tecnologia dos
paises cujas politicas estratégicas incluem
o planejamento para a substituicao (ain-
da que parcial e progressiva) de suas
matrizes energéticas. As consideracoes
a respeito da dispersao geografica e do
controle sobre essas matérias-primas ja

integram as discussoes nos circulos que
tratam de energia e minerais estratégicos:

[...] mesmo qQue a mudanca para tecno-
logias mais limpas possa finalmente so-
lucionar questdes de poder geopoliticas,
tal otimismo deve ser contemporizado
por preocupacgoes sobre a disponibilida-
de (e concentragdo) de certos materiais
e elementos de terras raras Que serdo
utilizados para construir e fazer funcio-
nar aqueles novos sistemas de energia.
Materiais como uranio, disprosio (utiliza-
do em barras de controle para reatores
nucleares), indio (encontrado em células
fotovoltaicas), platina (catalisadores), li-
tio e lantanio (usados em baterias), rénio
(usado em superligas de niquel-base) e
rédio (um material anticorrosivo usado
em revestimentos resistentes a altas tem-
peraturas) poderdo um dia substituir os
combustiveis como commodities estraté-
gicas (com as consequéncias geopoliticas
associadas, para fornecedores e consu-
midores). (VERRASTRO, 2010.)

A essas discussoes se somam os plane-
jamentos referentes a garantia de acesso
a matérias-primas de carater estratégico.
Nesse sentido, o seguinte trecho do do-
cumento intitulado “American Resources
Policy Network Report” aborda exata-
mente a relagdo entre esses elementos e
capacidade de proje¢do de poder econo-
mico e militar:

“Uma larga gama de metais e minerais
ndo-combustiveis € critica para nos-
sa base de produgdo comercial, nossas
esperangas de uma transicao para uma
economia baseada em tecnologia limpa,
inovagdes sustentdveis no setor de alta
tecnologia e sistemas de armas avanga-
dos que permitam aos nossos militares
efetivamente cumprir sua missdo de pro-
teger nosso pais e projetar o poder ame-
ricano por todo o planeta. Dessa forma,
0 acesso a minerais e metais criticos se
torna uma questdo de seguranga nacio-
nal.” (MCGOARTY; WIRTZ, 2012.)
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Em relacdo a essas matérias-primas espe-
cificas, o mesmo documento apresenta um
gréfico intitulado “Pirdmide de Risco”, que
representa os minerais criticos e estratégi-
cos em estudos pelo governo dos EUA no
Que se refere a seguranga nacional.

O Brasil ¢ citado em alguns trechos no
qQue se refere a produgdo de nidbio. Tal-
vez mais significativa seja a nota de roda-
pé a pagina 33, onde o relatdrio aponta
Que, dentre os vinte principais fornece-
dores de matérias-primas estratégicas
para os EUA, sete paises foram listados
como “majoritariamente nao-livres” na
edicio de 2012 do indice de Liberdade
Econdmica da Heritage Foundation, uma
instituicdo privada norte-americana de
carater conservador: Bolivia, Brasil, Chi-
na, Gab3do, Guiné, Indonésia e Rissia.

Na América do Sul, ndo apenas a Bolivia
(com projetos de exploragdo de litio no
Salar de Uyuni), mas também o Paraguai
e a Venezuela apresentam algumas situ-
acoes significativas relacionadas a esse
tipo de matéria-prima. Em 2010, o go-
verno de Fernando Lugo realizou a pri-
meira visita de um presidente paraguaio
a Moscou, onde recebeu propostas de
exploragdo de urénio. Na divisa da Ve-
nezuela com o estado de Roraima, o
planalto das Guianas apresenta as mes-
mas caracteristicas geoldgicas de ocor-
réncia de urdnio que outras regioes ja
em exploragdo em outros paises. Nes-
sa regido, ha projetos de prospeccdo
de uranio desenvolvidos pela empresa
canadense U308 Corporation, que ja
desenvolve outros projetos semelhantes
em relagdo a uranio, vanadio, fosfato e

terras raras na Argentina e na Colombia.
Incidentalmente, governantes da Bolivia
(Evo Morales), do Paraguai (Fernando
Lugo) e da Venezuela (Hugo Chavez),
Que estabeleceram relacdes com paises
Que confrontam os EUA na arena politica
mundial (como a Rdssia e o Ir3), tém sido
alvos de criticas e dentncias por parte do
governo dos EUA.

Nas andlises econdmicas de longo pra-
z0, o calculo da relevancia dos minerais
inclui fatores como projecoes de deman-
da, condigoes dos locais de producéo,
estimativas das reservas no solo e indices
de governanga dos paises Que controlam
a produgdo. Essa combinacdo de fatores
consta, por exemplo, da “lista de risco”
do Servico Geoldgico Britanico (British
Geological Survey - BGS) - composta
por 52 elementos Quimicos (ou grupos
de elementos) - que agrega aqueles que
o mundo atual necessita para “manter a
sua economia e estilo de vida”.

[...] o Brasil mantém
posicionamentos proprios
em questoes de relagoes
internacionais, assim como
disputa espagos econdmicos, o
Que, ndo raro, afeta interesses
de outros atores. Por essa
razdo, o Brasil apresenta
variados graus de exposicao a
riscos e oportunidades para sua
seguranga e desenvolvimento.

O BGS realizou sua avaliagdo do risco
através de uma série de testes Que come-
¢am com “abundancia crostal” (o Quanto
um elemento esta proximo da superficie),
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seguido por distribuicido de reservas,
concentracdo da produgdo e estabilida-
de politica do principal pais produtor.
Devido a essa forma de célculo, o niébio
ficou perto do topo da escala de risco,
no nivel 8, porque ¢ raro, concentrado
tanto em seu local de producao quanto
no local de reserva, ambos localizados
no “relativamente politicamente insté-
vel”  (“modestly politically unstable”)
Brasil, cujas reservas estima-se conte-
nham entre 87% e 90% do nidbio mun-
dial (TREADGOLD, 201 1).

7 Consideragdes Finais

O Brasil, para além do fato de ser forne-
cedor de matérias-primas vitais para ou-
tros paises, € player no tabuleiro mundial
- ainda que seu peso especifico ainda
nao seja significativo em termos de deci-
soes de carater global.

Com maior ou menor insercdo, o Pais de-
senvolve atividades em diversos cendrios
Que apresentam conflitos econémicos e
geopoliticos entre nagdes e corporagoes
multinacionais. Como qualquer pais in-

Referéncias

dependente, o Brasil mantém posiciona-
mentos proprios em Questdes de relagoes
internacionais, assim como disputa espa-
¢os econdmicos, 0 Que, ndo raro, afeta
interesses de outros atores. Por essa ra-
z3o, o Brasil apresenta variados graus de
exposicdo a riscos e oportunidades para
sua seguranca e desenvolvimento.

Simultaneamente, o territorio continen-
tal e maritimo brasileiro possui expres-
sivas reservas de fontes energéticas e de
matérias-primas  estratégicas, situagao
Que serve aos interesses nacionais, mas,
ao mesmo tempo, consta da andlise de
futuras necessidades de outros paises,
alguns com capacidade de projecdo de
poder além de seus territorios.

A conjuncdo desses fatores politico-es-
tratégicos nacionais — somada a outros,
como manutencdo de programa nuclear
proprio de ciclo completo e advento de
grandes eventos de cunho mundial no
Pais — sinaliza a necessidade da compre-
ensdo do cardter complexo dos riscos e
oportunidades para o Brasil, no presente
e no futuro préximo.
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ABORDAGENS CONCEITUAIS DE INFORMAGAO APLICADAS AS
ACEPCOES DE INTELIGENCIA

Francisco Luziaro de Sousa*

Resumo

Recorda o exame etimoldgico do termo Informagao e apresenta uma revisao conceitual des-
te vocdbulo a partir das abordagens propostas por Wersig e Neveling (1975), dentre outras
contribuigées multidisciplinares Que fundamentam a Ciéncia da Informacdo. Apresenta trés
acepgoes atuais para o termo Inteligéncia e evidencia o inter-relacionamento conceitual entre
Informagao e Inteligéncia. Sugere a aplicacao das abordagens conceituais do termo Informagao,
segundo a visdo de Wersig e Neveling, as acepcoes do termo Inteligéncia. Por fim, analisa cada
uma destes enfoQues sob o aspecto estdtico ou dindmico, conforme cada abordagem.

Abstract

Recalls the etymological examination of the term Information and presents a conceptual review
of this word, from the conceptual approaches and proposals of Wersig Neveling (1975) among
other multidisciplinary contributions that underlie Information Science. Presents three current
meanings for the term intelligence. It shows the conceptual interrelationship between informa-
tion and intelligence. Exercising the application of conceptual approaches of the term informa-
tion, according to the vision and Wersig Neveling, to the meanings of the term intelligence,
and analyzes each of these approaches under the aspect static or dynamic, as each approach.

InformagZo e Inteligéncia — Origem e
definicdo

o meio académico, o estudo dos  gregas (eidos, morphe e typos). Segundo

temas informac@o e inteligéncia sao
afetos, principalmente, a Ciéncia da In-
formagdo — Cl. Dentro da Cl, a busca
pela etimologia do termo informagdo
(information, em inglés) remete ao arti-
go The concept of Information (CAPUR-
RO & HJORLAND, 2003), baseado nos
estudos de Seiffert (1968) e Schnelle
(1976), onde se sugere que os verbetes
informatio e informo, mencionados em
diversos textos do latim, tenham raizes

estes autores, informatio e informo signi-
ficam, respectivamente, “dar ou levar co-
nhecimento” e “moldar ou formar algo”.
A partir da jungdo dos significados destes
dois verbetes latinos, considerando a es-
séncia verbal de cada um (levar, moldar e
formar), pode-se formular conceito livre
para a palavra informagdo. Assim, infor-
macdo seria “ato de levar conhecimento
(ou ciéncia) para moldar (ou formar) algo
(@ mente)”.

* Mestrando do Curso de Ciéncia da Informagéo na Universidade de Brasilia.
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O diciondrio Oxford (201 3) registra, em
sua versdo online, trés defini¢des para o
vocabulo information, as quais, em tra-
ducdo livre para o portugués, seriam:

| Fato provido ou aprendido sobre
algo ou alguém;

2. O que ¢ expresso ou representado
por arranjo particular ou sequéncia
de coisas;

3. Dados computacionais processa-
dos, armazenados ou transmitidos
por computador.

Observa-se que, além da similaridade gra-
fica do vocdbulo com seus predecessores
no latim, as definicoes dicionarizadas en-
dossam este parentesco pela proximidade
semantica entre o descendente (informa-
tion) e seus antecedentes (informatio e
informo). Pois as trés acepgoes referidas
pelo Oxford, que tém por base os verbos
“prover”, “representar” e “transmitir”,
estdo alinhadas com as significacoes lati-
nas, baseadas nas expressoes “levar co-
nhecimento” e “formar algo”.

Belkin (1978) sugere que se busque uma
conceituagdo do termo informacao em
vez de uma definicdo, pois a conceitua-
cao permite boa elasticidade conforme o
enfoque ou ponto de vista do interpreta-
dor (BELKIN apud YOVITS, 1978), ou
seja, propde-se o emprego de diferentes
abordagens conceituais. Neste sentido,
Brookes (1980), em The Foundations of
Information Science, oferece um concei-
to generalista e filoséfico do termo, onde
“informag@o ¢ uma entidade que permeia

a atividade humana”. Este conceito de

Informacdo, a despeito do aspecto po-
lissémico deste vocabulo, encontra con-
senso académico sob o ponto de vista
dos aspectos subjetivos e objetivos.

[...] a outra acepgao refere-se a
inteligéncia como a “atividade
de pessoas ou organizagoes
(civis ou militares) responsaveis
pela obtengao e coleta de
informagdo para uso especifico.

Segundo o Dicionario Etimologico ety-
monline.com (HARPER, 2008), as rai-
zes do termo Inteligéncia (intelligence,
em inglés) também apontam para duas
palavras no latim: intelligere e inteligens.
A primeira, o verbete intelligere, forma-
da a partir da jungao dos vocabulos lati-
nos intus (dentro) e /egere (recolher, es-
colher, ler) teria o significado ¢ inteligir,
entender, compreender. A segunda pa-
lavra (substantivo inteligens) significaria
“inteleccao”, “capacidade de ler dentro
da agao”, “compreender dentro”. In-
teligéncia, sob um prisma da filosofia,
seria a “faculdade que a alma tem de for-
mar ideias gerais, apos té-las criticado e
distinguido por meio do juizo” (traducao
livre).

No diciondrio Oxford (2012) hd duas acep-
¢oes para o termo ‘intelligence’ (inteligén-
cia, em portugués). A primeira entende
qQue inteligéncia seja “uma faculdade men-
tal (aptidao), uma habilidade de adquirir
e aplicar conhecimento”; a outra acepcdo
refere-se a inteligéncia como a “atividade
de pessoas ou organizacdes (civis ou mili-
tares) responsaveis pela obtengdo e coleta
de informacao para uso especifico”.
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Informaggo — Abordagens Conceituais

Uma vez que a abordagem conceitu-
al possibilita o exercicio sob diversos
pontos de vista de certo tema, surgem
advindas dos diversos colaboradores
da Ciéncia da Informacio, varias abor-
dagens conceituais acerca do termo in-
formacdo. Dentre vérias, destacam-se as
visoes conceituais de Wersig e Neveling
(1975), Que sugerem seis tipos de abor-
dagens de ‘informacdo’ com base na es-
trutura geral de relagoes entre homens e
mundo:

(I) Abordagem Estrutural, orientada
para a matéria, afirma-se qQue a in-
formagdo esta constituida de forma
autbnoma nas estruturas da natu-
reza e pode ser apreendida ou ndo
pelo ser humano. Uma instancia
dessa abordagem ¢ apresentada em
Information as Thing (BUCKLAND,
1991), que sugere a materializaco
da informacdo em coisas (coisifica-
cao) potencialmente informativas:
dados, textos, documentos e obje-
tos. Nessa linha, a informagao esta
contida numa evidéncia material de
forma auténoma podendo ser apre-
endida ou n3o.

(2) Abordagem do Conhecimento en-
tende Que o conhecimento elabora-
do a base da percepcao das estrutu-
ras da natureza € informacdo. Nesta
linha, o conhecimento pode ser rea-
lizado ou ndo e se dd objetivamente,
devendo ser adquirido por um su-
jeito e servindo a um fim especifico.
Esta abordagem parece ser a mais
aceita entre os preocupados com a
teoria da decisdo, na qual uma de-

cisdo é freqiientemente vista como
o processo de preencher lacunas de
‘conhecimento’ ou ‘informacéo’.

(3) Abordagem da Mensagem, sob a
influéncia da teoria matematica da
comunicagdo, ‘informagdo’ ¢ fre-
Qlientemente usada como sindbnimo
de ‘mensagem’, uma vez Que o con-
tetido da informagao ¢ medido pela
mensagem. Essa abordagem, tam-
bém mencionada como Abordagem
Angelética (CAPURRO, 2005) em
alusao aos anjos mensageiros da mi-
tologia, tem o foco no objeto trans-
mitido, que neste caso é denomina-
do ‘'mensagem’ e ndo ‘informagdo’.

(4) Abordagem do Significado ¢ enten-
dida como uma derivacdo caracte-
ristica da abordagem orientada para
a mensagem em Que somente o sig-
nificado da mensagem ¢ tido como
‘informacao’.

(5) Abordagem do Efeito ¢ voltada para
o receptor e para o processo de co-
municacdo, em qQue ‘informagdo’ so-
mente ocorre como um efeito espe-
cifico de um processo, sendo ainda
a mediadora do processo, que pode
ser, por exemplo, a transmissao ou
abstragdo do conhecimento ou a re-
ducio de incerteza.

(6) Abordagem do Processo tem duas
vertentes, uma considera que infor-
magdo €é o proprio processo, des-
ta forma “informacdo [...] seria um
processo Que ocorre dentro da men-
te humana quando s3o colocados
numa unido produtiva um problema
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e os dados Uteis para sua solugao”
(KOBLITZ, 1968, p.36), a outra
vertente entende que informagio é
um componente dos processos. Um
exemplo desta vertente ¢ a Teoria do
Conhecimento, que entende a infor-
magdo em etapas: DADO - informa-
¢do em seu estado bruto, comumen-
te concebido como matéria-prima
para a informacéo propriamente dita;
INFORMAGAO, que ¢ o dado apés
sofrer processo de transformacao; e
CONHECIMENTO, que é a abstra-
cdo ou interpretagdo resultante da
organizacdo da informagao de forma
l6gica e suficiente para entender um
fendmeno com suas causas e efeitos.

Inteligéncia: Trés Acepgdes Atuais

() Inteligéncia como Aptiddo pressu-

poe uma capacidade ou habilidade
da qual se possa fazer uso para sol-
ver dificuldades de diversas ordens,
estando implicitamente relacionada
ao intelectus (capacidades cogniti-
vas), seja na resolucao de problemas
légicos ou no entendimento e abs-
tracdo de situacoes complexas. Esta
acepgao se equipara semanticamen-
te ao vocdbulo latino inteligens, uma
vez Que ambos, inteligéncia como
aptidio e o vocabulo inteligens,
carregam o sentido de intelecco.
Por vezes a palavra inteligéncia ¢
empregada nesta acepcdo, de for-
ma adjetivada, de maneira figurada,
prosopopé€ica mesmo; situacoes Que
sugerem caracteristicas humanas a
objetos, como se estes fossem dota-
dos de pensamento e raciocinio, por
exemplo: Elevador inteligente, carro
inteligente, dispositivo inteligente.

Outro exemplo do emprego de inte-
ligéncia nessa acepcao ¢ o chama-
do Quociente de Inteligéncia — Q.I.
(intelligence quotient, em inglés).
Originalmente cunhado pelo filésofo
alemao Willian Stern, esse indice ba-
seia-se na aplicacdo de um conjunto
de testes cognitivos padronizados
para indicar, por meio de um qQuo-
ciente numérico, o potencial intelec-
tual do individuo. Esta concepgdo
de inteligéncia, enquanto aptidao e
habilidade, extrapolou a filosofia e
chegou a psicologia dando origem
a chamada Inteligéncia Emocional,
o indice de Quociente Emocional -
Q.E., em alusdo ao Q.I. O primeiro
uso do termo “inteligéncia emocio-
nal” é geralmente atribuido a Wayne
Payne, em 1985, por ocasido de sua
tese de doutoramento; mas o tema
ganhou maior notoriedade por meio
do livro “Inteligéncia Emocional”
(GOLEMAN, 1995).

Ainda nesta acepgao de inteligéncia,
um terceiro e novo conceito estd em
voga: Inteligéncia Espiritual. No livro
“QS - Inteligéncia Espiritual” (ZO-
HAR, 2011), a autora sustenta Que
os individuos com esta habilidade
sdo capazes de usar seu lado espi-
ritual para ter uma vida mais rica e
mais cheia de sentido.

Inteligéncia como Atividade de
Informagdes estd semanticamente
alinhada ao verbete latino intelligere,
pois ambos carregam o sentido de
atividade ou servico de informagdes.
Um bom exemplo desta acepgao foi
a adocao do termo “inteligéncia”
referindo-se aos antigos servigos
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de informacdo de estado. No ambi-
to do Brasil, este fato é evidencia-
do pela adocao do nome Agéncia
Brasileira de Inteligéncia — ABIN
em substituicdo ao Servico Nacio-
nal de Informagdes - SNI. Empre-
gando esta acep¢ao de inteligéncia,
a ABIN oferece sua definicdo para
termo: “[...] conjunto de agoes sis-
temdticas e integradas Que objetivam
a obtencdo, andlise e disseminagio
de conhecimentos sobre fatos e si-
tuagoes de imediata ou potencial in-
fluéncia sobre o processo decisério
organizacional ou governamental e
sobre a salvaguarda e a seguranca da
sociedade e do Estado” (FERNAN-
DES, 2006). Por mais obvio qQue
pareca, € interessante observar que
inteligéncia, nessa acepgdo, ou seja,
inteligéncia como atividade de infor-
magOes pressupoe a existéncia e a
utilizacdo de inteligéncia como apti-
déo (capacidade cogpnitiva), uma vez

Que as agdes inerentes a atividade de
inteligéncia, tais como sele¢do, cole-
ta, organizacdo e andlise de informa-
¢oes, entre outras agoes, requerem
necessariamente aptiddo, habilidade
e capacitagdo, aspectos da cognigao
humana.

Inteligéncia como Informagdo de
Alto Valor nio estd dicionarizada,
mas pode ser encontrada na literatu-
ra da Ciéncia da Informagdo. Nesta
visao, sugere-se Que inteligéncia es-
teja no topo da escala de valor das
etapas de transformacao da informa-
¢do. Onde INTELIGENCIA ¢ enten-
dida como uso efetivo e oportuno do
CONHECIMENTO, que ¢ produzi-
do a partir do valor agregado a IN-
FORMACAO (efetividade, pertinén-
cia, custo x beneficio), que advém da
coleta, selecdo e processamento de
DADO em estado bruto, conforme
ilustrado na figura seguinte:

Etapas na geragdo de conhecimento e inteligéncia

12 Etapa

Instrumento de

> coleta de dados

—» Processamento > Efetividade

¥ Pertinéncia

—» Distribuigcao

Tecnologia da
informacéo

Valor da informagao

> Valor agregado

22 Etapa

——= | INFORMAGAO || —» |

¥ Custo versus beneficio

CONHECIMENTO

32 Etapa

INTELIGENCIA

Fonte: Sociedade da informagéo e inteligéncia em unidades de informagéo
TARAPANOFF, ARAUJO JUNOR, CORMIER, 2000.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 8, set. 2013 95



Francisco Luziaro de Sousa

No uso coloquial, dentre as trés acep-
¢oes mencionadas, prevalece a acep-
¢do de Inteligéncia como Aptiddo, no
entanto o emprego dessa acep¢do ndo
se restringe ao ambito da cognicao do
individuo, mas sugere um conhecimen-
to coletivo. No tocante ao individuo,
por exemplo, a Teoria das Inteligéncias
Multiplas (GARDNER, 1983) sugere a
existéncia de muitas aptidoes e habili-
dades, nominalmente reconhecidas ape-
nas como “inteligéncia”. No que tange
ao coletivo, o conceito de “inteligéncia
coletiva” parece ser o melhor exemplo:
“Inteligéncia Coletiva ¢ uma inteligéncia
distribuida por toda a parte, incessante-
mente valorizada, coordenada em tempo
real, Que resulta em mobilizacdo efetiva
das competéncias” (LEVY, 1993).

No entanto, a adocdo do termo inteli-
géncia na acepgao de Inteligéncia como
Atividade de InformagGes vem se inten-
sificando na midia e no meio corpora-
tivo. Nas grandes instituicdes privadas
ou mistas, ¢ comum a existéncia de uma
area, ou mesmo uma pequena equipe
conhecida com Nicleo de Inteligéncia
Competitiva, ue € a fragdo institucional
com o proposito de desenvolver a ati-
vidade de Informacoes (“Inteligéncia”)
com a finalidade de apoiar a alta admi-
nistracdo e de subsidiar o planejamento
estratégico. No ambito do Estado, seja
na instancia federal, estadual ou muni-
cipal, a atividade de Inteligéncia vem
ganhando maior notoriedade tanto no
seguimento de seguranca publica como
no apoio as decisdes governamentais e
as politicas publicas.

Consideragdes finais

As acepgoes de ‘inteligéncia’” estdo in-
timamente ligadas ao conceito de ‘in-
formagdo’ e ‘conhecimento’, pois estes
dois elementos estdao presentes nas trés
acepgoes apresentadas. Essa intima rela-
cdo também pode ser verificada no exer-
cicio de aplicacao das abordagens con-
ceituais do termo informacdo, segundo
Wersig e Neveling (1975), as acepgoes
de inteligéncia, permitindo ainda, neste
contexto, identificar a predominancia de
uma ou mais destas abordagens. Assim,
vejamos.

A acepgdo de inteligéncia como aptiddo
estd ligada ao conhecimento de seu de-
tentor e a sua capacidade de utiliza-lo.
Esta acepgdo tem uma significacdo estd-
tica ou latente, pois remete ao sentido de
uma habilidade potencial que pode, ou
ndo, ser utilizada num certo momento.
Nesta instancia, identifica-se a predomi-
nancia da Abordagem Estrutural.

A acepgdo de inteligéncia como ativi-
dade de informagbes estd ligada a in-
formagdo e ao conhecimento, trazendo
uma significacdo dindmica, uma vez que
predomina o sentido de atividade, expli-
citada por meio dos verbos de agdo, para
transformar informagdo em conhecimen-
to. Nesse exercicio, predomina a Abor-
dagem do Efeito.

A acepgdo de inteligéncia como informa-
¢do de alto valor esta ligada ao conheci-
mento e sua significacao € estdtica, pois,
mesmo tendo de cumprir as “Etapas de
Geracao de Conhecimento e Inteligén-
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cia” (TARAPANOFF; ARAUJO JUNIOR;
CORMIER, 2000) para atingir o topo
da escala de valor (inteligéncia ¢ a infor-
macgdo de mais alto valor), inteligéncia
nessa acep¢do ¢ uma condicdo (status)

vez Que € o processo de agregacao de
valor que assegura que a informagdo
de alto nivel gere conhecimento; e a
Abordagem do Efeito, pois ¢ o efeito
potencial do uso de conhecimento es-

do conhecimento enquanto informa-
¢do. Assim, predominam duas aborda-
gens: A Abordagem do Processo, uma

pecifico que retroalimenta o processo
de agregacdo de valor desencadeado a
partir da informacao.
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O USO DE DATA MINING PARA A INTELIGENCIA DE ESTADO
— Um Estudo de caso

Glauber Nébrega da Silva*

Resumo

O presente artigo discute como ferramentas de mineragdo de dados podem ser utilizadas para
identificar padroes dteis a Inteligéncia de Estado. Para esse fim identifica e analisa padroes
do Produto Interno Bruto - PIB de todos os paises nos ultimos Quarenta anos de forma a de-
monstrar como € possivel criar informagoes tteis a inteligéncia de Estado. Também demonstra
como essas informagées podem ser utilizadas para antever eventos com grande probabilidade

de acerto.

| Introdugdo

historia mostra Qque o homem sem-

pre recorreu a previsoes para an-
tever e planejar o futuro. Essa busca in-
cessante possuiu e ainda possui apenas
um obijetivo: auxiliar em suas decisoes.
Prever e decidir sdo acbes tao vitais e
necessarias a nossa sobrevivéncia que
todas as sociedades buscaram formas de
subsidid-las. Vdrios sdo os exemplos de
grandes lideres que recorreram a magia,
aos astros, oraculos e outras formas de
previsdo de futuro isentas de qualquer
método cientifico. O oriculo de Delfos
talvez seja uma das fontes de previsdes
mais difundidas na literatura mundial.
No entanto, o verdadeiro subsidio ao
processo decisdrio estd no uso de uma
metodologia qQue possibilite a obtengao,
processamento e disseminacao de infor-
magdes em momento oportuno, o qQue
conhecemos como lnteligéncia.

* Tecnblogo em Meio Ambiente

A Inteligéncia € considerada uma das
profissdes mais antigas do mundo e seus
profissionais buscavam, acima de tudo,
gerar informacdes adequadas a gover-
nantes ou chefes militares. A inteligéncia
foi utilizada por Alexandre, o Grande,
durantes suas campanhas na Asia, por
Moisés durante o éxodo biblico, por Na-
poledo durante suas campanhas da Eu-
ropa e tantos outros até os dias de hoje
(SANTOS et al, 2011).

2 Processos e métodos da Inteligéncia

A Inteligéncia é considerada como um
misto de ciéncia e arte (Platt, 1974). Isso
ocorre porque existem vdrias formas de
coletar e tratar informagdes. Além disso,
a informacdo pode estar contida em do-
cumentos impressos, midias televisivas
etc., a partir de origem tecnoldgica ou
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humana. Cabe ao profissional de infor-
macdes entdo identificar quais as suas
melhores fontes e as formas mais ade-
Quadas de obté-las e trata-las de modo
Que estas sejam convertidas em algo (til
ao tomador de decisdo. Nesse contexto,
¢ necessdrio que o profissional conheca
as fases basicas do ciclo de produgdo do
conhecimento, qQuais sejam: planejamen-
to, coleta, processamento e difuséo.

Quanto vale
uma informagdo?

O planejamento ¢ executado de acordo
com os objetivos ou a missdao dada ao
profissional ou a equipe de Inteligéncia.
E uma fase fundamental pois um erro ou
omissdo pode inviabilizar o produto a ser
entregue. Durante o planejamento sdo
definidas quais as informagdes neces-
sarias, sua forma de obtencdo, custos,
prazos e resultados esperados. Ao pla-
nejamento segue-se a coleta ou atividade
de pesquisa propriamente dita. Trata-se
das agoes de campo para coleta direta
de informacoes ou de pesquisa indireta
por meio de material bibliogréfico e ou-
tros recursos digitais. O processamento
ocorre com a reunido de todas as infor-
magoes coletadas por meio de técnicas
especificas, a maior parte destas basea-
das na l6gica com auxilio de ferramen-
tas tais como sistemas de informacoes
geograficas - SIG, estatistica e outras. A
difusdo ocorre quando a informagio de-
vidamente tratada e validada ¢ entregue
ao usudrio final.

2.1 Data mining como ferramenta de
auxilio a andlise de informagées

O data mining ou a mineragdo de dados,
como mais conhecida no Brasil, ¢ uma
ferramenta relativamente nova surgida
apenas nas Ultimas décadas e gracas a
capacidade de processamento dos com-
putadores. Essa ferramenta pode ser des-
crita como um filtro que elimina valores
aleatérios de uma amostra. Essa amostra
pode ser uma sequéncia de letras, nd-
meros, textos, imagens, sons, etc. Para
isso utiliza varios métodos, dentre eles a
estatistica, teorema de Bayes, redes neu-
rais, algoritmos genéticos e outros qQue
buscam e classificam padroes em gran-
de quantidade de dados. Esses padroes
auxiliam na descoberta de novas infor-
magdes Que podem auxiliar no desenvol-
vimento de hipéteses Uteis ao ciclo da
Inteligéncia. Mas como toda ferramenta,
apenas auxilia o seu usudrio. Cabe ao
profissional de Inteligéncia a avaliacdo e
interpretagdo dos resultados obtidos e a
formulagdo das hipéteses necessérias a
andlise de informagoes.

3 A andlise econdmica como um estudo
de caso

A andlise econdmica é baseada em crité-
rios diversos e pode possuir dois focos:
a macroeconomia € a microeconomia.
A primeira preocupa-se com o compor-
tamento geral da economia enquanto a
segunda com o seu comportamento res-
trito, o Que pode ser uma empresa ou
um nicho de mercado bem delimitado.
Os dois focos sao complementares e difi-
cilmente trata-se de uma em modo sepa-
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rado da outra. O tema foi escolhido para
o estudo de caso por ser amplamente
difundido para a sociedade e por possuir
vérias fontes de dados abertos, a maior
parte das quais disponibilizadas por go-
vernos e 6rgaos oficiais.

Nesse momento pergunta-se: Quan-
to vale uma informacdo? A resposta é:
depende. As vezes possuir a melhor in-
formagdo ndo significa Que os melhores
resultados serdo alcangados. Tudo de-
penderd de como o usudrio final a utili-
zard. Um exemplo disso foram os prog-
ndsticos para a primeira crise do petréleo
ocorrida em 1973. A Shell foi uma das
Gnicas, sendo a Unica empresa petrolifera
Que se antecipou aquela crise e com isso
conseguiu evitar perdas substanciais de
divisas. As informagoes estavam disponi-
veis, havia indicios, mas apenas a empre-
sa Shell identificou e transformou suas
previsoes em agoes de salvaguarda.

A atual conjuntura, com constantes Que-
das de bolsas de valores, evasdo de di-
visas, faléncia de grandes corporagoes e
até mesmo de Estados, impele os em-
presdrios e governos a buscar informa-
¢oes adequadas ao seu planejamento, tal
como fez a Shell ha Quase quarenta anos.
As andlises macroecondmicas sdo Uteis
principalmente a empresas e governos
Que trabalham ou dependem de com-
modities como ago, minerais, produtos
agricolas e petroleo. Este artigo apresen-
ta como a andlise histérica do PIB dos
paises pode ser transformada em infor-
magao estratégica.

3.1 PIB como exemplo de fonte de
informagoes para Inteligéncia

O PIB representa a soma de todos os
bens e produtos produzidos por um pais
ao longo de um periodo. As séries tem-
porais normalmente estdo disponiveis em
sites como o do Programa das Nagcdes
Unidas para o Meio Ambiente — PNU-
MA, programa financiado pela Organiza-
¢do das Nagdes Unidas — ONU.

O objetivo deste trabalho ¢ apresentar o
data mining como ferramenta para Inte-
ligéncia; para isso optou-se por avaliar o
comportamento econdmico do PIB mun-
dial e sua série com dados compilados
desde o ano de 1970 até o de 2010.
Os resultados anuais em doélares foram
convertidos em valores qualitativos do
tipo percentagem em relacdo ao ano an-
terior. Assim, a busca concentra-se na
evolugdo individual de cada pais e ndo na
sua contribuigao para a economia global.
Essa abordagem tem duas razdes de ser:
demonstra a evolucdo do PIB em uma
mesma unidade monetdria e evita distor-
¢oes causadas pela flutuacdo de moedas
locais causadas, muitas vezes, por deci-
soes politicas.

3.2 Ferramentas utilizadas

Para auxiliar na andlise e interpretacao
dos dados optou-se pelo uso de meca-
nismos de mineracdo de dados — data
mining, sistemas de informagoes geogra-
ficas, e estatisticas. O uso dessas ferra-
mentas ocorreu sobre banco de dados
(BD) desenvolvido a partir de fontes
abertas de informagoes como o Google
Public Data que contém os nomes dos
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paises e variacao anual do PIB, a exemplo
das informagoes contidas na Figura |. O
BD construido ¢ bidimensional conten-
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Os primeiros resultados surgiram sob a
forma de clusters. As setas indicam a di-
recao da causa e do efeito. A Figura 2

Mundo

2000 2010

Figura I - PIB Mundial de 1970 a 2010 [Fonte: Google Public Data].

do 262 x 40 células, totalizando 10.480
campos. O BD foi avaliado em duas dire-
coes: a vertical contendo a comparacdo
da variacdo do PIB ano a ano, indepen-
dente dos paises as quais pertencem; e a
horizontal, onde a comparagdo dos PIBs
ocorreu entre paises.

CAUSAS CONSEQUENCIA DERIVADA DERIVADA 2

Figura 2 - Agrupamento dos anos obtidos a partir de
uso de ferramenta data mining.

apresenta a sintese desses resultados.
Observar que cada ano estd conectado
a paises ou a outros grupos de anos e
pertence a uma classificacao, podendo
esta ser do tipo: causas, consequéncia,
derivada e derivada 2.

Observar também que no segmento
‘Causas’ existem trés varidveis: Paises,
1974 e 1987. A variavel ‘Pais’, no BD,
contém o nome de cada Estado ou Na-
cdo. A ligacao dessa varidvel a qualquer
outra varidvel indica Que o tipo de even-
to foi comum a determinados grupos de
paises, ou seja, foi seletivo. No caso de
1987 e de 1974 ndo ha a ligagdo com
os paises, indicando que os impactos fo-
ram globais e ocorreram em praticamen-
te todas as economias. O ano de 1974,
por exemplo, reflete os impactos da 12
crise do petréleo ocorrida um ano antes.
A partir de 1976 houve reagoes especi-
ficas de determinados paises em relagdo
a outros. A segunda crise do petrdleo
em 1979 ocorreu de forma semelhante
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ade 1973 e seus efeitos foram sentidos
durante quatro anos. O ano de 2009
surge isolado e foi ocasionado pela crise
financeira causada pela bolha imobilidria
norte-americana. Como demonstrado, ¢
possivel avaliar Quebras de padroes, re-
acoes adversas e a influéncia de deter-
minados eventos historicos na economia
global.

3.3 Um padrao global

A andlise horizontal gerou grupamentos
de paises, mas a grande quantidade de
nacoes dificulta a visualizacao e interpre-
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Figura 3 - Clusters com valores médios da variagdo
dos PIBs mundiais obtidos em software estatistico.

tacdo dos resultados. Os paises foram
agrupados em sete clusters ou grupos

com caracteristicas distintas. Os grupos
possuem tamanho variado, indo de gru-
pos menores com trés paises até maiores
com mais de sessenta. Os paises de cada
grupo possuem comportamentos muito
semelhantes, o que facilita a andlise.

Na Figura 3, os Grupos 6 e 7, por exem-
plo, sdo formados basicamente por paises
exportadores de petroleo e pertencentes
a Organizacdo dos Paises Exportadores
de Petroleo (OPEP). As crises de 1973
e 1979 representaram grande impacto
positivo nos seus PIBs, com maior im-
pacto da 12 crise e menor da segunda,
contudo, a medida que o tempo evolui,
o comportamento dos mesmos passam
a ser distintos, fruto de reinvestimentos
e de diversificacdo de fontes de renda,
como no caso de Dubai que investiu
em infraestrutura a partir da década de
1990 e tornou-se um centro financeiro
do mundo drabe. Apesar de o grupa-
mento informar de forma direta Quais os
paises pertencentes a cada cluster, con-
vém utilizar o SIG para representd-los,
como mostrado na Figura 4.

Clustter de paises
Sem grupo
Grupo 1
Grupo 2
Grupo 3
Grupo 4
Grupo 5
Grupo B
Grupn 7

Economia Global - Avaliagéo a partir do PIB anual

1971 - 2010

Figura 4 - Espacializagdo do Clusters de paises em SIG.
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A representacdo torna as associagdes
mais logicas, pois fica evidente a con-
tribuicdo da posicdo geografica de cada
pais e o grupamento a Que pertence a
exemplo do Grupo 5, formado principal-
mente por ex-republicas socialistas.

3.4 Semelhanga entre comportamentos
economicos

Outra forma de visualizar a semelhanga

entre os paises ¢ apresentar uma plani-
lha contendo a sintese de cada grupo. E
conveniente nomear cada grupo com o
nome de um pais Que o represente para
facilitar a sua identificacdo. As tabelas
sao apresentadas nas tabelas | e 2.

da Roménia segue de forma isolada, ou
seja, possui um padrao proprio e dife-
rente dos demais. Nesse caso, o grupo
segue a logica de um cisne negro (TA-
LEB, 2008), semelhante a uma aleato-
riedade matemdtica, mas aqui provocado
por efeitos culturais, sociais e econdmi-
cos cumulativos.

4 Padroes como ferramenta para proje-
¢oes de futuros

Além de indicar semelhangas, ¢ possi-
vel ainda utilizar os dados para avaliar a
probabilidade de determinados eventos
ocorrerem (AYRES, 2008). O primeiro
passo ¢ avaliar o coeficiente de deter-

Tabela | - Variacdo média do PIB (em %) de grupamento de paises de 1971 a 1990.
Ano

Grupo 71|72\ 73| 74|75|76|77(78]|79|80|81|82|83|84|85|86|87| 88| 89| 90
Grupo 1 (Venezuela) 11(32| 28| 37(17(17)14|17]23|28|13| 1| 3| 6] O] 9| 4 8 1|11
Grupo 2 (Alemanha) 12135|26] 15|20( 7]|14|22]22|14| 9| 4| 5| 3| 5/35|21|11] 2|22
Grupo 3 (Brasil) 12(29( 31| 23| 3| 2]13|15|19|16f 6| 1| 2| 1| 6]|13[14[{16] 3|11
Grupo 4 (Estados Unidos) 8120| 14] 18|12 7|10(213}J11|13| 6| 5| 6] 6] 3| 9| 6|10] 7| 4
Grupo 5 (Roménia) 21 3 21 3| 2| 1} 1f 3} 1| 1f 1] 1| o] 1} 2| 1f 1} 1} 1f O
Grupo 6 (Kuwait) 19(44|47]120( 10| 25] 10| 2|42|42| 11| 6| 6| 1| 1|20 8 0Oj11|10
Grupo 7 (Arabia Saudita) 30| 76| 60] 207|191 30] 18| 1}35(49| 15| 6| 6] Of 2(18| 3| 0j11|23
Tabela 2 - Variacdo média do PIB (em %) de grupamento de paises de 1991 a 2010.

Ano

Grupo 91(92( 93| 94|95|96/97|98|99| 0| 1| 2| 3| 4| 5| 6| 7| 8] 9|10
Grupo 1 (Venezuela) 5| 8 O] 5| 3[10] 2| 2] 3] 9 2| 5[11}19|16[15/18|18] 8|13
Grupo 2 (Alemanha) 2| 9] 7| 3|20 4| o| 3] 2| 4| 3] 7|18|14|10[10J15|12] 3| 9
Grupo 3 (Brasil) 8| 4] 10{10( 7] 5| 1| 5| 1| 1| 3|14)14|{11|13|16/13] 7| 8
Grupo 4 (Estados Unidos) 5[ 8 9| 9] 7| 5| 1| 4| 3| 3| 7|13)17(13|13[17(16] 4| 9
Grupo 5 (Roménia) 11(13| 7 3|11 8| 2| 0| 2| 1| 3| 6|15|16f13|11|{17|19] 1| 7
Grupo 6 (Kuwait) 6]26| 2 7| 8|13| 4| 4| 2| 8| 5|11|24|23|17|19|31|20]14| 1
Grupo 7 (Arabia Saudita) 4 6| 0 41 8(11] 1| 5| 2| 3|13|11| 2| 8|14(11|12|12] 3|22

Observa-se Que o comportamento do
Grupo da Venezuela assemelha-se ao
da Ardbia Saudita; mas em qQue? Nes-
se €aso, 0 Que ocorre com o primeiro
grupo tende a ocorrer com segundo, de
forma bastante semelhante. J& o grupo

104

minagdo da amostra, ou seja, calcular
a probabilidade de determinado evento
ocorrer. Nesse caso, Quanto mais pro-
ximo de | (certeza de 100%), maior a
probabilidade de que o evento ocorra.
A pr(')pria teoria ensina Que o acerto dos
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Figura 5 - Evolugdo do coeficiente de determinacdo da amostra

resultados torna-se mais dificil a medida variagdo mundial do PIB e os resultados
Que aumentamos a Quantidade de varia- previstos pelo modelo matemdtico, con-
veis, entretanto, e apesar de a economia forme gréfico presente na Figura S.

mundial possuir vérias destas, é possivel
avaliar Que a probabilidade de prever sé-
ries futuras do PIB se estabiliza em R? =
0.8 (80% de margem de acerto), o que
¢ uma probabilidade bastante razodvel
conforme comparagdo realizada entre a

Isso significa Que ¢ possivel utilizar algo-
ritmos para prever séries futuras com de-
terminada margem de acerto. Para exem-
plificar isso, basta verificar que e a partir
dos anos 2000 j& era sinalizada uma

y = -5E-06x° + 0,059x° - 297,2x* + 78859x3 - 1E+09x? + 9E+11x - 3E+14 Mundo
70,00 R?=0,602

60,00 i
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N
\
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i 7\

0,00 \/ A4 1
1965 1970 1975 1980 1985 1990 19F5 2000 2005 2010
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Evolugdo Relativa do PIB

-10,00
Ano

Figura 6 - Projecdo de comportamento mundial.
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Queda do PIB para o biénio 2008-2009.
A Figura 6 apresenta um dos resultados
obtidos com o uso da séria de dados até
o ano de 2005 e sua projecao até 2008.

Como verificado, o indice de acerto é rela-
tivamente alto e a maior parte das inconsis-
téncias ocorre por causa da intensidade de
aumento ou redugao dos PIB dos paises.

S Conclusoes

Todos os seres vivos possuem padroes de
comportamento, agdo e reagdo a determi-
nadas situagdes. Esse mesmo mecanismo
de defesa e sobrevivéncia também pode
ser verificado no ser humano e em seus
grupos, o que inclui a sociedade moderna
e suas diversas formas de manifestagoes,
a exemplo do PIB de cada pais. A grande
Questdo passa ser a identificacdo dos pa-
droes implicitos de aliado ou inimigo. Nes-
se contexto, € essencial Que os servigos
de Inteligéncia delimitem quais padroes
devem ser constantemente avaliados para
auxiliar seus lideres e chefes de estado.

Como demonstrado, € possivel estimar o
futuro com certa probabilidade de acerto
desde que se possuam os insumos ade-
Quados, softwares apropriados, objetivos
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e missdo institucionais bem definidos, e
profissionais com capacidade para opera-
cionalizar o ciclo da Inteligéncia. Quan-
do adequadamente aplicadas, as técnicas
de data mining podem gerar informagdes
privilegiadas aos tomadores de decisao.
Tudo depende do objetivo da instituicao,
da criatividade e das ferramentas presen-
tes em seu corpo técnico.

6 Limitagbes e Sugestoes

Esse artigo foi baseado em fontes aber-
tas e utilizou sistemas de mineragio de
dados em tabela com duas dimensoes
(linhas e colunas). Contudo, um sistema
de data mining com maiores dimensdes
(composto por sistemas de tabelas in-
terligadas) e que inclua fontes negadas
poderd identificar padroes Que poderao
se (teis a Inteligéncia. Qual o compor-
tamento de paises em periodos qQue an-
tecedem um conflito? Quais os padroes
de comportamento do crime organizado
em determinado pais ou regiao? E como
prever potenciais acoes de risco a segu-
ranca publica baseando-se em mudangas
de padroes? Estes sao exemplos de per-
guntas Que podem nortear o desenvolvi-
mento e emprego de tais sistemas.
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Resenha

BONILLA, Diego Navarro®. Espias! Tres mil afios de informacién y secre-
to. Plaza y Valdes Editores, 2009. 512 p. ISBN 978-84-96780-74-3.

proposta do livro ¢ utilizar exem-

plos historicos para caracterizar as-
pectos atemporais da espionagem e da
atividade de Inteligéncia, buscando iden-
tificar os pontos de diferenca e similari-
dade que existem entre ambas.

Apds sugerir aos leitores que deixem
momentaneamente de lado as passagens
biblicas sobre os espides, o autor inicia
a obra com uma retrospectiva historica
na qual aponta as cartas assirias, datadas
do século VII a.C., como sendo as refe-
réncias mais remotas sobre o valor e o
emprego das informacdes sigilosas.

Ao introduzir o assunto, o autor destaca
a importancia da informacéo (e de sua
protegﬁo), tanto para a guerra qQuanto
para a diplomacia, no eterno ciclo de
apogeu e Queda das grandes poténcias.

Desse modo, para contextualizar o as-
sunto, seleciona diversos exemplos qQue
ilustram a aplicagdo decisiva das informa-
coes sigilosas em mais de 2.500 anos de
Historia. Literalmente, da Mesopotdmia
ao Iraque.

Pouco a pouco, os fatos apresentados
levam o leitor a perceber o valor das in-
formacdes, ndo apenas nos campos de

Mauricio Viegas Pinto**

batalha, mas em todas as situacoes onde
se possa aferir vantagem por meio do
conhecimento, seja no ambito politico,
econdmico ou até mesmo religioso.

Descortina-se também, ao longo do tex-
to, a figura misteriosa e ainda mal com-
preendida do profissional responsével
por obter e repassar estas informagdes.
Segundo o autor, a partir da segunda
metade do século XX, provavelmente
por influéncia das histérias e aventuras
propiciadas por mais de trinta anos de
Guerra Fria, a imagem desse profissional
tornou-se fortemente associada a dimen-
sdo reduzida da espionagem.

Dessa forma, para a maioria das pesso-
as, os servicos de Inteligéncia transfor-
maram-se em simples servigos secretos
e, seguindo a mesma logica, especialistas
e analistas de Inteligéncia converteram-
-se em meros espides. Com o intuito de
esclarecer esse fato, o autor indaga-se
sobre o significado da palavra espido.

Ao pesquisar a etimologia da palavra,
Navarro encontra na obra Tesouro de
La Lengua Castellana (1612) uma as-
sociacao do termo espia ao verbo gre-
g0 spio (seguir), conforme se observa
no seguinte trecho: “porque la espia va
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siguiendo al enemigo por todos los pas-
sos Que anda”.

O autor cita ainda outras definicoes,
como a de José Almirante, em seu célebre
dicionario militar, segundo a qual espido
seria “el individuo qQue por oficio y por lu-
cro observa los movimentos y los sucesos
de un ejército o tropa en campafa para
dar cuenta de ellos al enemigo”.

Navarro questiona-se também sobre a
dimensdo moral da espionagem e, nes-
te aspecto, ele aponta as divergéncias
existentes entre o pensamento ocidental,
onde esta atividade sempre foi vista como
algo indigno e repulsivo; e a concepcao
oriental, especialmente no Japao, onde a
espionagem era contemplada como uma
tarefa patridtica e totalmente honrada.

Uma constante histérica, destacada por
Navarro, € que as informagoes sigilosas
sempre foram obtidas a partir de fontes
humanas, ou seja, de agentes — ou se as-
sim se preferir — de espides Que obser-
vam, escutam e transmitem os segredos.
O autor assinala Que apesar dos avancos
tecnoldgicos aplicados a obtengao de in-
formagdes, as fontes humanas nunca dei-
xaram de perder vigéncia e valor, fazendo
do espido um elemento insubstituivel no
ambito da atividade.

Contudo, ¢ precisamente nesse universo
das fontes humanas que o autor identifi-
ca um dos maiores riscos do emprego da
espionagem: o agente duplo. Segundo
Navarro, as trai¢des efetuadas por de-
tentores de segredos colaboraram sig-
nificativamente para alimentar a imagem
moralmente reprovavel do espido, carac-

terizando-o como um infiel guardido dos
arcana imperii.

O cerne da questdo, de acordo com o
autor, reside em se conhecer as obscuras
motivagdes Que levam cidaddos respeitd-
veis a por em perigo um Estado, difun-
dindo indevidamente os seus segredos.

Para ilustrar, o autor cita o caso do chefe
do Estado Maior austriaco, o coronel Al-
fred Redl, que apds ter sido chantageado
por freqlientar ambientes homossexuais
em Viena, converteu-se em agente du-
plo, repassando importantes informacoes
aos russos durante vérios anos, chegan-
do inclusive a entregar-lhes os planos de
guerra do exército Austro-Hdngaro, em
1913, pouco antes de se suicidar.

Interessantes também, neste sentido, sdo
os dados citados por Navarro sobre as
motivacdes Que levaram espides ameri-
canos a trabalhar para os soviéticos du-
rante os anos da Guerra Fria. A partir de
um grupo de 139 cidaddos americanos
oficialmente acusados de espionagem
contra o seu préprio pafs, detectou-se
Que 54,4% o fizeram exclusivamente por
dinheiro, 23,7% tiveram motivos ideolo-
gicos como o principal fator da traicao,
outros 5,8% alegaram causas relaciona-
das as fraquezas do coracdo. Finalmente,
cerca de 2,9% reconheceram que espio-
naram por vinganga ou insatisfacao pes-
soal. Ndo obstante, houve ainda outros
fatores menos comuns, como o simples
desejo de aventura, por exemplo.

Ao abordar o tema das fontes huma-
nas e, conseqiientemente, das condi-
¢oes pessoais, habilidades e qualidades

108 Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 8, set. 2013



Resenha

do agente que lhe permitem obter as
informagoes Que deseja, o autor mergu-
lha — inevitavelmente — no universo das
agentes femininas. Para Navarro, a ex-
ploracdo da sensualidade como arma de
sedugdo e ferramenta para a aquisi¢do de
segredos € outra caracteristica atemporal
da espionagem.

Neste ponto, o autor cita o general prus-
siano Von Decker, segundo o qual um
segredo Que ndo pudesse ser penetrado
por mulheres nem por sacerdotes, jamais
seria revelado.

Navarro € enfético ao afirmar que ¢ pre-
ciso acabar, de uma vez por todas, com
o mito de Mata Hari. Segundo o autor,
ela, de modo algum, foi um exemplo de
espia. De fato, o autor cita vérios outros
nomes de mulheres muito mais aptas
ao exercicio desta atividade, como, por
exemplo, “Fraulein Doctor”, pseudoni-
mo com o qQual ficou conhecida Elisabeth
Schragmiiller, uma auténtica mestra da
espionagem a servico da Alemanha du-
rante a | Guerra Mundial; e Stephanie
Von Hohenlohe, espid utilizada direta-
mente por Hitler em numerosas missoes,
apesar de sua origem judia.

Embora o autor cite também coment-
rios Que apontem em sentido contrdrio,
ele afirma que a superioridade dos ho-
mens em relacdo as mulheres no exer-
cicio da espionagem, se existe, limita-se
apenas ao aspecto Quantitativo.

Contudo, pergunta-se o autor, em que
momento da Historia houve a conver-
sao da antiga espionagem na moderna
Inteligéncia? Segundo ele, este proces-

so inicia-se com a consolidacdo da di-
plomacia, momento em que o fluxo de
informacdes secretas assume um caréter
oficial em matéria de Estado.

Paulatinamente, esclarece Navarro, foi
ocorrendo a sistematizagdo dos conted-
dos relacionados a drea de Inteligéncia,
o que culminou, por fim, no surgimento
de cursos com enfoques cada vez mais
cientificos e na definicilo de um perfil
especializado para os proﬁssionais Que
atuam na atividade.

O autor acrescenta ainda que, hoje em
dia, a maior parte do trabalho que se de-
senvolve em um servico de Inteligéncia é
desempenhada pelos analistas. Segundo
ele, esses profissionais constituem um
corpo altamente qualificado, cuja forma-
¢do académica responde aos interesses
do préprio servico.

Entretanto, para qQue a Inteligéncia pu-
desse obter o elevado nivel de sistema-
tizacdo que demonstra na atualidade, foi
necessario o esfor¢o pessoal de muitos
agentes ao longo dos séculos. Esses pre-
cursores da atividade, que em muitos ca-
sos perderam a propria vida por a terem
exercido, influenciaram decisivamente
em sua evolucdo.

Na tentativa de elaborar uma lista com
os dez nomes de maior influéncia nesta
area, Navarro descreve resumidamente a
vida de alguns dos maiores mestres da
espionagem: Francis Walsingham, Karl
Schulmeister, Fouché, Colquhoun Grant,
Wilhelm Stieber, Sidney Reilly, Elisabeth
Schragmiiller, Richard Sorge, Wilhelm
Canaris e Ely Cohen.
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Este ultimo, cujo nome completo era
Eliahu ben Shaoul Cohen, teria sido, se-
gundo o autor, o melhor espido israelen-
se de todos os tempos. Foi agente infil-
trado do Mossad na Siria entre os anos
1962 e 1965. Segundo Navarro, Cohen
teria se introduzido de tal modo nos cir-
culos politicos e militares da época, que
o seu nome chegou a ser cogitado para
assumir um posto de alto escaldo no Mi-
nistério da Defesa. Descoberto com a
ajuda de um equipamento de detecgdo
de ondas de radio-freqiiéncia (radiogoni-
Ometro) que havia sido repassado a Siria
pelos soviéticos, Cohen foi enforcado em
| 8 de maio de 1965, na Praga dos Mar-
tires, em Damasco.

Ao retomar o aspecto conceitual, Navar-
ro prossegue na diferenciacdo existente
entre os termos Inteligéncia e espiona-
gem. O autor informa que o termo In-
teligencia, tal como o conhecemos hoje,
ndo € uma criagdo contemporanea, mas
encontra suas raizes no século XVI ou
até mesmo antes.

Navarro assinala ainda que, em 2002,
Michael Warner publicou um artigo em
qQue cita mais de vinte definicoes de In-
teligéncia, o Que — segundo o autor —
revela a consideravel dificuldade em se
definir um termo aparentemente simples.

Ap6s mencionar algumas das princi-
pais definicoes de Inteligéncia, o autor
dedica-se a destrinchar a consagrada
concepgao triplice de Sherman Kent, se-
gundo a qual Inteligéncia pode significar
instituicdo, processo e produto. Neste
ponto, Navarro recorda o fato de que a
Inteligéncia, como processo, compreen-

de o assim denominado ciclo da Inteli-
géncia, o Qual abarca as fases necessarias
para se alcangar o seu resultado final: um
produto de Inteligéncia que seja dtil a to-
mada de decisoes.

Nesse contexto, o autor suscita uma
Questdo bastante conhecida dos analistas
de Inteligéncia: o fato de que este ciclo
ndao compreende um conjunto limitado
de fases seqiienciais, pois a elaboragdo
do conhecimento por parte da mente hu-
mana nao funciona como uma “cadeia de
montagem”.

Em contrapartida, o termo espionagem
significa, segundo Navarro, todos aque-
les procedimentos sistemdticos e meios
ocultos de obtencio da informacao, le-
vados a cabo por uma pessoa ou orga-
nizagdo. Assim, o autor conclui Que nio
se pode equiparar Inteligéncia e espiona-
gem, posto Que a primeira engloba uma
realidade muito mais ampla, completa e
significativa Que a segunda.

Aprofundando-se um pouco mais na sis-
tematizagdo da Inteligéncia, Navarro re-
conhece a contribuicdo fundamental das
obras materializadas por Sherman Kent,
Washington Platt e Allen Dulles (primei-
ro diretor civil da CIA, 1953-1961) no
desenvolvimento tedrico e cientifico da
Inteligéncia; contudo, acrescenta que
existem numerosos exemplos historicos
Que permitem identificar o emprego das
fases seqiienciais do ciclo da Inteligéncia
e do trabalho intelectual de andlise muito
antes destas produgdes doutrindrias.

Desse modo, Navarro demonstra qQue
embora a formulagdo terminoldgica do
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ciclo da Inteligéncia apareca somente
ap6s a Il Guerra Mundial, ndo se pode
contestar o fato de que ela remete a um
conjunto de procedimentos tao antigo
no tempo como a prépria necessidade
de produgdo de informagdes voltadas ao
processo decisorio.

Em todo caso, os perigos decorrentes
da assimetria global e a operatividade do
terrorismo, com sua espiral de ataques
indiscriminados, levam o autor a alertar
para o fato de que as bases conceituais
Que durante séculos fundamentaram a
teoria da guerra tornaram-se obsoletas.
Interoperabilidade entre sistemas de in-
formagdo, cooperagdo internacional,
rapidez de resposta e flexibilidade orga-
nizativa sao conceitos que, segundo Na-
varro, devem direcionar a readaptagdo
dos servicos de Inteligéncia mundiais aos
novos desafios e ameagas globais. Em
razao disso, o autor afirma que em de-
terminados circulos tedricos dedicados a
reflexdo sobre o futuro da Inteligéncia,
fala-se mais sobre um “processo nao-
-linear e simultdneo” do qQue sobre um
seqliencial “ciclo de Inteligéncia”.

Feitas essas consideragoes e depois de
assinalar a importancia do segredo, o
autor comenta alguns principios ge-
rais da atividade de Inteligéncia. Neste
ponto, cabe alertar ao leitor desavisado
Que estes principios, apresentados por
Navarro, ndo sdo os mesmos apontados
pelas Doutrinas de Inteligéncia. Trata-se,
efetivamente, de alguns pontos de refle-
xao que foram levantados por Winn L.
Taplin, um membro veterano da CIA du-
rante vinte e cinco anos, Que se retirou
do servico em 1981.

Navarro dedica entdo algumas péginas
para estudar a forma como a espionagem
¢ tratada no cinema e na literatura para,
sO entdo, discutir a questdo da dificul-
dade de acesso as fontes documentais
necessdrias para se conhecer a estrutura,
funcionamento, atuagdo, alcance e efica-
cia dos 6rgaos de informacéo e Inteligén-
cia a servigo do Estado.

Neste aspecto, o autor entende como
especialmente controvertido o acesso
aos arquivos histéricos dos proprios ser-
vicos de Inteligéncia, afetados por politi-
cas mais ou menos restritivas de desclas-
sificacdo documental.

Navarro destaca ainda qQue, em alguns
casos, como o estadunidense, tem ocor-
rido um processo singular: a reclassifi-
cacdo de milhares de documentos his-
toricos produzidos pelos servicos de
Inteligéncia, os quais j& haviam sido des-
classificados antes do | | de setembro.

Para o autor, uma correta politica de
desclassificacdo documental com pra-
zos, selecdo, valoracdo e rigor, seria um
elemento inestimdvel para fomentar a
cultura democrética de Inteligéncia em
Qualquer pais; desde que se assegure,
obviamente, que tudo aquilo que deva
permanecer em sigjlo continue classifica-
do, durante o periodo de tempo que for
estipulado.

Navarro passa entdo a comentar a impor-
tancia do conhecimento para o processo
decisorio. Segundo ele, uma agdo bem
sucedida de Inteligéncia permite reduzir
a incerteza associada a decisio de um
governante ou comandante militar.
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Contudo, esclarece o autor, Quando a
producdo da “informagdo” ocorre sem
uma identificagdo prévia dos obijetivos
que devem ser alcancados, sem um es-
tudo detido dos fatos que devem ser
observados, ndo se consegue obter bons
resultados. Deste modo, Navarro des-
taca aquilo Que, ao longo dos tempos,
converteu-se em um dos pilares da ati-
vidade de Inteligéncia a necessidade de
um adequado planejamento para que se
possa atender, de forma satisfatéria, as
necessidades do tomador de decisao.

Nesse sentido, Navarro destaca Que des-
de as origens da diplomacia um embai-
xador nomeado por um governo para
negociar um assunto especifico ou para
ocupar a representacdo permanente em
um pais estrangeiro, necessariamente
devia contar com um documento que lhe
servisse de guia e norte em sua missao.
Este documento, de acordo com o au-
tor, seria designado em diversos tratados
antigos pelo nome de instruccion. Na-
varro nos informa que as instrucciones
continham um conjunto de requerimen-
tos Que uma nagdo esperava cumprir por
meio de seus enviados, entre os quais,
naturalmente, incluiam-se aqueles vincu-
lados a atividade de Inteligéncia.

A fase do planejamento, citada anterior-
mente, segue-se a fase da obtengdo. Se-
gundo Navarro, a obtencdo consistiria na
aquisicdo, reunido e coleta da informa-
cao Que previamente havia sido especifi-
cada, solicitada ou ordenada.

Nao obstante, complementa o autor, em
determinadas ocasioes a espontaneidade
dos agentes e informantes permitiu Que

a informagdo de primeira classe fosse
transmitida sem Que ninguém a houvesse
solicitado.

Navarro esclarece que uma fonte de
informacdo €, em esséncia, a origem
textual, gréfica ou oral, da qual emana
um conjunto de dados agrupados que,
por sua vez, serve de origem e base ao
conhecimento avaliado, integrado, ana-
lisado e interpretado. O autor acrescen-
ta ainda que a fonte de informacgio, em
virtude de sua procedéncia, pode ser de-
nominada como fonte humana, aberta,
tecnoldgica, dentre outras.

Navarro organiza e classifica os diferentes
tipos de inteligéncia em trés categorias.
A primeira ¢ descrita como Inteligéncia
bésica (ou enciclopédica), a qual tradi-
cionalmente oferece respostas a pergun-
ta: “Quem e como é o inimigo?”. Para
o autor, esta Inteligéncia basica refere-se
ao resultado da acumulagdo exaustiva de
conhecimento relativo a um pais, com o
fim de criar mecanismos de informacio,
como base para a elaboragdo de infor-
mes e planos diversos. Trata-se, portan-
to, de uma Inteligéncia de cardter geral,
estatica, descritiva, permanente e de re-
feréncia para estudos posteriores.

A segunda categoria foi denominada
como Inteligéncia atual. Esta Inteligén-
cia, conforme indica Navarro, trataria de
responder a seguinte pergunta: “O que o
inimigo faz neste exato momento?”. Boa
parte do seu objetivo consistiria em fa-
zer um acompanhamento dos temas ou
dreas apontados pela categoria anterior.
Desse modo, a Inteligéncia atual corres-
ponderia a uma atualizagdo dindmica da
Inteligéncia basica.
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Por fim, Navarro menciona ainda a Inte-
ligéncia estimativa ou prospectiva, a qual
responderia a eterna pergunta: “Uma vez
identificadas as capacidades do inimigo,
como ele pretende aplicd-las? Quais sdo
as suas intengoes?”.

Depois de apresentados esses concei-
tos, Navarro enfatiza a importancia das
fontes humanas na elaboracdo dessas
diferentes categorias de Inteligéncia e
dedica uma especial aten¢do aos pri-
sioneiros de guerra. Segundo o autor,
0 emprego destas fontes esteve sempre
submetido a cautela e a necessidade de
se verificar, por outras vias, os conte-
idos repassados por estes informantes
singulares.

Certamente, acrescenta Navarro, as téc-
nicas utilizadas para extrair informagoes
dos prisioneiros de guerra estiveram
sempre manchadas por uma sombria
controvérsia, posto Que, amitde, ndo se
respeitava a fronteira entre o interroga-
torio e a tortura. Navarro chega mesmo
a assinalar que, ao longo da Histéria, os
métodos idealizados pelo interrogador
sempre superaram em crueldade, refina-
mento e assombro a capacidade de com-
preensdo do estudioso.

O autor destaca que, na atualidade, a
controvérsia suscitada pelo endureci-
mento das técnicas de interrogatério
aprovadas pelo entdo presidente Bush,
agravou-se com a destruicao de vdrios
videos em que interrogadores da CIA
submetiam presumiveis membros da Al-
-Qaeda a préticas agressivas para a ob-
tencdo de informacgdes.
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Indubitavelmente, para Navarro, a cres-
cente divisdo politica na Camara de Re-
presentantes do Congresso dos Estados
Unidos propiciou Que se aprovasse, em
dezembro de 2007, a lei que declara
ilegal algumas praticas de interrogatério
consideradas como tortura, tais como
a asfixia simulada, a ameaca com ces,
a simulagdo de execucdo, a privagao de
comida, d4gua ou sono, dentre outras.

Em que pesem os excessos cometidos
na desesperada busca pela informagao,
em momentos mais ou menos tensos da
Historia, o autor enfatiza que a atividade
de Inteligéncia sustenta-se em um mé-
todo sistematizado, que alcangou o seu
ponto culminante no final do século XIX,
periodo no qual iniciou-se a publicacao
de manuais, tratados e obras especializa-
das que recolheram de forma rigorosa os
principais elementos, fungdes e procedi-
mentos de obtencdo, andlise e difusdo
do conhecimento.

De acordo com o autor, a partir des-
ta data passaram a surgir em todos os
paises europeus, com maior ou menor
profusdo, textos especializados que iam
configurando um corpo doutrindrio a ati-
vidade. Esses textos converteram-se na
base de uma literatura que se revelaria
essencial para consolidar o cardter cien-
tifico da Inteligéncia no século XX.

Navarro ressalta, contudo, qQue antes
mesmo dos séculos XIX e XX assistirem
a essa producdo bibliografica especia-
lizada, foi possivel identificar um bom
nimero de reflexdes dispersas em obras
de teoria politica e formagdo militar, nas
Quais a imbricacdo entre informacgio e
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segredo, diplomacia e guerra, encontra-
va-se perfeitamente delimitada.

Todos esses trabalhos, devidamente re-
ferenciados no texto do livro, contribui-
ram de maneira significativa para a teo-
rizacdo e sistematizacdo da atividade de
Inteligéncia, superando a sua mera iden-
tificagdo com a espionagem e fazendo da
informacéo sigilosa, em tempos de guer-
ra e de paz, um recurso imprescindivel
para o Estado.

O autor inicia a segunda parte do seu
livro abordando aspectos histéricos e
doutrindrios da Inteligéncia de Sinais
(SIGINT) e da Inteligéncia de Imagens
(IMINT) para, posteriormente, aprofun-
dar-se na questdo das chamadas fontes
abertas.

Para o autor, o conceito de fontes aber-
tas abarca todos os recursos de informa-
¢do, que vao desde obras de referéncia
(diciondrios e enciclopédias) até publica-
coes especializadas, colegoes, estatisti-
€as € arQuivos digitais.

De fato, as fontes abertas caracterizam-
-se, segundo Navarro, por ser um re-
curso disponivel a qQualquer pessoa que
Queira acessa-lo.

O autor acentua qQue equiparar fontes
abertas com Internet consiste em um
erro reducionista. Certamente, explica
Navarro, os sitios da web, os blogs e os
chats, incluem-se no conjunto das fontes
abertas. Contudo, ndo se pode pensar
Que tudo o que interessa a um servigo de
Inteligéncia possa ser encontrado com
apenas um “clique do mouse”.

Navarro considera que, nos dias atuais,
a gestdo da Inteligéncia procedente de
fontes abertas ndo é um problema pela
escassez, mas sim pelo excesso de infor-
magcdo disponivel em estado bruto. Se-
gundo o autor, especialistas estimam que
algo em torno de 85% a 90% dos dados
empregados na produgdo dos conheci-
mentos de Inteligéncia sejam provenien-
tes de fontes abertas.

Ja no dmbito da andlise efetuada na me-
todologia de producdo do conhecimen-
to, sdo interessantes as observacgoes fei-
tas pelo autor ao comentar a amplitude
do procedimento de integracdo, Navarro
assinala Que integrar significa agrupar os
dados provenientes de multiplas plata-
formas, fontes e formatos. A integracao,
segundo ele, baseia-se na multiplicidade
de fontes.

Desse modo, ao considerar Que o conhe-
cimento, como produto final da ativida-
de, ndo pode ser exclusivamente textual,
o autor preconiza Que — na atualidade
— a Inteligéncia deva ser de natureza
multimidia (MULTI-INT). Para Navarro,
a busca de elementos comuns a todas as
fontes ¢ parte do trabalho intelectual do
analista, e responde a necessidade de se
aglutinar o maximo de dados possiveis
sobre uma mesma lacuna do conheci-
mento, a partir do Que se procederd a
sua andlise e interpretacdo. Este procedi-
mento vincula-se também ao necessario
enfoque interdisciplinar da Inteligéncia,
ao permitir Que se contemple um mesmo
assunto sob diferentes perspectivas.

No que tange a apresentagao dos resul-
tados, isto é, a difusdo do conhecimento,
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o autor relembra que os avancos dos
sistemas de comunicagio da informacgio
determinaram a evolucdo da histéria da
Inteligéncia. De fato, assevera Navar-
ro, o conhecimento por si s6, sem uma
transmissdo oportuna, ndo tem sentido
algum. Na concepgao do autor, a Inteli-
géncia Que N3o se emprega para um fim
determinado ou para alcangar um obje-
tivo preestabelecido constitui-se, efeti-
vamente, em um notdvel desperdicio de
recursos.

Navarro esclarece que a transmissao do
resultado final € a Gltima fase do proces-
so de Inteligéncia, ocorrendo logo ap6s
a materializacdo documental do novo
conhecimento. A satisfacgdo do usudrio
final com o produto apresentado deter-
minard, em dltima instancia, se o ciclo
da Inteligéncia serd ou ndo acionado
novamente.

O autor dedica entdo o ultimo capitu-
lo do seu livro a contraespionagem; se-
gundo ele, uma atividade oculta, porém
necessdaria.

Para ilustrar a importancia deste assun-

to, Navarro o introduz afirmando que
ninguém (com excecdo da “maior falha
de seguranga dos Estados Unidos”, ou
seja, do agente duplo Robert Hanssen)
causou tantos danos a Inteligéncia esta-
dunidense qQuanto Aldrich Ames.

De acordo com o autor, embora atuasse
como recrutador de agentes soviéticos
e controlador de operagdes de contra-
espionagem, Ames teria vendido aos
comunistas detalhes valiosissimos que
possibilitaram a eliminacdo (entenda-
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-se: assassinato) de numerosos agentes
ocidentais que operavam na Unido So-
viética, propiciando o desmantelamento
total da rede de Inteligéncia americana
em Moscou.

Para Navarro, a contrainteligéncia € o re-
verso inerente a Inteligéncia, sendo, por-
tanto, tao antiga quanto esta. De fato,
complementa o autor, ndo se concebe a
andlise histérica de uma sem se pensar
na existéncia da outra.

Navarro destaca Que o conceito de con-
trainteligéncia abrange todos os meios
e recursos disponiveis ao Estado, ca-
pazes de identificar e neutralizar a acdo
de agentes e espides de uma poténcia
estrangeira ou inimiga, qQue pretendam
concretizar agdes agressivas contra ual-
quer interesse de um Estado soberano,
dentro ou fora do territério nacional.

O autor esclarece que essas agressoes
indiretas foram e s3o executadas por
estados inimigos ou potencialmente ini-
migos, que planejam alcancar os seus
objetivos de influéncia sem recorrer ao
emprego das forcas convencionais. Des-
se modo, registra Navarro, tanto em
tempo de guerra Quanto de paz, diversos
paises precisam identificar e neutralizar
a atuacdo de agentes adversos operando
sob as mais diversas coberturas, disfar-
ces e ocupagoes.

O autor observa ainda que, na moderna
reestruturacao dos organismos de Inteli-
géncia, muitos paises optaram por criar
agéncias especializadas na neutralizacao
da agdo de espides em seu interior, € ou-
tras orientadas para a obtengao e produ-
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¢do de conhecimentos no exterior. Essa
dicotomia pode ser observada tanto no
caso estadunidense (FBI e CIA), Quanto
no britanico (MIS e MI6), por exemplo.

Indagando-se sobre quais acdes englo-
bam-se no ambito da contrainteligéncia,
Navarro responde Que sdo basicamente
duas: a contrainformagdo' (conjunto de
acoes voltadas a anular a eficdcia infor-
mativa de acdes patrocinadas por potén-
cias estrangeiras contra temas relaciona-
dos a propria nagdo) e a contrasubversao
(conjunto de acdes voltadas a identificar
e anular a subversao efetuada por potén-
cias inimigas, entendendo-se por sub-
versao qualquer atividade destinada a
causar desordem ou destruir, de forma
ativa ou passiva, os interesses gerais, a
seguranga ou a defesa de uma nagao).

Destrinchando ainda mais este tema, Na-
varro assinala Que, paralelamente a con-
traespionagem, sempre esteve presente
na historia da Inteligéncia o conceito de
engano (deception).

Para o autor, 0 “engano” ou “decepcdo”
(em uma traducdo literal do termo anglo-
-saxao) compreende o conjunto de ativida-
des empreendidas para Que uma poténcia
estrangeira ou um exército inimigo estime
de forma errénea uma realidade ou situa-
cdo, assim como as capacidades militares,
econdmicas ou diplométicas de um pais.

Navarro acredita Que a teoria do engano é
tdo antiga Quanto a propria humanidade.
Nesse sentido, ele afirma que ao longo

da Histéria ndo faltaram tratados milita-
res Que nao dedicassem algumas paginas
aos meios empregados para se ocultar
as intengoes, as capacidades ofensivas e
defensivas e os planos secretos, mediante
manipulagdes nascidas do engano.

Em um espectro mais amplo, o autor
aponta Que tanto a contraespionagem
Quanto o engano integrariam um con-
ceito ainda maior: o de “protecdo da in-
formacao”. Este conceito, por sua vez,
compreenderia todas as atividades que
buscam ocultar a informacgdo sensivel,
por todos os meios disponiveis, de sua
obtencdo por poténcias estrangeiras.

Do mesmo modo, esclarece Navarro, a
contrasubversdo englobaria ainda trés
outros ramos principais, Quais sejam: a
contrassabotagem, 0 contraterrorismo e
as agoes psicoldgicas de natureza enco-
berta, com o objetivo de promover um
estado de opinido favoravel aos interes-
ses de uma poténcia.

Quanto ao destino dos espides Quando
sdo capturados, Navarro afirma que, ao
longo dos séculos, em sua grande maio-
ria, ou eles foram sumariamente execu-
tados ou submetidos a prisdo perpétua.
Nesse sentido, o autor assinala Que, em
diversas ocasioes, os corpos dos espioes
surpreendidos e capturados foram ex-
postos como adverténcia de qQue a ati-
vidade de espionagem era punida com
o maximo rigor: fuzilados, enforcados
ou decapitados, os corpos dos espioes
incluem-se entre as manifestagdes histo-
ricas do corpo na guerra.

' O termo contrainformag&o néo € adotado pela atual Doutrina Brasileira de Inteligéncia. A des-
cricdo apresentada pelo autor permite uma aproximagdo com o que atualmente, em nosso

Pais, denomina-se desinformacao.
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Resenha

Em alguns casos, todavia, complementa
o autor, a captura dos espides ndo
significou a sua execugdo sumdria,
mas sim uma forma de propaganda
utilizada para minar a moral do exército
adversério.

Ao finalizar o livro, Navarro destaca que
trés mil anos apds os primeiros ensaios
do que viria a ser a atual atividade de In-
teligéncia, continuamos falando em siste-
mas voltados a obtencdo de informacoes
sigilosas Que permitam aos governos re-
duzir incertezas e atuar com maior efe-
tividade frente aos riscos e ameagas da
atualidade.

Dessa forma, o autor entende como fun-
damental o papel da Inteligéncia no ce-
ndrio em Que nos encontramos. Segundo
Navarro, ameagas de natureza assimétrica
e alcance global, exigem uma resposta
qQue seja 4gil, preventiva e eficaz.

Conclui-se, portanto, qQue a leitura do
livro permite compreender como se de-
lineou a trajetdria da atividade de Inte-
ligéncia ao longo dos séculos, de modo
Que o leitor possa visualizar os princi-
pais fatores que influenciaram no seu
processo continuo de sistematizacao
metodoldgica, e ainda desvelar o signi-
ficado desta atividade no mundo atual.
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