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Editorial

Desde 7 de dezembro de 1999, a Agéncia Brasileira de Inteligéncia e o Sistema Brasilei-
ro de Inteligéncia proporcionam aos governantes, mediante atuagao compartilhada, um
fluxo de informagdes que possibilita subsidiar as decisoes das autoridades no seu mais
alto nivel.

Este trabalho, nesses onze anos de existéncia da Abin e do Sisbin, vem sendo balizado
pelos objetivos e diretrizes propostos pela Camara de Relacdes Exteriores e Defesa
Nacional do Conselho de Governo e pelo Gabinete de Seguranca Institucional.

Em 2010, o Comité Ministerial, criado em 18 de fevereiro de 2009 e integrado pelos
Ministros do Gabinete de Seguranca Institucional; da Casa Civil; da Defesa; da Justica;
das Relacoes Exteriores; do Planejamento, Orcamento e Gestao; e pelo Chefe da Secre-
taria de Assuntos Estratégicos, finalizou a elaboracao de uma proposta de Politica Naci-
onal de Inteligéncia, apresentada ao entdo Presidente da Republica, e que, brevemente,
deverd ser encaminhada para a aprovagdo da Presidente Dilma Rousseff. Isto significa
dizer que, enfim, tem-se uma expectativa real de Que ocorra o apontamento das neces-
sidades de informagoes do nosso maior usudrio, possibilitando a concretizagao do fun-
cionamento do Sisbin de forma ampla e eficaz.

Quando da criacdo da Abin, o governo preocupou-se em estabelecer as salvaguardas
necessarias para garantir o exercicio das atividades de Inteligéncia no Pais em um contex-
to plenamente democratico. O projeto de lei original ja estabelecia que as atividades da
Agéncia fossem submetidas a mecanismos de controle e de fiscalizagdo. A Lei n° 9.883
prevé que o Poder Legislativo ¢ diretamente responsavel pelo controle externo, por
intermédio de comissao mista do Congresso Nacional.

A Politica Nacional de Inteligéncia é¢ mais um forte componente de garantia de que as
atividades de Inteligéncia no Brasil desenvolvam-se em total acordo aos principios cons-
titucionais e as leis, na defesa dos interesses da sociedade e do Estado.

E nessa conjuntura que estd sendo lancado o sexto nimero da Revista Brasileira de
Inteligéncia, Que possibilita além do compartilhamento de conhecimentos sobre te-
mas de interesse da Atividade de Inteligéncia, a criacao de um espaco para o debate
e a reflexdo.

Esta edicdo traz especialmente a producao de autores integrantes de outras instituicoes,
0 que denota que o Sisbin estd pronto para produzir conhecimentos de Inteligéncia em
prol do melhor, mais relevante e mais oportuno assessoramento governamental. A busca
pela otimizacdo do emprego das estruturas e dos recursos de Inteligéncia existentes no
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Pais aumenta a capilaridade, a amplitude e a agilidade das acdes de obtencao,
integracdo e disseminacao de dados e informacdes essenciais ao processo decisorio.
Ainda, a eficdcia da atuacdo do Sisbin possibilita aos decisores a visualizagao
multifacetada dos cendrios, minimizando a adoc¢do de linhas de acdo baseadas em
visoes segmentadas dos fatos.

Trés dos artigos tratam exatamente das questoes que envolvem a legalidade da atuagao
da Inteligéncia e a importancia do controle sobre a atividade exercido pelo Estado.

Outros dois artigos abordam temas referentes aos procedimentos Que compdem a ativi-
dade de Inteligéncia: um sobre a representacao do conhecimento de Inteligéncia e outro
sobre a técnica de observacao em proveito da Atividade de Inteligéncia.

Assuntos da atualidade e de interesse da Inteligéncia estao contemplados nos textos
sobre ciberguerra; patente de interesse da Defesa Nacional e a historia do Servico Se-
creto do Vaticano.

E, por fim, duas resenhas nos brindam com conhecimentos preciosos sobre a psicologia
na compreensao do fendbmeno terrorismo e sobre a recém-langada histéria oficial e
autorizada do MIS.

Tenham uma boa leitura!

Luely Moreira Rodrigues
Diretora da Escola de Inteligéncia/Abin
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A INTELIGENCIA NO ESTADO DEMOCRATICO:
solugbes e impasses

Beatrice Laura Carnielli*
Jodo Manoel Roratto**

“[...] a falha em controlar adequadamente as agéncias de Inteligéncia pode
ter conseqiéncias muito mais catastroficas para uma nagao Que a maior parte
de outras falhas na politica.”

Resumo

Morton Halperin

A atividade de Inteligéncia, em face de sua construcao historica e pelas suas caracteristicas,
ainda é cercada de certos mistérios. Contemporaneamente, o estado democratico de direito
determina Que suas estruturas realizem agoes transparentes e baseadas na lei, abrangendo,
inclusive, as de Inteligéncia. Assim, o controle das atividades de Inteligéncia faz parte da agen-

da de discussoes politicas dos estados.

Introducao

u m dos grandes desafios enfrentados
pelos governos democréticos € con-
ciliar a acio eficiente da atividade de Inte-
ligéncia e sua perfeita adequacao as leis.
A atividade de Inteligéncia, entendida
como uma atividade de Estado voltada para
o assessoramento dos dirigentes nacio-
nais em temas de relevancia nacional e da
conjuntura internacional, nem sempre é en-
tendida como tal pela sociedade. Nas pa-
lavras de Ugarte (2000, p.12), percebe-
se como a atividade de Inteligéncia na Ar-
gentina era considerada contraria aos in-
teresses da sociedade:

[...] me atrevo a qualificar de surpreendente
na Argentina, Que transcorreu dois meses
de desempenho do novo governo sem que
se conhecam denuncias de escutas
telefonicas ilegais, antigo vicio existente
na Argentina, nem outros abusos ou
atividades ilegais correspondentes a area
de Inteligéncia. Isso me faz ratificar a
presungao Que sempre existiu a respeito
uma estreita vinculagio entre atividades
ilegais de Inteligéncia e a vontade politica
imperante no pafs [...].
Por outro lado, a existéncia de um con-
trole efetivo sobre a atividade de Inteli-
géncia ndo apenas se faz sentir, como
comega gradativamente a viabilizar-se, por

* Doutora em educacéo pela UFRJ, professora Pés-Graduada em educacgdo da Univesidade Catdlica de

Brasilia.

** Mestre em Educacéo pela Universidade Catdlica de Brasilia, instrutor de Inteligéncia da Esint/Abin.
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exigéncia da difusdo da consciéncia de-
mocrética nos diversos paises. E de se
notar, também, Que o descaso com o con-
trole das atividades sigilosas e a ignoran-
cia por parte da sociedade de como atua
o servigo de Inteligéncia de seu pais po-
dem trazer prejuizos politicos
irreversiveis para o Estado. Nesse senti-
do, Halperin (1985), citado por Ugarte
(2002), observa que:

As atividades exercidas pelas agéncias de
Inteligéncia e as normas de uma sociedade
aberta representam o mais notdvel dos
dilemas aparentes de um governo
democratico. As agéncias de Inteligéncia,
por sua natureza, funcionam em segredo
sem estar sujeitas as regras normais do
Estado. Por outro lado, para a sociedade
aberta aborrece o segredo e ela insiste em
Que todas as agéncias governamentais
sejam plenamente responséveis ante a lei.
A necessidade de um adequado balanco
entre  esses  aspectos  deriva
fundamentalmente do fato de que a falha
em controlar adequadamente as agéncias
de Inteligéncia pode ter conseqiiéncias
muito mais catastroficas para uma nacdo que
a maior parte de outras falhas na politica.

Portanto, as discussoes sobre o controle
das atividades de Inteligéncia que ocor-
rem nas sociedades democraticas nos ul-
timos tempos passaram a fazer parte da
agenda politica dos paises, sejam eles de
tradicdo democratica ou dos novos pai-
ses Que adotaram recentemente esse sis-
tema de governo. Mesmo assim, existem
dificuldades em estabelecer os poderes e
as limitacdes dos servigos de Inteligéncia
compativeis com o estado democrético.
Aresposta, a priori, para esta Questdo deve
estar no Estado de Direito. Nem por isso
torna-se uma solucao facil, mas é o cami-
nho a ser construido.

O controle da atividade de
Inteligéncia pela democracia

Bobbio (1989), ao discorrer sobre o fu-
turo da democracia, entende Que a quinta
promessa nao cumprida pela democracia
real em contraste com a democracia ideal
¢ a da eliminacao do poder invisivel.

Uma das razoes da superioridade da de-
mocracia sobre os estados absolutos, Que
tinham valorizado os arcana imperii e de-
fendiam com argumentos historicos e po-
liticos a necessidade de fazer com qQue as
grandes decisoes politicas fossem toma-
das nos gabinetes secretos, longe dos
olhares indiscretos do publico, baseia-se
na conviccao de que o governo democré-
tico poderia finalmente dar vida a transpa-
réncia do poder, ao ‘poder sem mdscara’.

Bobbio busca inspiragdo em Kant, que
enunciou, no Apéndice a Paz Perpétua, o
principio fundamental segundo o qual “to-
das as acoes relativas ao direito de outros
homens cuja méxima ndo ¢ suscetivel de
se tornar publica sdo injustas”, pois se al-
guém é forcado a manter secreta uma agdo,
essa é certamente ndo apenas uma agdo
injusta, mas, sobretudo uma agdo Que se
fosse tornada publica suscitaria uma rea-
¢do tdo grande que tornaria impossivel a
sua execugao.

Assim, para qQue haja transparéncia das
acoes do Estado,

[...] a exigéncia de publicidade dos atos de
governo ¢ importante ndo apenas para
permitir ao cidaddo conhecer os atos de
Quem detém o poder e assim controld-los,
mas também porque a publicidade € por si
mesma uma forma de controle, um
expediente que permite distinguir o Que é
licito do Que ndo é. Nao por acaso, a politica
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dos arcana imperii caminhou
simultaneamente com as teorias da Razao
do Estado; teorias segundo as quais ¢ licito
ao Estado o que n3o é licito aos cidaddos
privados, ficando o Estado obrigado a agjr
em segredo para ndo provocar escandalos.
(BOBBIO, 1989, p. 28).

Na época atual, com o surgimento de todo
o aparato tecnoldgico, diz Bobbio (1989)
“sdo praticamente ilimitados os instrumen-
tos técnicos de que dispdoem os detento-
res do poder para conhecer capilarmente
tudo o que fazem os cidaddos” e que hoje
o mais democratico dos governos pode
obter, com o uso da tecnologia, mais in-
formagoes sobre as pessoas Que nenhum
déspota da antiguidade, nenhum monarca
absoluto que apesar de cercado de mil
espides, jamais conseguiu obter sobre
seus suditos.

Esta situacdo se remete ao dilema classico
Que ja desafiava os romanos no passado
‘Quis custodiet ipsos custodes’ — ‘Quem
vigia os encarregados da vigjlancia’, ou dita
de outra forma conforme Bobbio: ‘Quem
controla os controladores?’. Para Bobbio,
se ndo se conseguir encontrar uma res-
posta adequada para esta pergunta, a de-
mocracia, como advento do governo visi-
vel, esta perdida. “Mais do Que uma pro-
messa nao cumprida, estarfamos diante de
uma tendéncia contréria as premissas: a
tendéncia ndo ao maximo de controle do
poder por parte dos cidadaos, mas o
méaximo controle dos sdditos por parte do
poder”. (BOBBIO, 1989, p. 31).

Sdo duas as razoes principais Que levaram
as discussoes sobre o controle da atividade
de Inteligéncia, do poder invisivel na
conceituagao de Bobbio. Nos paises com
tradicdo democratica, elas também se fazem
necessdrias. Na visao de Gill (2003, p. 55),
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[...] nas de democracias ‘antigas’ (América
do Norte, Europa Ocidental, Austrélia e
Nova Zelandia), o maior incentivo para a
mudanga na forma de atuagdo das agéncias
foram os escandalos envolvendo abusos de
poder e violagdo dos direitos individuais por
parte dos organismos de Inteligéncia. Os
casos mais conhecidos sdo a comissdo
parlamentar de inquérito do Congresso dos
Estados Unidos da América no periodo de
1975/1976 (tendo como presidente o
Senador Church e o Deputado Pike), o
inuérito judicial do Juiz McDonald sobre
o servigo de seguranca RCMP no Canadé
(1977/1981) e o inquérito judicial do Juiz
Hope sobre a Organizagdo Australiana de
Inteligéncia de Seguranga (1976/1977,
1984/1985).

Nos demais paises, a mudanga tem se re-
vestido de um aspecto critico, as vezes
doloroso, caracteristico da democratiza-
¢do de regimes anteriormente autoritari-
0s, tanto civis como militares.

King (2003) enumera trés etapas para re-
formar os aparatos de Inteligéncia apos
um perfodo autoritdrio, entre elas, a do
controle do poder legislativo.

Em primeiro lugar, recomenda-se que se
faga uma dispensa massiva dos funcionarios
ligados ao passado. Paises como a Estonia,
a Republica Checa e a Alemanha reuniicada
despediram todo ou quase todo pessoal de
Inteligéncia de uma vez. Como segunda
medida, recomenda-se a criagdo de novas
doutrinas e como terceira, se requer uma
clareza legislativa para a atividade de
Inteligéncia. Com instrumentos reservados,
porém confidveis, o Congresso deve
assegurar o controle das agéncias, tanto no
seu orcamento como nos seus planos
gerais. E imperativo também que o Poder
Judicidrio tenha ingeréncia nos assuntos
estritamente operativos, em que seja
necessario suspender os direitos de
privacidade dos cidadaos.
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Assim, quer o primeiro impulso para a
mudanca tenha sido dado pelo escandalo
ou pela democratizacao de regimes auto-
ritarios, as vezes por ambos, “a maior
énfase das reformas tém sido no aumento
da legalidade e correcao das operagoes
de Inteligéncia, cujas atividades passadas
haviam sido dominadas mais pela vigilan-
cia de opositores politicos do que por
ameagas genuinas a seguranca”. (GILL,
2003, p. 57).

Legalidade e eficicia

A partir de Il de setembro de 2001,
qQuando os EUA decretaram a guerra
contra o terrorismo, o sistema global
democrético sofreu alteragdes, levando a
perdas do ponto de vista da aplicagao dos
direitos individuais e coletivos, compro-
metendo avangos democraticos. Adveio
desta nova realidade uma flexibilizacdo na
aplicacdo dos direitos e com isso um
retrocesso Que enseja o debate tanto no
ambito interno daquele pais Quanto no da
ordem internacional.

... @ meta dos estados
democriticos deverd ser
assegurar servigos de
Inteligéncia que sejam,
ao mesmo tempo,
eficazes e capazes de
operar dentro dos limites
da lei e da ética

Assim, “os ganhos democréticos dos Ul-
timos 30 anos podem se perder por causa
da crenca ingénua de Que as agéncias de
Inteligéncia, ‘libertas’ de exigéncia de
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fiscalizacao, podem, de alguma forma, ser
mais eficientes e eficazes”. (GILL, 2003,
p. 57). Para o futuro, complementa, o
objetivo deve ser evitar uma alternancia
entre dois polos: da eficicia e da corre-
¢do. Ao contrdrio, a meta dos estados
democraticos deverd ser assegurar servi-
cos de Inteligéncia Que sejam, a0 mesmo
tempo, eficazes e capazes de operar den-
tro dos limites da lei e da ética.

Ugarte (2003, p. 99) afirma que a Inteli-
géncia “envolve o uso do segredo de fon-
tes e métodos, a realizagdo de fatos de
carater sigiloso, e, inclusive a utilizacdo de
fundos qQue, embora n3o isentos de con-
trole, estdo sujeitos a um regime especial
qQue limita a demonstragdo de sua forma
de emprego”. Por isso, ele entende Que
a atividade de Inteligéncia

[...] ndo é uma atividade habitual do Estado
Democratico; ela é uma atividade
excepcional do referido Estado, reservada
para atuagao no exterior, nas Questoes mais
importantes das politicas exterior,
econdmica e de defesa e, para atuacdo no
interior do pais, nos assuntos estritamente
voltados para identificar as ameacas
suscetiveis de destruir o Estado e o sistema
democratico.

Como a Inteligéncia ¢ considerada uma
atividade que faz parte da estrutura ad-
ministrativa e politica do Estado, pergun-
ta-se, com frequéncia, por Que € neces-
sério controlar a atividade de Inteligén-
cia. A resposta a esta Questdo esta no
fato de Que nenhuma atividade estatal
pode fugir ao controle publico para as-
segurar Que ela seja efetuada com legiti-
midade, por um lado, e com economia,
eficiéncia e eficécia, por outro.
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A legitimidade da atividade de Inteligéncia
estd vinculada a observancia das disposi-
coes das normas constitucionais, legais e
regulamentares vigentes no pais Que a de-
senvolve, ou seja, com subordinagao ple-
na a Lei e ao Direito e com respeito aos
direitos individuais dos seus habitantes.
A eficacia estd na adequada relacdo en-
tre os meios colocados a disposi¢ao dos
orgaos Que a desempenham — os fundos
pablicos — e o produto final obtido: a
Inteligéncia.

Ugarte (2003) advoga a existéncia de trés
tipos ou formas de controle para que se
possa efetivamente integrar a atividade de
Inteligéncia a democracia real. Primeiro,
adotar um controle politico apartidario
realizado num primeiro momento pelo
proprio governante (presidente ou primei-
ro-ministro) para verificar se as acoes da
atividade de Inteligéncia respondem ade-
Quadamente as necessidades da socieda-
de, no seu conjunto. Além do controle
politico, deve existir um controle funda-
mentalmente profissional, realizado pelo
titular do organismo de Inteligéncia com
respeito ao comportamento de seus su-
bordinados, a legjtimidade e a adequacao
das agodes aos interesses da sociedade.

Segundo, realizar um controle parlamen-
tar, Que exige zelo, objetividade, profun-
didade, prudéncia e reserva na sua reali-
zacao, procurando verificar tanto a legiti-
midade como a eficicia na atividade de
Inteligéncia, evitando neste ultimo aspec-
to um acionar meramente reativo,
episodico e de respostas a contingéncias,
procurando influir permanentemente no
sentido das mudancas necessdrias, efetu-
ando recomendacgdes e estimulando con-
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dutas e atitudes adequadas, dentro de sua
esfera de competéncia; também requer
qQue se transcenda os partidos politicos,
mas ndo certamente a politica, e Que se
coloque os interesses da sociedade aci-
ma dos interesses partiddrios.

E, finalmente, estabelecer um controle
sobre aquelas acoes dos organismos de
Inteligéncia Que afetam a privacidade dos
habitantes para verificar se tais agoes tém
por exclusiva finalidade aquelas invocadas
e autorizadas pela autoridade competente
para sua realizacdo, e garantir Que a in-
tromissdo na esfera da privacidade fique
reduzida ao minimo possivel. Também
este controle compreende acolher re-
clamacdo de particulares por alegados
danos causados pela atividade de Inteli-
géncia. Esse controle ¢ exercido por di-
ferentes instrumentos, conforme a legis-
lacao dos paises, pressupondo a exigen-
cia de autorizacdo para Que os organis-
mos de Inteligéncia realizem atos invasivos
de privacidade.

A privacidade no Brasil € um dos direitos
e garantias fundamentais que a Constitui-
¢do Federal assegura aos brasileiros e es-
trangeiros residentes no pais. O artigo 5°,
Xll, da Constituicao, determina que “é
invioldvel o sigilo da correspondéncia e
das comunicagdes telegréficas, de dados
e das comunicacgoes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hip6-
teses e na forma que a lei estabelecer para
fins de investigacdo criminal ou instrucao
processual penal”. Esse artigo contem-
pla apenas os organismos de publicos re-
lacionados a investigacdo judicidria e nao
a atividade de Inteligéncia exercida pela
Agéncia Brasileira de Inteligéncia (Abin).
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Competéncia do controle

[...] “quis custodiet ipsos custodes’ — Quem
controla os controladores?

Norberto Bobbio

O controle externo da atividade de Inteli-
géncia vinculada ao Estado ¢ efetuado
prioritariamente pelas instituigdes que
constitucionalmente tém competéncia de
controlar qQualquer organismo publico,
pois no sistema democrdtico as institui-
¢oes deverdo realizar suas tarefas de acor-
do com os interesses da sociedade e do
Estado.

O poder legislativo constitui-se no 6rgao
fundamental de controle da atividade de
Inteligéncia nos paises democraticos, exer-
cido por meio de comissdes especializadas.
Nos paises de sistema legislativo com duas
Cémaras, o controle pode ser feito por meio
de uma comissdo bicameral (Argentina,
Brasil, Itdlia, Inglaterra); por meio de co-
missoes paralelas constituidas em cada uma
das Camaras (EUA); por meio de uma Ca-
mara (Holanda, pela Cdmara Baixa; na Bél-
gica, pelo Senado).

Essas comissoes especializadas que tra-
tam dos assuntos relacionados com a ati-
vidade de Inteligéncia podem ser de
regramento — qQue estabelecem condi-
¢oes a serem seguidas pelos organismos
de Inteligéncia —, controle (EUA, Argen-
tina) ou apenas de controle (Brasil, Ita-
lia). Além do poder legislativo, o contro-
le das atividades de Inteligéncia pode ser
exercido pela combinagdo parlamentar ou
pela designacdo parlamentar, com um ins-
petor-geral ou com um comissionado
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(Canada, EUA Gra-Bretanha, Irlanda do
Norte, Australia e os paises da Unido Sul-
Africana).

Nos paises da América do Sul, a demo-
cratizagdo de regimes anteriormente au-
toritarios, tanto civis como militares, re-
fletiu-se também nos servigos de Inteli-
géncia, Que apresentaram mudangas sig-
nificativas na sua forma de atuacdo, deter-
minada pela intervencdo legislativa, no que
diz respeito a diversificacdo dos temas a
serem estudados os quais se relacionam
as novas ameacas a sociedade no contex-
to nacional e internacional: crime organi-
zado, delitos financeiros e fiscais,
narcotrafico, terrorismo internacional, “la-
vagem” de dinheiro, protecdo dos inte-
resses do Estado, novas tecnologias e
contra-espionagem. As alteracoes foram
dirigidas também na restricao do grau de
liberdade com que se movem, em decor-
réncia do controle legal a Que hoje sao
submetidos.

Notas finais

As construgoes tedricas sobre as origens
do Estado, a legitimidade e os limites do
poder do governante e a formulagao de
normas Que regem a sociedade sdo alguns
dos temas centrais da ciéncia politica.
Como os liberais cléssicos estabeleceram
qQue o governo deveria existir, representa-
do em uma pessoa que assumiria a res-
ponsabilidade de exercer o poder politi-
co, também previram, segundo Perez
(2005), Que 0 homem, por sua natureza,
trataria de beneficiar-se o maximo possi-
vel desse poder, em virtude das leis natu-
rais Que guiam o ser humano. Por isso,
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estabeleceram uma série de controles Que
limitam o exercicio de seu poder ao cum-
primento de suas obrigacdes com a soci-
edade que livremente o elegeu.

Adinsercao da atividade de Inteligéncia ocor-
re no ambito do mundo politico, o Que faz
com Que essa atividade seja vista pela soci-
edade e pela oposicao politica com reser-
vas. Ao se valer do sigilo como instrumen-
to de acdo, existe um temor latente na so-
ciedade de que a atividade de Inteligéncia
possa vir a ser utilizada como instrumento
direcionado para a manutencao de poder
do partido politico no momento que go-
verna o Estado, em desrespeito as liberda-
des politicas e aos direitos individuais e
coletivos. O entendimento geral € o de que
Informacao/Inteligéncia ¢ poder. Por isso,
a obrigatoriedade do controle das acoes
de Inteligéncia pelo Estado.

Essa preocupagdo pode ser percebida no
pais ue ¢ o bergo da democracia liberal
moderna. Em agosto de 2004, quando da
indicagao do novo Diretor-Geral da Agén-
cia Central de Inteligéncia (CIA) dos Estados
Unidos da América (EUA), os membros da
oposicao ao Partido Republicano questio-
naram a nomeagao do deputado republica-
no Porter Goss para o cargo pelo presiden-
te dos EUA, também republicano.

“Nos temos de estar convencidos de qQue a
Inteligéncia ndo estd sendo distorcida por
motivos politicos. Por alguém tao partidario
nesse cargo diminuird ainda mais a confianga
publica na nossa Inteligéncia”, comentou
Stansfield Turner (NOVO..., 2004), Que di-
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rigiua agéncia no governo de Jimmy Carter,
no fim da década de 70.

Essa preocupacao de Turner remete a
consideragdes sobre a politica e a
onipresenca do Estado na vida da socie-
dade, temas recorrentes no mundo aca-
démico e juridico, em particular com a nova
orientagdo politica nos EUA, a partir de
2009, e as acdes de Inteligéncia executa-
das pelo governo anterior na chamada
guerra contra o terror.

... atividade de Estado,
entende-se Que ela deve
estar respaldada por
dispositivos de natureza
ndo apenas legal ou
profissional por meio de
um controle legislativo
efetivo, mas também de
natureza moral

Por isso, Quando se fala em atividade de
Inteligéncia como uma atividade de Esta-
do, entende-se que ela deve estar respal-
dada por dispositivos de natureza ndo
apenas legal ou profissional por meio de
um controle legislativo efetivo, mas tam-
bém de natureza moral, Que sio encon-
trados tanto no arcabouco ético do pro-
prio individuo, de respeito as instituicoes
e a sociedade que representa, como no
exercicio da atividade de Inteligéncia por
meio da justificagdo de seus atos pratica-
dos perante a sociedade.

Mas pode-se perguntar, em Que medida
esses dispositivos legais e éticos realmente
funcionam?



Beatriz Laura Carnielli & Jodo Manoel Roratto
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CIBERGUERRA, INTELIGENCIA CIBERNETICA E
SEGURANCA VIRTUAL: alguns aspectos

Emerson Wendt*

“Se tutto deve rimanere com’é, é necessario che tutto cambi.
Se tudo deve permanecer como é, é necessdrio Que tudo mude.”

Giuseppe Tomasi di Lampedusa

Resumo

A Internet trouxe melhorias na comunicagao e na interagao social jamais imagindveis. Com esse
advento, também vieram as situagoes incidentes, de vulnerabilidades de seguranga e exploracao
de suas falhas. Grande parte dos servigos essenciais estdo disponiveis gragas as redes de com-
putadores, interligados e gerenciados remotamente. A vulnerabilidade desses servigos frente a
inseguranga virtual é uma preocupagao, somente combatida com agées proativas e de controle/
monitoramento por meio de andlise de Inteligéncia. Insere-se ai um novo conceito, de Inteli-
géncia cibernética, com o objetivo de subsidiar decisbes governamentais ou ndo nas agoes

preventivas de seguranca no mundo virtual e de repressdo aos delitos ocorridos.

Introdugido

vos as andlises de incidentes de seguran-
¢a, aos mecanismos de detecgdo das ame-
agas virtuais, as politicas ptblicas e/ou pri-
vadas aplicadas e a estipulacao de um
método, baseado na atividade e nas acoes

Os ataques cibernéticos e as falhas de
seguranca nas redes, publicas e pri-
vadas, e principalmente na web sdo um
problema de constante preocupagao para
os principais analistas mundiais e as em-

presas/profissionais de seguranca da in-
formacao e web security.

Neste diapasao € Que se insere o presen-
te trabalho, cujo objetivo ¢ avaliar a im-
portancia Quanto a andlise do cendrio in-
ternacional e brasileiro relativo a seguranca
virtual, e a observagao de aspectos relati-

de Inteligéncia, de obtengdo, andlise e pro-
ducdo de conhecimentos.

Este processo proposto tem por objetivo
principal a utilizacdo de um método de
avaliagdo do cendrio atual brasileiro quan-
to a “guerra cibernética” e seus efeitos,
com uma analise conteudista Que deve in-

* Delegado da Policia Civil do RS e atuante em investigagbes de crime organizado, crimes
cibernéticos, interceptagéo de sinais e telefonia. Foi administrador do Sistema Guardido e
Coordenador do Servigo de Interceptacédo de Sinais da SENASP/RS (2007 a 2009). Coorde-
nador e docente de cursos no CGI/SENASP e na Academia de Policia Civil/RS.
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cluir os principais e mais graves inciden-
tes reportados aos drgaos publicos e pri-
vados envolvidos', verificacdo das even-
tuais sub-notificagoes, efeitos sociais e re-
percussdes Quanto a (in)existéncia de
politicas publicas de deteccao e resposta
as ameacas virtuais.

Esse método de avaliagdo e resposta po-
demos, pois, denominar de Inteligéncia
Cibernética ou cyber intelligence, cujo con-
tetido e abrangéncia serdo explicados no
decorrer deste estudo prévio.

Este trabalho abordard, entdo, a Inteligén-
cia Cibernética como processo de pro-
ducdo de conhecimentos vinculados ao
ciberespago, enfocando e objetivando a
seguranga virtual necessdria, tanto no as-
pecto macro e/ou coletivo, Quanto no in-
dividual ou micro.

Em busca de um conceito de Inteli-
géncia Cibernética

Nao ¢ facil comecar a falar de um tema,
cujo referencial tedrico € escasso e exis-
tem apenas anotagdes genéricas, ao me-
nos no Brasil. Vérios paises, em cujo ter-
ritorio hd preocupagdo com atos terroris-
tas, ja estdo atentos a Seguranca Ciberné-
tica (Cybersecurity) e, por consequéncia,
a Inteligéncia cibernética (Cyber
Intelligence). O melhor exemplo € os Es-
tados Unidos, cujo Presidente Barack
Obama langou recentemente o prospec-
to Cybersecurity (ESTADOS UNIDOS,
2010) com vérias medidas prioritdrias, in-
cluindo a criacio de um Comando
Cibernético nas Forgas Armadas americanas.

Afinal, o ue ¢ Inteligéncia Cibernética? O
assunto ndo pode ser tratado em separa-
do e sem passarmos, preliminarmente,
pelo tema da Guerra Cibernética ou
Ciberguerra (termo também escrito com
'y' — Cyberguerra— ou mencionado como
no vocabulario na lingua inglesa — Cyber
war). Para efeitos deste trabalho usaremos
ou o termo Guerra Cibernética ou o ter-

mo Ciberguerra.

Fernando G. Sampaio (2001) refere Que
a Ciberguerra tem suas origens e conceito
vinculados ao que é a “técnica
cibernética”, pois a palavra tem origem
grega, “kybernetiké e significa a arte de
controle, exercida pelo piloto sobre o navio
e sua rota”. E continua: “E, sendo a
cibernética a arte de comandar ou
controlar, sua forma primordial de agjr ¢
pelo comando ou controle de todo ciclo
de informagdes.” (grifo nosso.)

Em definicao simplista, a ‘Guerra Ciber-
nética’ ¢ uma acdo ou conjunto associado
de agdes com uso de computadores ou
rede de computadores para levar a cabo
uma guerra no ciberespaco, retirar de
operagdo servicos de internet e/ou de uso
normal da populagao (energia, 4gua, etc.)
ou propagar codigos maliciosos pela rede
(virus, trojans, worms etc.).

O conceito acima para ser bem compreen-
dido tem de ser, necessariamente, analisado
de forma particionada. Entdo, vejamos:

' Por exemplo, os Centros de Resposta e Tratamento de Incidentes de Seguranga de Univer-
sidades (CSIRT'’s) e/ou empresas. CSIRT significa Computer Security Incidente Response
Team ou Grupo de Resposta a Incidentes de Seguranga em Computadores.
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* uma agdo ou conjunto associado
de agdes: revela que um ataque
cibernético pode ser praticado por um
individuo, um grupo de individuos, uma
organizagdo especifica ou um Estado,
usando apenas uma maquina ou um con-
junto de mdquinas, remotas ou ndo, mas
Que tém um fim determinado ou
determindvel, Que pode ser por pura ne-
cessidade de reconhecimento, pelo de-
safio imposto (por si, pelo grupo ou pela
sociedade), tais como politico-ideol6-
gico, financeiro e/ou religioso (v.g. o
grupo terrorista al Qaeda). Pode ter
conseqQuéncias criminosas ou no, de-
pendendo da legislacao de cada pais;

* uso de computadores ou rede de
computadores: os ataques podem
ser planejados e executados de um lo-
cal especifico ou através de uma rede
de computadores (logicamente, qual-
qQuer dispositivo ou grupo de disposi-
tivos Que possam se conectar a
internet), como ocorre no caso das
chamadas botnets, quando milhares de
méquinas podem ser executadas remo-
tamente pelos criminosos;

Segundo ]. M. Aratijo Filho (2010, pt. 2),
no artigo “Ciberterrorismo e Cibercrime:
o Brasil estd preparado?” as botnets tém
se tornado

[...] uma ferramenta fundamental para o
“cibercrime”, em parte porque elas podem
ser projetadas para atacar diferentes
sistemas de computadores de forma muito
eficaz e porque um usudrio mal-
intencionado, sem possuir fortes habilidades
técnicas, pode iniciar estes ataQues a partir
do ciberespaco, simplesmente alugando

servicos de “botnet” em parceria com um
“cibercriminoso”, tal como vem ocorrendo
na atualidade, principalmente envolvendo
amdfia russa.

O mesmo autor define botnets ou
“redes bot”:

[...] sdo constituidas por um grande
nimero de computadores infectados
com algum tipo de cddigo malicioso,
e que podem ser controlados
remotamente através de comandos
enviados pela Internet. Centenas ou
milhares de computadores infectados por
estes codigos podem funcionar em conjunto
para interromper ou bloquear o tréfego da
Internet para as vitimas-alvo, coletar
informacdes, ou para distribuir spam, virus
ou outros codigos maliciosos. (grifos nossos)

* guerra no ciberespago: uma defi-

nicdo trazida por Duarte (1999) refere
Que o ciberespago ¢ "a trama
informacional construida pelo entrela-
camento de meios de telecomunicagio
e informatica, tanto digitais quanto
analégicos, em escala global ou regjo-
nal”. Este conceito abrange, portanto,
todos os meios onde pode ocorrer a
ciberguerra, como, por exemplo onde
ocorrem as CMCs (Comunicacoes
Mediadas por Computadores);

retirando de operagdo servigos
de internet: significa que a agdo de-
senvolvida pelos hackers tem por ob-
jetivo a retirada de um determinado site
e/ou servico dos provedores de
internet, como o Que ocorreu com o
provedor Speed, da Telefonica de Sao
Paulo, Quando houve um envenena-
mento de DNS?.

2 Informagdes sobre: COMO funciona o envenenamento de DNS. Computerword, Sao Paulo,
2010. Disponivel em: <http://computerworld.uol.com.br/slide-shows/ como-funciona-o-enve-

nenamento-de-dns/>. Acesso em 10 dez 2010.
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Alguns aspectos sdo importantes, visan-
do a diferenciacdo de algumas agoes cri-
minosas, o procedimento de agao de um
envenenamento de DNS € o seguinte: o
servidor do criminoso injeta um ende-
reco falso dentro do servidor de DNS e;
. O criminoso intervém entre o servidor
de cache, o servidor de autorizagdo e o
usuario; 2. O criminoso € mais rapido do
que o servidor de DNS de autorizacao,
tentando dar ao servidor de cache uma
resposta falsa; 3. Para Que o servidor DNS
aceite a resposta falsa, ela precisa ter os
mesmos parametros de Query da respos-
ta legitima. O envenenamento de DNS,
portanto, funciona diferenciado do ataque
de negacdo de servico, pois naquele o ser-
vico ndo ¢ negado e sim ha um
redirecionamento a uma pagina falsa e/ou
com contetido malicioso.

Importante observar Que o ataque de ne-
gacao de servico (DoS ou Denial of
Service) (ATAQUE..., 2010):

[...] € uma tentativa em tornar os recursos
de um sistema indisponiveis para seus
utilizadores. Alvos tipicos sdo servidores
web, e o ataque tenta tornar as paginas
hospedadas indisponiveis na WWW. Néo
se trata de uma invasdo do sistema, mas
sim da sua invalidagdo por sobrecarga. Os
ataques de negacdo de servico sdo feitos
geralmente de duas formas: 1) Forgar o
sistema vitima a reinicializar ou consumir
todos os recursos (como memodria ou
processamento por exemplo) de forma que
ele ndo pode mais fornecer seu servigo; 2)
Obstruir a midia de comunicac3o entre os
utilizadores e o sistema vitima de forma a
ndao comunicarem-se adequadamente.

Ambos diferem do ataque de negacdo de
servico distribuido, também conhecido
por ataque DDoS, quando (ibidem):

Um computador mestre (“Master”) pode
ter sob seu comando até milhares de
computadores zumbis (“Zombies”). Nestes
casos, as tarefas de ataque de negagdo de
servico sdo distribuidas a um “exército” de
maquinas escravizadas.

+ servicos de uso normal da po-
pulagdo (energia, dgua, etc.) e
do Estado: revela que uma acdo
hacker pode atingir as chamadas
infraestruturas criticas de uma regiao
e/ou pais e redundar em resultados
catastroéficos e imensuraveis Quando,
v.g., provocar um colapso na rede de
transmissdo de energia, causando
apagao e/ou retardando o retorno do
servico®. E claro que esses servicos
serdao afetados porquanto usem o
computador como forma de apoio,
execugdo e controle. Da mesma for-
ma, o ataque pode ocorrer aos Or-
gaos de um pais, atingindo sua sobe-
rania e seguranca;

Sampaio (2001), sobre alvos preferenci-
ais da Ciberguerra, menciona Que sdo
aqueles que se baseiam em

[...] programas de computadores ou
gerenciam os seguintes aspectos: I.
comando das redes de distribuicdo de
energia elétrica; 2. comando das redes de
distribuicdo de 4gua potavel; 3. comando
das redes de direcdo das estradas de ferro;
4. comando das redes de direcdo do trafego
aéreo; 5. comando das redes de informagdo
de emergéncia (pronto-socorro, policia e
bombeiros). 6. comando das redes

3 Segundo pesquisadores do instituto de pesquisa SINTEF as plataformas de petréleo “ope-
rando em alto mar tém sistemas inadequados de seguranca da informacéo, o que as deixa
altamente vulneraveis aos ataques de hackers, virus e vermes digitais”. (PLATAFORMA...,

2010).
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bancdrias, possibilitando a inabilitagdo das
contas, ou seja, apagando o dinheiro
registrado em nome dos cidaddos (o
potencial para o caos e a desmoralizagao de
um pais embutido neste tipo de ataque ¢é
por demais evidente); 7. comando das redes
de comunicagdes em geral, em particular
(redes de estacdes de radio e televisao); 8.
comando dos “links” com sistemas de
satélites artificiais (fornecedores de
sistemas telefonicos,de sistemas de sinais
para TV, de previsdo de tempo, e de sistema
GPS); 9. comandos das redes dos
Ministérios da Defesa e, também do Banco
Central e outros ministérios chave (Justica,
Interior etc); 10. comandos dos sistemas
de ordenamento e recuperacdo de dados
nos sistemas judiciais, incluindo os de
justica eleitoral.

+ propagando cédigos maliciosos
pela rede: uma agdo no ciberespaco,
em grande escala e bem planejada,
pode fazer com que cavalos de troia,
virus, worms etc. possam ser espalha-
dos pela rede através de paginas web,
de e-mails (phishing scam), de
comunicadores instantaneos (Windows
Live Messenger, Pidgin, GTalk etc.) e
de redes sociais (Orkut, Twitter,
Facebook etc.), entre outras formas
possiveis.

Cavalos de Troia ou trojans sao progra-
mas Que, aparentemente inofensivos, sao
distribuidos para causar danos ao com-
putador ou para captura de informagdes
confidenciais do usudrio. Ao criminoso
virtual j& ndo importa causar dano a mé-
Quina do usudrio, pois isso ndo lhe traz
recursos financeiros, fazendo com que a
principal meta dos trojans seja a coleta
andnima e/ou invisivel de informagoes dos
internautas.

A diferenga entre os trojans dos virus ¢
Que estes programas tém a finalidade
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destrutiva, com caracteristicas Que se agre-
gam ao cddigo de outros programas, prin-
cipalmente do sistema operacional, cau-
sando modificagdes indevidas no seu
processamento normal, causando danos
leves e inoportunos até destrutivos e
irreparaveis.

Segundo o site da Microsoft (2004) o
worm é uma subclasse dos virus e

[...] cria copias de si mesmo de um
computador para outro, mas faz isso
automaticamente. Primeiro, ele controla
recursos no computador Que permitem o
transporte de arquivos ou informacdes.
Depois que o worm contamina o sistema,
ele se desloca sozinho. O grande perigo
dos worms é a sua capacidade de se replicar
em grande volume. Por exemplo, um worm
pode enviar copias de si mesmo a todas as
pessoas qQue constam no seu catdlogo de
enderecos de email, e os computadores
dessas pessoas passam a fazer o mesmo,
causando um efeito domind de alto tréfego
de rede que pode tornar mais lentas as
redes corporativas e a Internet como um
todo. Quando novos worms s3o langados,
eles se alastram muito rapidamente. Eles
obstruem redes e provavelmente fazem
com Que vocé (e todos os outros) tenha de
esperar um tempo maior para abrir paginas
na Internet.

Phishing Scam sao e-mails fraudulentos que
convidam os internautas a recadastrar da-
dos bancarios, a confirmar nlimeros de
cartoes, senhas, a informar outros dados
confidenciais em falsas homepages, a ins-
talar um novo aplicativo de seguranga, usan-
do para tanto de engenharia social (meio
empregado para Que uma pessoa repasse
informacdes ou execute alguma agao).

Para melhor entendimento, seguimos
Quanto a andlise do tema.
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Analisando a Guerra Cibernética e a
Inteligéncia Cibernética

O tema da Guerra Cibernética ¢, portan-
to, bastante abrangente. Atinge circunstan-
cias antes tidas apenas no mundo real, in-
cluindo a ameaga a soberania de um pais
Que, a par da tecnologia e das evolugdes
constantes dos mecanismos de trafego de
dados e voz, tenderia a evoluir e a apri-
morar mecanismos protetivos.

Em outras palavras, uma vez ocorrendo
ameagca a soberania, a tendéncia logica €
de criacdo de mecanismos de defesa e
reagdo, caso necessarios. No entanto, ndo
¢é 0 Que se observa! Da mesma forma que
os setores publicos, o setor privado tam-
bém sofre os efeitos dessa guerra e da
espionagem industrial, cada vez mais rea-
lizada através dos meios tecnoldgicos, pois
¢ feita com menor risco e um custo
operacional aceitavel.

... Inteligéncia Cibernética’,
capaz de propiciar
conhecimentos necessdrios
a defesa e otimizagdo da
capacidade proativa de
resposta(s) em caso de
uma ameaga virtual
iminente/em curso.

Tido como necessario, um ou varios me-
canismos de defesa, similares aos existen-
tes no mundo real, ndo se pode vislumbra-
lo(s) sem uma prévia analise e/ou atitude
proativa. E ¢ esse o proposito de uma

Inteligéncia cibernética, capaz de propi-
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ciar conhecimentos necessarios a defesa
e otimizagdo da capacidade proativa
de resposta(s) em caso de uma ameaga
virtual iminente/em curso.

No entanto, as ameacas no mundo virtual
tendem a ser mais rapidas e sofisticadas Que
as do mundo real, o Que gera um tempo
menor de reagdo por parte do alvo a ser
atingido. Por isso, acoes de Inteligéncia,
baseadas em mecanismos especificos de
hardware e software (TI), aliados ao co-
nhecimento humano, podem ser funda-
mentais a perfeita defesa e a melhor rea-
¢do, fazendo com que paises e organiza-
¢oes publicas e privadas posicionem-se
ou ndo adequadamente em relacdo a sua
seguranca na rede (cyber security).

‘Adequadamente ou ndo’ significa dizer
Que nem sempre 0s paises e/ou empre-
sas dao a real dimensdo ao problema e,
por conseqiiéncia, a resposta a ele. Os
investimentos s3o extremamente baixos,
0 que torna as (re)acdes restritas, isso
para nao dizer minusculas. Importante
referir Que nao hd propriamente distin¢ao
entre alvos civis e militares numa eventual
Guerra Cibernética, o Que exige um cons-
tante acompanhamento e andlise dos fato-
res, pois as infraestruturas criticas estao
expostas as agoes, tanto no mundo real
Quanto no virtual.

Complementando, conforme o CSS
(CAVERTY, 2010), a ordem de observa-
¢do e importancia para andlise do tema da
seguranga virtual ou cibernética pode ser
caracterizada de acordo com a
potencialidade do perigo. Vejamos:
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regiao e/ou um pais, capazes de
ocasionar um colapso nos ser-
vicos basicos afetados. Ou, no

CYBERWAR dizer de Dorothy E. Denning,
e T citado por Aratijo Filho (2010),
ciberterrorismo sdo “operagoes
praticadas por especialistas em
INTERNET CRIME recursos informaticos e com mo-
tivagoes politicas, destinadas a
causar graves prejuizos, como
perda de vida ou grave dano eco-
ndmico”; e,

Types of cyberconflict

CYBERESPIONAGE

CYBERVANDALISM

De acordo com o infogréfico acima, den-
tro dos temas tratados, em potencialidade,
estdao, em uma escala ascendente:

5) ciberguerra, quando os objetivos
vao além de um ataque cibernético
as infraestruturas criticas, afetando a

1) cibervandalismo, caracterizado pe- . -
soberania da nagdo atacada.

las acoes hackers motivadas pelo de-

% . . 4. ., .
safio, pela brincadeira e/ou desprezo; Alids, sobre o tema, Santos e Monteiro

2010) enfatizam que:
2) crime cibernético ou cibercrime, ( ) <

onde a motivagdo ultrapassa o sim-

plCS desafio e acarreta algum tipo de [...] aseguranca global esta se tornando mais

vulnerdvel e mais exposta. Essa inexordvel

dano tutelado penalmente, caracteri- tendéncia para a eficiéncia reduz a robustez
zando-se, portanto, em um crime; dos sistemas, através da eliminagdo de
redundancias (métodos de backup) e

3) ciberespionagem, Que n3o deixa de degradando resisténcias (longevidade dos

ser necessariamente um crime instrumentos), resultando numa fragilidade
destes, inclusive em suas engenharias, o

cibernético, porém com motivacoes L o

o R ~ qQue significa que eles estdo sujeitos a
espec1f1cas e voltadas a obtencdo de desastrosas falhas sistémicas devido a
segredos comerciais, industriais e go- ataques em pontos criticos.
vernamentais, cuja detecgdo € sensi-

vel e depende de vérios fatores®; Falhas em cascata podem ocorrer uando

vulnerabilidades individuais, Que podem ser

. . L indcuas ou manejdveis isoladamente, mas
4) ciberterrorismo, com objetivos ‘ R )
com o potencial para iniciar efeitos domind

também especificos de ataques vir- através de complexos sistemas
tuais as infraestruturas criticas de uma interdependentes entre si, sdo atingidas.

4 Importante referir que algumas condutas hoje tidas como cibervandalismo ndo sdo previs-
tas, na legislagao brasileira, como crimes, ficando sua apuragéo, quando necessaria, ape-
nas na seara administrativa e/ou civel. O exemplo é o defacement, que é a desconstrugdo de
uma pagina web que apresenta uma falha de seguranca ou vulnerabilidade n&o corrigida
pelo seu administrador. Mais detalhes conceituais em: DEFACEMENT. In: Wikipedia. Dispo-
nivel em: <http://pt.wikipedia.org/wiki/Defacement>. Acesso em: 05 nov. 2010.

5 Eventual caso de espionagem através da web pode ser configurado como crime de
interceptacéo ilegal de dados telematicos, previsto no art. 10 da Lei 9296/96, com a seguinte
redacao: “Constitui crime realizar interceptagdo de comunicagbes telefénicas, de informatica
ou telemética, ou quebrar segredo da Justica, sem autorizagao judicial ou com objetivos ndo
autorizados em lei. Pena: reclusdo, de dois a quatro anos, e multa”.
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Por exemplo, um bem sucedido ataque ao
aparato computacional de um porto
doméstico pode ter um impacto global no
comércio internacional, no fornecimento de
energia e produgdo, devido a
interdependéncia do sistema global de
navegacdo. Da mesma maneira, um ataque
cibernético ao sistema de controle de
tréfego aéreo colocaria ndo sé vidas em
risco, mas ameacaria debilitar uma miriade
de atividades econdmicas dependentes do
funcionamento do transporte aéreo.

Em uma reportagem Shanker (2010), afir-
ma qQue Keith Alexander, comandante es-
colhido por Barack Obama, para o
Comando Cibernético das for¢as armadas
americanas, em resposta ao Congresso
daquele pais, delineou o “amplo campo
de batalha pretendido para o novo coman-
do de guerra computadorizada, e identifi-
cou a espécie de alvo Que seu novo quar-
tel-general poderia ser instruido a atacar”.
Na opinido do autor:

As forcas armadas estdo penetrando em
territério incognito, no seu esforco para
defender os interesses nacionais e executar
operagdes ofensivas em redes de
computadores |...] e os paises do mundo
nem mesmo concordam com relagdo ao Que
constitui um ataque cibernético, ou Quanto
aresposta adequada.

O Brasil recentemente tem buscado estu-
dar o tema, também enfocando sua estra-
tégia nos orgaos militares®. O Gabinete de
Seguranca Institucional, vinculado a Presi-
déncia da Repdblica, terd um papel funda-
mental, visando a andlise de todo o con-
texto da seguranga virtual no Brasil, pois ¢
0 6rgdo de Inteligéncia Que podera avaliar
todas as circunstancias relacionadas as re-
des privadas e publicas.

Alguns setores precisardao modificar
‘os papéis’ atualmente desempenhados no
contexto nacional da seguranca cibernéti-
ca, como ¢ o caso do Comité Gestor da
Internet (CGl.br), Qque como mero rece-
bedor de informagdes sobre os inciden-
tes na internet brasileira, mantém-se neu-
tro e ndo repassa avaliagoes a respeito do
contetido dos problemas a ele relatados
(ao Centro de Estudos, Resposta e Tra-
tamento de Incidentes de Seguranca no
Brasil — CERT.br)’.

Assim, Quais os fatores fundamentais e Que
devem sofrer andlise? O que pode auxiliar
uma acdo de defesa e pro-acao eficaz?
Quais sao as principais vulnerabilidades
virtuais? Quais as caracteristicas dos co-
digos maliciosos distribuidos na web?
Como funciona e o que ¢é a
ciberespionagem? Qual a quantidade de
movimentacio financeira clandestina no
mundo virtual? Quais os métodos de
deteccio de ameagas? E, finalmente, quem
pode responder a essas Questoes?

Como visto, varios Questionamentos exi-
gem resposta e ai € Que esta o trabalho
da Cyber Intelligence ou da Inteligéncia
Cibernética. Serve ela para orientar os
organismos publicos e privados no sen-
tido de acompanhar, detectar e analisar
as ameacas virtuais, sugerindo agoes
proativas e abrangentes, de maneira
constante, onde as maximas estdo na res-
posta e na solugdo rdpida.

6 Segundo Gen. Antonino dos Santos Guerra Neto, do Centro de Comunicagbes e Guerra
Eletronica (CCOMGEX), ha um trabalho em andamento para desenvolver toda a camada
legal do nucleo de guerra cibernética. “Ele servira para o centro de guerra cibernética do
Exército. Ja ha uma area cuidando de ferramentas, outra de treinamento, uma para defesa
de redes e outra para desenvolvimento de formas para a parte ofensiva.”

” O CERT.br cataloga, coleta e divulga estatisticas sobre os incidentes na internet do Brasil

(www.cert.br).
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A bem da verdade, essas respostas servi-
rdo ndo so para orientar as medidas admi-
nistrativas e preventivas, mas também para
delinear os aspectos repressivos, a cargo
das policiais judicidrias brasileiras: Polici-
as Civis e Federal.

Comiisso, a Inteligéncia Cibernética nada
mais ¢ do Que um processo qQue leva em
conta o ciberespaco, objetivando a ob-
tengdo, a andlise e a capacidade de pro-
ducdo de conhecimentos baseados nas
ameacas virtuais e com cardter
prospectivo, suficientes para permitir for-
mulacoes, decisdes e agdes de defesa e
resposta imediatas visando a seguranca
virtual de uma empresa, organizagdo e/ou
Estado.

Concluindo este raciocinio introdutdrio ao
tema, os conteddos de abrangéncia da
Inteligéncia Cibernética sao:

. Os ataques as redes, publicas ou priva-
das, e as pdginas web.

2. Andlise das vulnerabilidades sobre as
redes, sistemas e servigos existentes,
enfocando o entrelacamento a teia regi-
onal, nacional e/ou mundial de computa-
dores.

3. Constante andlise e acompanhamento
dos codigos maliciosos distribuidos na
web, observando padroes, métodos e
formas de disseminacio.

4. Enfoque na engenharia social virtual e
nos efeitos danosos, principalmente nas
fraudes eletronicas.

5. Mais especificamente, monitorar as dis-
tribuigdes de phishing scam e outros co-
digos maliciosos (malwares), tanto por web
sites Quanto por e-mail e as demais for-
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mas de disseminacdo, com atencio es-
pecial para as redes sociais e os
comunicadores instantaneos de men-
sagens.

6. Observagdo e catalogamento dos ca-
sos de espionagem digital, com aborda-
gem dos casos relatados e verificacdo dos
servicos da espécie oferecidos via internet.

7. Intenso monitoramento a respeito de
adwares, worms, rootkits, spywares, virus
e cavalos de trdia, com observancia do
comportamento, poliformismo, finalidade
e forma de difusdo.

8. Detectar e monitorar os dados sobre
fraudes eletronicas e o correspondente
valor financeiro decorrente das agdes dos
criminosos virtuais.

9. Monitoramento da origem externa e in-
terna dos ataques e da distribuicio dos
codigos maliciosos, possibilitando a de-
marcacao de estratégias de prevencao e/
Ou repressao.

10. Verificagdo e catalogamento das acoes
e dos mecanismos de hardware e software
de detecgao de ameacas e de respostas
imediatas as ameacas virtuais.

I'l. Ao final, proposicdo de politicas de
contingéncia para os casos de
ciberterrorismo, preparando os organis-
mos publicos e privados em relacdo as
ameagas existentes e, em ocorrendo a
acdo, procurando minimizar os efeitos
decorrentes por meio do retorno quase
Que imediato das infraestruturas atingidas.

Em suma, a guerra cibernética, em seu
aspecto amplo e, mais especificamente,
o ciberterrorrismo tornam-se uma pre-
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ocupagdo constante e Que estd em nosso
meio, o Que enseja a adogdo de medidas
fundamentais e proativas de deteccao e
reagdo eficazes.

No Relatério de Criminologia Virtual de
2009, da empresa McAfee, citado por
Santos e Monteiro (2010), consta que “O
conflito cibernético internacional chegou
ao ponto de ndo ser mais apenas uma te-
oria, mas uma ameaca significativa com a
Qual os paises ja estao lutando a portas
fechadas”.

... a Inteligéncia
Cibernética pode propor
solugdes tanto do ponto
de vista tdtico (em casos

especificos) quanto do
ponto de vista estratégico
(andlise macro/complexa)

Conclusido

Acredita-se, assim, Que a Inteligéncia Ci-
bernética pode propor solugdes tanto do
ponto de vista tético (em casos especifi-
cos) quanto do ponto de vista estratégico
(andlise macro/complexa), situagdes estas
em qQue o poder publico ou as organiza-
coes privadas poderdo antecipar-se aos
eventos cibernéticos ou reagir adequada-
mente frente as Questoes detectadas, tra-
tadas e direcionadas.

Nao se pode ignorar Que estamos diante
de problemas sérios de seguranca virtual,
principalmente em nosso pais, Que ¢ des-
provido de regras mais claras qQuanto a
organizagdo, o funcionamento e o con-
trole da internet. Casos menos comple-
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xos de ataques virtuais e/ou fraudes ele-
tronicas, embora facilmente resolvidos,
nao sao analisados conjuntamente com
outras circunstancias similares, o Que po-
deria redundar em uma grande resposta,
tanto do ponto de vista preventivo Quanto
repressivo.

Percebe-se, de outra parte, Que a popula-
cao brasileira ndo estd adaptada e devida-
mente orientada em relacdo aos proble-
mas de seguranga virtual, necessitando de
campanhas oficiais e direcionadas aos pro-
blemas existentes e sua prevengao.

Nao diferente e preocupante sdo os ca-
sos de maior complexidade e gravidade —
Que conceitualmente podem ser tidos
como crimes de alta tecnologia -, deriva-
dos de constante exploracao de
vulnerabilidades de sistemas e redes, pu-
blicas e privadas, mas fundamentais ao bom
andamento de servigos, essenciais ou ndo.
Nesse diapasao, um estudo aprofundado
e metddico de Inteligéncia, principalmen-
te Quanto aos fatos reportados e aqueles
Que, por uma razao ou outra, deixaram de
sé-lo, pode dar um direcionamento Quan-
to as agoes preventivas e reativas neces-
sarias.

E extremamente importante o trabalho que
o Exército Brasileiro vem fazendo em re-
lagdo ao assunto. Porém, no Brasil exis-
tem inmeras empresas privadas atuando
onde o poder publico ndo atua, ou seja,
nos servicos essenciais, e o0
Questionamento é, justamente, se existe
um controle de seguranga organica e/ou
virtual em relagdo a elas.

Exemplo claro desta preocupagdo ¢ o
chamado virus Stuxnet, descoberto em
junho de 2010 pela empresa bielorrussa
de antivirus VirusBlokAda, sendo o pri-
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meiro worm Que espiona e reprograma
sistemas industriais. Ele foi especificamente
escrito para atacar o sistema de controle
industrial SCADA, usado para controlar e
monitorar processos industriais, tendo
como caracteristicas diferenciadoras:
I) primeiro worm conhecido a ter como
alvo infraestrutura industrial critica; 2) o
primeiro worm de computador a incluir
um rootkit de CLP; 3) o alvo provével do
worm foi a infraestrutura do Ira, qQue utili-
za o sistema de controle da Siemens, mais
especificamente as instalacoes nucleares
iranianas; 4) além do Ir3, também teriam

Estados Unidos, Austrdlia, Inglaterra,
Malésia, e Paquistdo (STUXNET, 2010).

O case Stuxnet tornou-se uma coerente
preocupagao aos governos e empresas de
seguranca. Tanto Que a Kaspersky Labs?,
empresa antivirus, anunciou Que o worm
¢ “um protétipo funcional e temivel de uma
cyber-arma que dard inicio a uma nova
corrida armamentista no mundo”.

Portanto, hd muito Que ser feito. Propoe-
se apenas Que o debate seja iniciado acer-
ca da Inteligéncia cibernética, incluindo to-
dos os setores encarregados e/ou qQue
podem ser afetados pelos incidentes na

sido afetados pelo worm Indonésia, India, internet brasileira.
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DIREITO APLICADO A ATIVIDADE DE INTELIGENCIA:
consideracdes sobre a legalidade da atividade de
Inteligéncia no Brasil

Alexandre Lima Ferro*

Resumo

Atualmente, observam-se discussoes acirradas acerca da legalidade e dos limites da atividade
de Inteligéncia no Brasil. Sendo o direito uma ciéncia dindmica, diariamente, a jurisprudén-
cia, a doutrina e a propria lei adaptam-se aos novos fatos sociais. Como acontece em outras
nagoes democrdticas, no Brasil, tal atividade é exercida com foco na seguranga da sociedade
e do Estado, respeitando-se os direitos e garantias individuais, de acordo com o ordenamento

juridico vigente.

Introducao

historia da atividade de Inteligéncia

no Brasil, dos seus primdrdios na
década de 1920 aos dias atuais, teve mo-
mentos de ascensdes e Quedas. Houve
uma Queda marcante em 1990, quando o
entdo presidente Fernando Collor de Melo
extinguiu o Servigo Nacional de Informa-
coes (SNI). Percebe-se uma ascensao im-
portante nos ultimos anos, momento em
Que a sociedade brasileira, por meio de
seus representantes, reconhece e respal-
da esta importante atividade de Estado.

Todavia, nos dias atuais, o desconhecimento
da atividade, assim como preconceitos, dis-
criminagoes e paixdes tém levado pessoas a
criticarem as agdes de Inteligéncia. Leigos,
eventualmente, tecem os seguintes comenta-
rios: isto € violagao de intimidade e privacida-
de; isto € violacao aos direitos e garantias in-
dividuais; ou isto é inconstitucional.

No momento em Que a atividade de Inte-
ligéncia no Brasil ultrapassa oitenta anos
de existéncia e a Agéncia Brasileira de In-
teligéncia (Abin) completa dez anos, sur-
ge a indagagdo: Quais as prerrogativas e
os limites legais das acoes de Inteligéncia
no Brasil? Em que medida a sociedade
brasileira e os legisladores concedem
competéncias e atribui¢des aos servido-
res publicos encarregados do exercicio da
atividade de Inteligéncia? Qual deverd ser
o equilibrio entre o exercicio da atividade
de Inteligéncia e a observancia de precei-
tos constitucionais como a inviolabilidade
da intimidade e da privacidade?

Importante registrar 0 momento em qQue
sao levantadas as questdes acima
elencadas, visto Que a ciéncia do Direito,
sendo dinamica, acompanha a evolucao da
sociedade e adapta-se aos novos tempos,
aos novos fatos sociais, as novas

* Tenente-Coronel da Policia Militar do Distrito Federal, bacharel em direito, especialista em Docéncia Supe-
rior, professor de Direito Penal e Direito Penal Militar da Academia Militar de Brasilia. Professor de Direito
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tecnologias, etc. Assim, o contetdo do
presente artigo, caso venha a ser lido da-
Qui a vinte ou cinQuenta anos, registraré
argumentos excessivamente 6bvios para a
critica do leitor do futuro.

Ocorre Que, atualmente, observam-se dis-
cussoes acirradas acerca da legalidade e
dos limites da atividade de Inteligéncia: de
um lado, ditos entendidos, defendem que
a atividade tem violado preceitos legais;
de outro lado, profissionais de Inteligén-
cia, nas suas diversas vertentes, eventual-
mente, sentem-se inseguros sobre deter-
minadas agbes operacionais.

Nesse diapasdo, as dificuldades de se en-
tender o Que ¢ legal e o Que seria excesso
nas agoes de Inteligéncia tendem a dimi-
nuir. Uma breve avaliacdo da evolucio da
producdo legislativa na drea de Inteligén-
cia nos ultimos dez anos mostra que, aos
poucos, tem sido construida uma teia
legislativa Que respalda as necessarias
agoes de Inteligéncia no pais. Ainda hd uma
caréncia de leis mais especificas que defi-
nam claramente até onde a Inteligéncia
pode ir e Que tragam seguranga aos agen-
tes do Estado que labutam nesta area.
Todavia, a base legal atual, comparada com
a base legal existente hd uinze anos, mos-
tra Que j& houve uma grande evolug@o.

Diante da questdo, o presente artigo pre-
tende tecer breves consideragdes sobre
a legalidade das agoes de Inteligéncia. Sao
apresentados alguns aspectos da ativida-
de abordando-se as prerrogativas e os li-
mites Que devem ser observados pelos
profissionais da drea em suas respectivas
vertentes. Além de aspectos legais, tam-
bém sdo discutidos aspectos doutrindrios
e jurisprudenciais.
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Direito: uma ciéncia dinimica

O filésofo Michel Foucault (2009), em sua
obra Vigiar e Punir, relata o sofrimento de
Robert Frangois Damiens, executado em
marco de 1757, diante da porta principal
da igreja de Paris, por ter atentado contra
avida de Luiz XV:

Atenazado nos mamilos, bracos, coxas e
barrigas das pernas, sua mio direita
segurando a faca com que cometeu o dito
parricidio, queimada com fogo de enxofre,
e as partes em qQue serd atenazado, se
aplicardo chumbo derretido, 6leo fervente,
piche em fogo, cera e enxofre derretidos
conjuntamente € a seguir seu corpo serd
puxado e desmembrado por quatro cavalos
e seus membros e corpo consumidos ao
fogo, reduzidos a cinzas e as cinzas jogadas
ao vento. Finalmente foi esquartejado vivo.
Esta Gltima operagdo foi muito longa, porque
os cavalos utilizados ndo eram afeitos a
tragdo; de modo que, em vez de quatro, foi
preciso colocar seis; e como isso ndo
bastasse, foi necessario para desmembrar
as coxas do infeliz, cortar-lhe os nervos e
retalhar-lhe as juntas.

As sociedades evoluem e o Direito acom-
panha tal evolugdo, ajustando-se a cada mo-
mento histdrico. Embora tenha sido legal na
época, a pena imposta a Damiens ndo seria
admissivel na Franga dos dias atuais.

No Brasil, o Instituto Historico de Alagoas
guarda em seu acervo uma sentenca de
1883, na qual um homem acusado de cri-
mes sexuais foi condenado a castragdo pelo
juiz da Comarca de Porto da Folha/SE:

O adjunto de Promotor Pdblico representou
contra o cabra Manoel Duda, porque no dia
I'l do més de Nossa Senhora San“Anna,
quando a mulher de Xico Bento ia para a
fonte, j& perto dela, o supracitado cabra que
estava de tocaia em moita de matto, sahiu
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dela de sopetdo e fez proposta a dita
mulher, por Quem rofa brocha, para coisa
Que ndo se pode traser a lume e como
ella, recusasse, o dito cabra atrofou-se a
ella, deitou-se no chdo deixando as
encomendas della de fora e ao Deus dara,
e ndo conseguio matrimonio porque ella
gritou e veio em amparo della Nocreyo
Correia e Clemente Barbosa, que
prenderam o cujo flagrante e pediu a
condenacdo delle como incurso nas
penas de tentativa de matrimonio
proibido e a pulso de sucesso porque
dita mulher taja péijada e com o sucedido
deu luz de menino macho que nasceu
morto [...] “Considero-que o cabra
Manoel Duda agrediu a mulher de Xico
Bento, por quem rofa brocha, para
coxambrar com ella coisas que s6 o
marido della competia coxambrar porque
eram casados pelo regime da Santa Madre
Igreja Cathélica Romana” [...] “Condeno
o cabra Manoel Duda pelo malificio que
fez a mulher de Xico Bento e por
tentativa de mais malificios iguais, a ser
capado, capadura que devera ser feita a
macete. A execucdo da pena devera ser
feita na cadeia desta villa. Nomeio
carrasco o Carcereiro.

E sabido que a capadura a macete era mais
dolorosa que a capadura por instrumento
cortante. Em que pese a repugnancia do
crime cometido, a pena imposta ao crimi-
noso Manoel Duda no final do século XIX
ndo seria admissivel no Brasil de hoje, por
expressa disposicao da Constituicao Fe-
deral, no inciso XLVII de seu artigo 5°:

XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra
declarada, nos termos do art. 84, XIX;

b) de carater perpétuo;

¢) de trabalhos forgados;

d) de banimento;

e) cruéis.
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Assim, em razao do caréter dindmico da
Ciéncia do Direito, pelo menos parte das
consideragoes do presente artigo estardao
defasadas Quando consultadas no futuro.

Teoria Tridimensional do Direito

O arquiteto e estrategista definitivo da Te-
oria Tridimensional do Direito foi, de fato,
Miguel Reale (SILVANETO, 1994, p. 65).
Para ele, o Direito evidencia-se perante a
sociedade como normas, mas estas sao
apenas uma das faces do fendbmeno juri-
dico, o qual somente pode ser visto em
conjunto com outras duas dimensoes: o
fato social e o valor.

Na teoria de Reale, analisam-se trés ele-
mentos: fato social, valor e norma. Em lin-
guagem simplificada, ao fato social atribui-
se um valor, o qual se traduz numa norma.

Francisco da Cunha e Silva Neto (1994)
defende que a divulgacdo da Teoria
Tridimensional do Direito de Reale vem a
tona e contrasta com o normativismo hie-
raruico de Kelsen, em particular porque
nas palavras do jus-filésofo brasileiro:

[...] anorma é aindicacdo de um caminho,
porém, para percorrer um caminho, devo
partir de determinado ponto e ser guiado
por certa direcdo: o ponto de partida da
norma ¢ o fato, rumo a determinado valor.
Desse modo, pela primeira vez, em meu
livro Fundamentos do Direito eu comecei a
elaborar a tridimensionalidade. Direito ndo
¢é s6 norma, como quer Kelsen, Direito, nao
¢ s6 fato como rezam os marxistas ou os
economistas do Direito, porque Direito ndo
¢ economia. Direito ndo é-producdo
econdmica, mas envolve a produgdo
econdmica e nela interfere; o Direito nio é
principalmente valor, como pensam os
adeptos do Direito Natural tomista, por
exemplo, porque o Direito ao mesmo tempo
é norma, é fato e é valor.
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Venosa (2009), comentando a obra de
Reale, ensina qQue nessa dimensio
tridimensional, sob qualquer das faces que
se analise, sempre havera essa implicagdo
reciproca. Analisando-se pelo lado da
norma, por exemplo, esta € fruto de um
fato social ao qual se atribuiu um valor.
A esse aparato técnico-juridico-filosofico
agrega-se a historia. Nunca esses trés ele-
mentos estardo desligados do contexto
histérico. Desse modo, nunca poderemos
tachar uma lei do inicio do século passa-
do, o Cddigo Civil de 1916, por exem-
plo, como retrdgrada, porque essa lei s6
pode ser analisada sob o prisma histérico
em Que foi criada. Venosa ainda acrescenta:

Nao ha fendmeno ou instituto juridico que
possa ser analisado fora do seu contexto
historico. Ainda qQue exista uma lei
duradoura, vigente por muito tempo,
sabemos que sua interpretacdo
jurisprudencial varia de acordo com o
momento histérico.

Sao propostas, neste momento, algumas

perguntas ao leitor, nas dimensoes fato

social, valor e norma:

a) A necessidade da Atividade de Inteli-
géncia no Brasil ¢ um fato?

b) A necessidade da Atividade de Inteli-
géncia no mundo ¢ um fato?

¢) Qual aimportancia da atividade de In-
teligéncia no Brasil e no mundo nos
dias atuais?

d) Que valor a sociedade brasileira con-
fere a Atividade de Inteligéncia?

Ao aplicar a legislacdo de interesse da
Atividade de Inteligéncia, os operadores
do direito deverdo considerar as respos-
tas a tais Questionamentos.

30

A base legal atual

Resumidamente, a base legal para as acoes
da atividade de Inteligéncia no Brasil ¢ a
Que segue:

- Lei n°® 7.170, de 14 de dezembro de
1983 - Define os crimes contra a segu-
ranga nacional, a ordem politica e soci-
al, estabelece seu processo e julgamen-
to e d4 outras providéncias.

- Lein® 9.296, de 24 de julho de 1996 -
Regulamenta o inciso XII, parte final, do
art. 5° da Constituicdo Federal.

- Lein®9.883, de 7 de dezembro de 1999
- Institui o Sistema Brasileiro de Inteligén-
cia, cria a Agéncia Brasileira de Inteli-
géncia — ABIN e d4 outras providéncias.

- Decreto n° 3.505, de 13 de junho de
2000 - Institui a Politica de Seguranga
da Informag@o nos o6rgdos e entidades
da Administracao Publica Federal.

- Decreto n° 3.695, de 21 de dezembro
de 2000 - Cria o Subsistema de Inteligén-
cia de Seguranca Publica, no dmbito do
Sistema Brasileiro de Inteligéncia, e da
outras providéncias.

- Decreto n°® 4.376, de 13 de setembro
de 2002 - Dispde sobre a organizagao
e o funcionamento do Sistema Brasilei-
ro de Inteligéncia, instituido pela Lei n°
9.883, de 7 de dezembro de 1999, e
dd outras providéncias.

- Decreto n® 4.553, de 27 de dezembro
de 2002 - Dispde sobre a salvaguarda
de dados, informagdes, documentos e
materiais sigilosos de interesse da se-
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guranga da sociedade e do Estado, no
ambito da Administracio Publica Fede-
ral, e dd outras providéncias.

- Decreto n® 4.801, de 6 de agosto de
2003 - Cria a Camara de Relagdes Exte-
riores e Defesa Nacional, do Conselho
de Governo.

- Lein® 10.826 - de 22 de dezembro de
2003 - Dispde sobre o porte, registro,
posse e comercializagdo de armas de
fogo e municao e sobre o Sistema Na-
cional de Armas - Sinarm, define crimes
e dd outras providéncias.

A Legislacdo de Inteligéncia no Canada

Fazendo-se um breve estudo comparado,
vale a pena estudar a legjslacao de Inteligén-
cia do Canadd, um pafs Que, como o Brasil,
¢ considerado um exemplo de democracia.

O servico de Inteligéncia canadense ¢ o
Canadian Security Intelligence Service
(CSIS)":

The Canadian Security Intelligence Service
(CSIS) plays a leading role in protecting the
national security interests of Canada by
investigating and reporting on threats to
the security of Canada. Guided by the rule
of law and the protection of human rights,
CSIS works within Canada’s integrated
national security framework to provide
advice to the Government of Canada on
these threats.

Sua base legal fundamental é o chamado
CSIS Act de 1984:

The CSIS Act (1984) provides the
legislative foundation for the CSIS mandate,
outlines CSIS roles and responsibilities,
confers specific powers and imposes

constraints, and sets the framework for
democratic control and accountability for
Canada'’s security intelligence service.
For example:

* The Act strictly limits the type of activity
that may be investigated, the ways that
information can be collected, and who may
view the information. Information may be
gathered primarily under the authority of
section 12 of the Act, and must pertain to
those individuals or organizations suspected
of engaging in activities that may threaten
the security of Canada (i.e., espionage,
sabotage, political violence, terrorism, and
clandestine activities by foreign
governments).

* The CSIS Act prohibits the Service from
investigating acts of lawful advocacy, protest,
or dissent. CSIS may only investigate these
types of acts if they are linked to threats to
Canada’s national security.

* Sections I3 and 15 of the Act give CSIS
the authority to conduct security
assessments on individuals seeking security
clearances when required by the federal
public service as a condition of employment.
(grifo nosso).

* Sections 14 and |5 authorize CSIS to
conduct security assessments used during
the visa application process and the
application process for refugees and
Canadian citizenship. (grifo do autor).

A legislacao de interesse da atividade de
Inteligéncia canadense engloba ainda’:

* The Immigration and Refugee Protection

Act provides for security screening of
people in the refugee stream who may pose
security risks and allows for their early
removal from Canada. This legislation
strengthens Canada'’s ability to detect and
refuse entry to suspected terrorists. It
streamlines the process for deporting
anyone who enters Canada and is later found
to be a security threat. It also limits the

TCANADIAN SECURITY INTELLIGENCE SERVICE. Disponivel em: <http://www.csis-scrs.gc.ca/

index-eng.asp>. Acesso em: 10 out 2010.
2 |dem

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 6, abr. 2011

31



Alexandre Lima Ferro

right of refugee claimants to appeal if outras
their claims are rejected on grounds of
national security, and authorizes
Citizenship and Immigration Canada to

acdes ndo autorizadas a Abin. Por

outro lado, como acontece no Brasil, per-
cebe-se na legislacao canadense a neces-

deny suspected terrorists access to the sidade de atualizagdo de alguns dispositi-
refugee system. vos legais da drea’: (CANADA, 2005).

* The Anti-terrorism Act (Bill C-36) creates
measures to identify, deter, disable and
prosecute those engaged in terrorist
activities or those who support these
activities. The legislation makes it an
offence to knowingly support terrorist
organizations, whether through overt
violence, or through material support. The
Anti-terrorism Act requires the publication
of a list of groups deemed to constitute a
threat to the security of Canada and to
Canadians.

* The Security of Information Act legjslates

various aspects of security of information,
including the communication of information,
forgery, falsification of reports,
unauthorized use of uniforms and entering
a prohibited place.

® The Public Safety Act enhances the ability
of the Government of Canada to provide a
secure environment for air travel and allows
specified federal departments and agencies
to collect passenger information for the
purpose of national security. It also
establishes tighter controls over explosives
and hazardous substances and deters the
proliferation of biological weapons. While
the Anti-Terrorism Act focusses mainly on
the criminal law aspects of combatting
terrorism, this legislation addresses the
federal framework for public safety and
protection. (grifo do autor).

A legislacao de interesse da atividade de
Inteligéncia canadense em parte asseme-
lha-se a correspondente legislacao brasi-
leira. Uma diferenga que chama a atencio
¢ o fato do CSIS ter respaldo legal para a
realizagdo de interceptagdo telefonica e

As agéncias de seguranga nacional realizam
investigacdes com o auxilio de determinadas
técnicas, uma das quais ¢ o acesso legal.
Para a policia, isso envolve a intercepgdo
legal das comunicagdes e a busca e
apreensdo legitima de informagdes,
incluindo dados de computador. Acesso
legal ¢ uma ferramenta especializada usada
para investigar crimes graves, como trafico
de drogas, lavagem de dinheiro,
contrabando, pornografia infantil e
assassinatos. A intercepgdo legal das
comunicagdes é também um instrumento
essencial para a investigacdo de ameacas a
seguranga nacional, como o terrorismo. O
acesso legal s6 pode ser aplicado caso haja
mandado emitido pela autoridade
competente, ou seja, uma autorizacao
judicial para interceptar comunicagdes
privadas, emitida por um juiz, em
circunstancias especificas. Por exemplo, a
autorizacao para interceptar comunicagoes
privadas s pode ser utilizada em
determinadas comunicagdes particulares e
s6 pode ser realizada por um perfodo de
tempo especifico. A fim de obter um
mandado de busca e apreensdo de dados,
devem existir motivos razodveis para
acreditar que um crime foi cometido. Para o
Servico de Inteligéncia de Seguranga
Canadense (CSIS), a Procuradoria Federal e
um juiz tém qQue aprovar cada pedido de
mandado.

Comunicagdes e informagdes podem ser
legalmente interceptadas a partir de:
Tecnologias de rede fixa, como os telefones;
tecnologias sem fio, como telefones celulares,
comunicagdes via satélite, e pagers, e as
tecnologias de Internet, tais como e-mail.

3 CANADA. Department of Justice. Disponivel em: <http://www.justice.gc.ca/eng/cons/la-al/sum-

res/fag.html>. Acesso em: 1 out. 2010
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Mas a legislagdo de acesso necessita de
atualizagdo. Disposi¢des do atual Codigo
Penal em matéria de intercepcao de
comunicagdes foram adotadas pela primeira
vez em 1974. O Cédigo Penal foi alterado
em 1980 para incluir referéncias especificas
aos sistemas de informética nas disposicoes
sobre busca e apreensdo, e novamente em
1990. Em 1984, o Parlamento aprovou a
Lei do CSIS, que previa o CSIS como
autoridade legalmente respaldada para
interceptar comunicagdes privadas para fins
de seguranga nacional. Embora a tecnologia
tenha evoluido muito desde entdo, as leis
dos Canadenses referentes ao acesso legal
ndo mantiveram o mesmo ritmo. Tecnologjas
cada vez mais complexas estdo desafiando
métodos convencionais de acesso legal. Os
criminosos e os terroristas estdo tirando
proveito dessas tecnologias para auxilid-los
na realizacdo de atividades ilicitas que
ameacam a seguranca dos canadenses. Para
superar estes desafios, instrumentos
legislativos, como o Cédigo Penal e outros
diplomas legais, devem evoluir de modo que
as agéncias de seguranga nacional possam
efetivamente investigar as atividades
criminosas e ameagas a seguranca nacional,
assegurando simultaneamente seguranga aos
canadenses e garantia do respeito a
privacidade e aos direitos humanos. (Tradugao
do autor).

Atividade de Inteligéncia e o direito
a privacidade e a intimidade

Nos meios de comunicacdo de massa,
surgem criticas e discussoes sobre a le-
galidade e a credibilidade da atividade de
Inteligéncia. Suana Guarani de Melo, em
2 de margo de 2009, diante de tal reali-
dade, inicia seu artigo cientifico intitulado
Atividade de Inteligéncia: constitu-
cionalidade e direitos humanos: “Nos ulti-

mos anos foi tema de discussdes a
credibilidade do servigo prestado pe-
las geréncias de Inteligéncia em todo
o0 pais”.

Apesar das discussoes, ¢ pacifico que o
exercicio da Atividade de Inteligéncia no
Brasil ¢ respaldado por lei.

Cesare Bonessana (1764), o Marqués de
Beccaria, influenciado pelas idéias
iluministas e imbuido dos principios pre-
gados por Rousseau e Montesquieu, pu-
blicou sua obra “Dos delitos e das pe-
nas”, na qual, criticando a tirania reinante
na aplicacdo do Direito Penal da época,
reconhece e frisa a necessidade do cida-
dao ceder parte dos seus direitos em be-
neficio da coletividade e de uma segu-
ranca mais duradoura:

Cansados de viver no meio de temores e
de encontrar inimigos por toda parte,
fatigados de uma liberdade que a
incerteza de conserva-la tornava indtil,
sacrificaram uma parte dela para gozar do
resto com mais seguranca. A soma de
todas essas porcoes de liberdade,
sacrificadas assim ao bem geral, formou-
se a soberania da nacao.

Mas ha uma preocupacao: € possivel Que
o homem tente ultrapassar o Que ¢ justo
e legal, Que venha a cometer excessos e
usurpar os direitos dos outros. No pen-
samento de Thomas Hobbes*, existiria
uma tendéncia natural do homem em sub-
jugar o semelhante: ninguém estaria se-
guro, pois o homem seria lobo do pro-
prio homem.

4 Leviatd ou matéria, forma e poder de um Estado eclesiastico e civil. Obra principal do filésofo

inglés Thomas Hobbes, publicada em 1651.
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Tal preocupacao ¢ equalizada com a criacdo
de mecanismos de controle interno e exter-
no da atividade de Inteligéncia. No caso da
Abin, o controle interno ¢ feito pela sua
Corregedoria e o controle externo fica a car-
go do Legislativo Federal, por meio da Co-
missdo Mista de Controle da Atividade de
Inteligéncia (CCAI), conforme disposicoes
doart. 67da Lein® 9.883/99: “O controle e
fiscalizacdo externos da atividade de Inteli-
géncia serdo exercidos pelo Poder
Legislativo na forma a ser estabelecida em
ato do Congresso Nacional”.

No Semindrio Internacional “Atividade
de Inteligéncia e Controle Parlamentar”
ocorrido em dezembro de 2009, es-
pecialistas destacaram a importancia do
controle da atividade de Inteligéncia
(TELES, 2009):

Especialistas destacaram nesta terca-feira
a importancia do controle externo das
atividades de Inteligéncia, durante
semindrio para debater o papel do setor no
atual contexto de inseguranca internacional
e discutir preceitos democréticos,
constitucionais e legais que permitam o
controle interno e externo dos drgaos de
Inteligéncia, em especial pelo Poder
Legislativo. A iniciativa do semindrio
“Atividade de Inteligéncia e Controle
Parlamentar: Fortalecendo a Democracia”
foi do deputado Severiano Alves (PMDB-
BA), ex-presidente da Comissdo Mista de
Controle das Atividades de Inteligéncia.
Para o professor Joanisval Brito Gongalves,
do Senado Federal, o controle torna a
atividade de Inteligéncia mais eficaz e
neutraliza abusos, além de respaldar a
atividade”.

Nesse contexto, algumas questoes sao
levantadas: As acoes de Inteligéncia vio-

lam direitos e garantias individuais? Quais
os limites das acoes de Inteligéncia para
Que ndo se violem a intimidade e a privaci-
dade das pessoas? E possivel a coexis-
téncia das agdes de Inteligéncia com a
inviolabilidade dos direitos e garantias in-
dividuais?

Importante iniciar o estudo de tal Questao
nas disposicoes da Constituicdo Federal
de 1988 que tratam da intimidade e da
vida privada, contido no Inciso X do seu
Artigo 5°: “Sdo Invioldveis a intimidade, a
vida privada, a honra e aimagem das pes-
soas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente
de sua violacao”.

E possivel a coexisténcia
das agbes de Inteligéncia
com a inviolabilidade dos
direitos e garantias
individuais?

Tais disposi¢des constitucionais sdo im-
portantes garantias Que devem ser tutela-
das num Estado Democrético de Direito.
Todavia, tais garantias ndao podem servir
de escudo para acobertar criminosos nem
podem impedir Que o Estado cumpra o
seu papel na defesa da sociedade. Na hi-
potese de um Estado em que todos os
individuos, indistintamente (cidaddos de
bem e criminosos), tivessem todas as ga-
rantias e o poder publico ndo pudesse
desenvolver acoes para proteger os cida-
daos cumpridores das leis, tal sociedade
nao viveria uma democracia e sim uma
anarquia ou até uma anomia°.

5 Segundo Emile Durkheim, anomia significa uma incapacidade de atingir os fins culturais.
Ocorre quando o insucesso em atingir metas culturais, devido a insuficiéncia dos meios
institucionalizados, gera conduta desviante. Wikipedia. Disponivel em: <http://pt.wikipedia.org/

wik/anomia>. Acesso em: 02 out. 2010.
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Assim, doutrinadores do Direito Consti-
tucional Brasileiro defendem que os di-
reitos e garantias constitucionais nao sao
revestidos de cardter absoluto. E o que
se verifica na obra de Alexandre de
Moraes (2009):

Os direitos humanos fundamentais, dentre
eles os direitos e garantias individuais e
coletivos consagrados no art. 5° da CF/88,
ndo podem ser utilizados como um
verdadeiro escudo protetivo da prética de

atividades filicitas, [...], sob pena de total
consagracao ao desrespeito a um verdadeiro
Estado de Direito.

A natureza relativa dos direitos e garantias
constitucionais também ¢ defendida por
Vicente Paulo e Macelo Alexandrino (2010):

Os direitos fundamentais ndo dispdem de
cardter absoluto, visto Que encontram
limites nos demais direitos igualmente
consagrados pelo texto constitucional.

O texto constitucional ndo possui direitos
ou garantias Que se revistam de caréter
absoluto, uma vez Que razdes de interesse
publico legitimam a adogdo, por parte dos
orgdos estatais, de medidas restritivas de
tais liberdades, desde que, evidentemente,
respeitados os termos estabelecidos na
prépria Constituicao.

O exercicio dos direitos e garantias
fundamentais pode sofrer restricdes por
parte do legislador ordindrio, por meio de
lei, medida provisoria etc.

Além da posicao pacifica dos doutrinadores
do Direito Constitucional, a jurisprudéncia
também tem firmado tal entendimento.
E o que se verifica no julgamento do HC
93250 (BRASIL, 2008) do qual foi
Relatora a Ministra Ellen Gracie, datado
de 10 de junho de 2008:
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Na contemporaneidade, ndo se reconhece
a presenca de direitos absolutos, mesmo
de estatura de direitos fundamentais
previstos no art. 5°, da Constituicdo Federal,
e em textos de Tratados e Convengdes
Internacionais em matéria de direitos
humanos. Os critérios e métodos da
razoabilidade e da proporcionalidade se
afiguram fundamentais neste contexto, de
modo a ndo permitir Que haja prevaléncia
de determinado direito ou interesse sobre
outro de igual ou maior estatura juridico-
valorativa.

A Declaragdo dos Direitos Humanos das
Nagdes Unidas (ONU, 2000) em seu
artigo 29°, reforca a natureza relativa dos
direitos e garantias individuais:

Art. 29 - Toda pessoa tem deveres com a
comunidade, posto que somente nela pode-
se desenvolver livre e plenamente sua
personalidade. No exercicio de seus direitos
e no desfrute de suas liberdades todas as
pessoas estardo sujeitas as limitacdes
estabelecidas pela lei com a tnica finalidade
de assegurar o respeito dos direitos e
liberdades dos demais, e de satisfazer as
justas exigéncias da moral, da ordem publica
e do bem-estar de uma sociedade
democriética.

Assim, verificam-se que as disposicoes
constitucionais ndo sdo absolutas, elas
coexistem harmonicamente entre si e com
as leis infraconstitucionais enquanto nao
declaradas inconstitucionais.

A legislacdo que ampara a atividade de
Inteligéncia ndo foi declarada
inconstitucional. Nao prosperou a tentati-
va do Partido Popular Socialista (PPS) que
argumentou a inconstitucionalidade de dis-
posicoes da Lei n°® 9.883/99 e do Decre-
to Que a regulamenta.
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O ministro Carlos Alberto Menezes Direito,
do STF (Supremo Tribunal Federal), negou a
peti¢do inicial da adin (acdo direta de
inconstitucionalidade) do PPS contra decreto
presidencial que trata da organizagdo e
funcionamento do Sisbin (Sistema Brasileiro
de Inteligéncia) [...] O partido pedia
suspensdo do decreto com base na suposta
ofensa do direito a inviolabilidade da
intimidade e do sigjlo de dados®.

Importante também considerar algumas
realidades do momento historico, as ame-
agas atuais e o desenvolvimento
tecnoldgico do mundo em qQue vivemos:

a) Cameras de seguranga vigiam e regis-
tram imagens de pessoas Que frequentam
dreas comerciais como lojas, shoppings,
postos de combustiveis etc;

b) empresas privadas do ramo comercial
coletam e armazenam dados pessoais de
seus clientes e valem-se dos dados para
oferecer produtos;

¢) bancos e empresas de cartoes de crédi-
to oferecem produtos a pessoas jé conhe-
cendo o perfil e o poder aquisitivo delas;

d) com a telefonia movel, as pessoas sao
incomodadas onde quer que estejam;

€) no instante em Que uma pessoa acessa
seus e-mails, terceiros podem perceber Que
tal pessoa encontra-se conectada a rede;

f) os jornalistas da imprensa televisiva va-
lem-se, as vezes, de meios técnicos ocul-
tos para registrar som e imagem sem o
conhecimento de quem esta sendo filma-
do ou gravado.

Entdo, a privacidade de hoje nao é a mes-
ma de um século atrds. Na verdade, a

sociedade jd aceitou abrir mao de sua pri-
vacidade até para as pessoas fisicas e em-
presas privadas. Se for normal Que em-
presas privadas facam isto, é razodvel e
bem mais aceitavel Qque o Estado desen-
volva agoes similares na defesa dos inte-
resses coletivos, em obediéncia as dispo-
sigoes da legislacao vigente.

A atividade de Inteligéncia
e os direitos e garantias
individuais e coletivos
devem coexistir
harmonicamente.

Assim, a legislagdo brasileira ampara e dis-
ciplina a atividade de Inteligéncia no atual
contexto histdrico. A lei institui e funda-
menta tal atividade estabelecendo também
os seus limites. Ao mesmo tempo em Que
a lei trata da atividade de Inteligéncia, res-
salta Que os direitos e garantias individuais
devem ser respeitados. A atividade de In-
teligéncia e os direitos e garantias indivi-
duais e coletivos devem coexistir
harmonicamente.

Trata-se entdo da busca de um equilibrio:
de um lado da balanga, a garantia das liber-
dades individuais e, de outro lado, a defe-
sa da seguranca da sociedade e do Estado.

Consideragoes finais

Nas a¢Oes operacionais, nao sao executa-
das medidas que poderiam ir de encon-
tro as expressas disposigoes legais. As-
sim, por exemplo, o domicilio ndo pode
ser invadido, por expressa disposicao
constitucional (CF/88 - Art. 5°, XI) e por

6 STF arquiva agdo do PPS que questiona acesso da Abin a dados sigilosos. Folha online, 12
mar. 2009. Disponivel em: www1.folha.uol.com.br/folha/brasil/ult96u533812.shtml. Acesso

em: 17 de out. 2010.
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disposicoes do Codigo Penal que tipificam
tal conduta (BRASIL, 1940, art. 150°).
Da mesma forma, ndo pode o profissio-
nal de Inteligéncia da Abin realizar
interceptacdo telefonica, por expressa dis-
posicdo constitucional (CF/88 - Art. 5°,
XI) e por disposicoes da Lein® 9.296/96.

Até quando a lei autoriza a acdo operacional,
mesmo dentro das acoes legalmente permiti-
das ao profissional de Inteligéncia, ha que se
verificar o principio da proporcionalidade ou
da razoabilidade: as agdes operacionais da In-
teligéncia devem ser desencadeadas pesando-
se a relacdo custo/beneficio. Na decisdo pelo
tipo de acdo a ser desenvolvida, o gerente da
operacdo deve partir do menos oneroso para
0 mais oneroso, do mais simples para o mais
complexo, da agio menos invasiva para a mais
invasiva, das acdes qQue oferecam menos ris-
Cos aos agentes para as mais arriscadas.

Assim, se houver uma acdo eficaz que seja
menos onerosa, mais simples, menos invasiva
e menos arriscada, o responsével pela ope-
racao deve optar por ela. Isso nada mais ¢
do que a aplicagdo concreta do principio da
proporcionalidade ou da razoabilidade, isto
¢, ponderacéo entre meios e fins.

Na escolha da acdo operacional a ser em-
pregada, entre as linhas de acao aceitaveis
segundo o ordenamento juridico vigente,
aagdo invasiva deve ser justificada pela sua
real necessidade e pela auséncia da pos-
sibilidade de uma agdo menos invasiva. Da
mesma forma, agdes complexas devem ser
justificadas pelo grau de importancia do
conhecimento a ser produzido. A pro-
dugdo de um conhecimento de pouca
importancia nao justifica a aplicacao de
recursos complexos e dispendiosos.

Pedro Lenza (2010), em sua obra Direito
Constitucional esquematizado, cita . M.
Coelho que, ao expor a obra de Karl
Larenz, esclarece:
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[...] utilizado, de ordinario para aferir a
legitimidade das restricoes de direitos —
muito embora possa aplicar-se, também,
para dizer do equilibrio na concessao de
poderes, privilégios e beneficios - o
principio da proporcionalidade ou da
razoabilidade, em esséncia consubstancia
uma pauta de natureza axioldgica que
emana diretamente das idéias de justica,
equidade, bom senso, prudéncia,
moderacdo, justa medida, proibicdo de
excesso, direito justo e valores afins |...]
enquanto principio geral do direito serve
de regra de interpretacdo de todo
ordenamento juridico.

Pedro Lenza (2010) entende Que, para Que
se aplique o principio da propor-
cionalidade ou da razoabilidade, é neces-
sario o preenchimento de trés elementos:

a) Necessidade: por alguns denomina-
da exigibilidade, significa que a adocao da
medida Que possa restringir direitos so se
legitima se indispensével para o caso con-
creto e ndo se puder substitui-la por ou-
tra menos gravosa.

b) Adequagdo: também chamada de
pertinéncia ou idoneidade, significa Que o
meio escolhido deve atingir o objetivo
perquirido.

c¢) Proporcionalidade em sentido es-
trito: sendo a medida necessaria e ade-
Quada, deve-se investigar se o ato pratica-
do, em termos de realizacdo do objetivo
pretendido, supera a restricdo a outros
valores. Pode-se falar em méxima
efetividade e minima restrigao.

Por analogia, ¢ prudente que o gerente
da acdo operacional de Inteligéncia ob-
serve o principio da proporcionalidade
ou da razoabilidade na escolha da linha
de agdo operacional a ser aplicada no
caso concreto.
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Mesmo com o respaldo da lei e ainda ue
se observe o principio da propor-
cionalidade, as acdes operacionais de In-
teligéncia devem ser precedidas de pla-
nos operacionais aprovados pela autori-
dade competente, pois tal autorizagdo serd
o respaldo e a garantia de qQue o agente,
no momento da agdo, agja no fiel cumpri-
mento do dever legal.

O gerente da operacao de Inteligéncia deve
ter o cuidado e a preocupagao constante
de n3o cometer excessos ou abusos. Mas
isso ndo pode ser motivo para Que os pro-
fissionais de Inteligéncia sintam-se in-
seguros Quanto a legalidade das suas acoes.
Na verdade, hé todo um arcabouco juridi-
co Que ampara a atividade de Inteligéncia.
O Estado e a sociedade, por lei, confiam
esta importante incumbéncia aos profissio-
nais da drea e esperam que a Inteligéncia
de Estado cumpra bem o seu papel.

Na busca da satisfacao da expectativa da
sociedade, ao profissional de Inteligéncia
ndo ¢ permitida a inércia ou a omissao. Na
busca do equilibrio Que deve haver entre
o exercicio das atribuicoes de um pro-
fissional de Inteligéncia e o respeito aos

Referéncias

direitos e garantias individuais, o profissi-
onal de Inteligéncia ndo pode deixar de
agir, sob pena de cometer prevaricagdo.

Nesse sentido, vale citar o saudoso Hely
Lopes Meirelles (2009):

A timidez da autoridade ¢ tdo prejudicial
Quanto o abuso do poder. Ambos sdo
deficiéncia do administrador, Que sempre
redundam em prejuizo para a administraco.
O timido falha, no administrar os negécios
ptblicos, por lhe falecer fortaleza de espirito
para obrar com firmeza e justica nas decisoes
Que contrariem os interesses particulares:
o prepotente ndo tem moderagdo para usar
do poder nos justos limites que a lei lhe
confere. Um peca por omissao; outro, por
demasia no exercicio do poder.

Na busca do equilibrio que deve existir
entre o respeito as liberdades fundamen-
tais e o exercicio das agoes de Inteligén-
cia, em cumprimento a competéncia
estabelecida na Lein® 9.883/99, o profis-
sional de Inteligéncia deve agir com segu-
ranga, prudéncia e proporcionalidade.

Sob tal contexto, a inoperancia configura-
ria o descumprimento do dever enquanto
0 excesso consumaria a pratica de abuso
de poder.
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CONSIDERACOES SOBRE A NECESSIDADE DE SE
RESGUARDAR AO BRASILEIRO NATO OS CARGOS DA
CARREIRA DE INTELIGENCIA E DE DIRETOR-GERAL DA

AGENCIA BRASILEIRA DE INTELIGENCIA

Resumo

David Medeiros*

A Constituigdo de 1988 foi silente em relagdo ao drgdo federal de Inteligéncia. Essa omissdo
tem diversas repercussoes, entre as Quais a possibilidade de que um brasileiro naturalizado
possa ser servidor da carreira de Inteligéncia, situacdo Que ndo pode prosperar face a demanda
da sociedade brasileira por um 6rgao de Inteligéncia imune a interferéncias adversas.

Introducgao

Com o fim dos governos militares, o
ano de 1985 ficou marcado no pro-
cesso de redemocratizacdo do Brasil pela
eleicao (ainda que indireta), ap6s 20 anos,
de um civil para governar o pais. O minei-
ro Tancredo Neves foi escolhido e pro-
meteu estabelecer a ‘Nova Republica’, de-
mocratica e social. No entanto, em 14 de
fevereiro de 1985, na véspera de sua pos-
se como Presidente da Republica,
Tancredo veio a falecer, fato Que como-
veu o pais profundamente. Em seu lugar,
assumiu José Ribamar Ferreira de Aradjo
Costa, nome de batismo do Vice-Presi-
dente José Sarney.

Com o retorno da democracia, mostrou-
se evidente a necessidade de dotar o pais
de uma nova Carta Magna e Tancredo sem-
pre se mostrou a favor da criacao de uma
‘Comissao de Notaveis' para elaborar um

* Bacharel em Direito e Oficial de Inteligéncia.
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anteprojeto de Constituicdo. Sua morte
prematura, no entanto, impossibilitou-lhe
a condugdo deste processo historico. O
governo, entdo, capitaneou uma série de
alteracoes a Constituicao de 1967, en-
tao vigente, entre as Quais se destacou a
Emenda Constitucional n°® 26, de 27 de
novembro de 1985, Que convocou a
Assembléia Nacional Constituinte. No
mesmo ano, o Presidente da Republi-
ca, por meio do Decreto n°® 91.450
(BRASIL, 1985), instituiu uma Comissao
Proviséria de Estudos Constitucionais,
composta por 50 pessoas de sua livre
escolha, com o objetivo de desenvolver
estudos e pesquisas com o fito de nortear
os trabalhos da futura Constituinte.

Este colegiado - que ficou conhecido
como ‘Comissdo Afonso Arinos’, em
homenagem ao jurista mineiro Que a
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presidiu — teve seus trabalhos apresenta-
dos ao Presidente José Sarney, mas foram
por estes rejeitados, especialmente em
razdo de os estudos haverem culminado
com a propositura do sistema parlamen-
tarista de governo'.

Mesmo sem projeto formal, no dia I° de
fevereiro de 1987, foi instalada a Assem-
bléia Nacional Constituinte, sob a presi-
déncia de José Carlos Moreira Alves, Mi-
nistro do Supremo Tribunal Federal (STF).

Luis Roberto Barroso (2006) avalia da se-
guinte maneira os trabalhos da Constituinte:

[...] além das dificuldades naturais, advindas
da heterogeneidade das visdes politicas,
também a metodologia de trabalho utilizada
contribuiu para as deficiéncias do texto final.
Dividida, inicialmente, em 24
subcomissoes e, posteriormente, em §
comissdes, cada uma delas elaborou um
anteprojeto parcial, encaminhado a
Comissdo de Sistematizacdo. Em 25 de
junho do mesmo ano, o relator desta
Comissdo, Deputado Bernardo Cabral,
apresentou um trabalho em que reuniu
todos estes anteprojetos em uma pega de
551 artigos! A falta de coordenagéo entre
as diversas comissdes, e a abrangéncia
desmesurada com que cada uma cuidou de
seu tema, foram responsaveis por uma das
maiores vicissitudes da Constituicdo de
1988: as superposicdes e o detalhismo
minucioso, prolixo, casuistico, inteiramente
impréprio para um documento dessa
natureza. De outra parte, o assédio dos
lobbies, dos grupos de pressdo de toda
ordem, gerou um texto com indmeras
esqQuizofrenias ideoldgicas e densamente
corporativo.

Ainda que precedida de tantas dificulda-
des, em 5 de outubro de 1988, a Consti-
tuicdo Federal (CF/88) foi promulgada e
batizada por Ulysses Guimaraes como a
‘Constituicdo Cidada'.

Dentro do contexto explicitado e em face
da forte carga ideoldgica presente na con-
ducao dos trabalhos, o constituinte origi-
nario optou por nao conferir status cons-
titucional (ao revés do Que ocorreu com
outros 6rgaos, como a Policia Ferrovidria
Federal, por exemplo) ao Servico Nacio-
nal de Informacoes (SNI), 6rgao que fi-
cou marcado por sua atuagao em um pe-
riodo no qual o Brasil ndo vivenciara a ple-
nitude do Estado de Direito.

Mesmo com a extin¢do do SNI, em 1990,
a omissao do legislador constitucional sub-
sistiu ante a existéncia dos drgaos que lhe
sucederam, a saber, o Departamento de
Inteligéncia (1990a 1992), a Subsecretaria
de Inteligéncia (1992 a 1999) e a Agéncia
Brasileira de Inteligéncia (Abin), criada pela
Lein® 9.883, de 7 de dezembro de 1999,
atualmente 6rgao central do Sistema Bra-
sileiro de Inteligéncia (Sisbin).

Em face dessa op¢ao juridico-politica do
constituinte, os drgaos federais de Inteli-
géncia de Estado, desde a promulgagao
da Constituicdo, encontraram e encontram
diversas limitagdes para o desenvolvimento
de seu mister. Pode-se, a titulo ilustrativo,
citar o art.5°, Xll, da Lex Mater, Que im-
possibilita aos 6rgaos desta natureza a re-
alizagdo de interceptagdo telefonica,

" No sistema parlamentarista, a relagédo entre o poder legislativo e o executivo é diversa da que
existe no sistema presidencialista, sendo suas caracteristicas essenciais: chefia dual do
executivo (ha um chefe de estado e um chefe de governo); responsabilidade do governo
perante o parlamento; governo é dissolvido quando deixa de contar com maioria parlamen-
tar, ndo havendo mandato fixo. Neste sistema, em vez de independéncia, fala-se em colabo-
ragéo entre os poderes, havendo co-responsabilidade na conducao das politicas governa-

mentais.
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porquanto condicionada a autorizagio
judicial para fins de investigacao criminal
ou instrugdo processual penal.

Observe-se, porém, Que a constitu-
cionalizacao da Inteligéncia nao se justifi-
ca somente em virtude das limitagdes im-
postas ao exercicio dessa atividade, mas
também em face da necessidade de se
garantir a sociedade brasileira um servigo
de Inteligéncia altivo e republicano, sub-
metido aos controles hierarquico e parla-
mentar, mas avesso a interferéncias adver-
sas, entre as Quais as promovidas por Es-
tados e/ou pessoas estrangeiros.

Entre as omissoes do legislador que re-
percutem na atividade de Inteligéncia, pas-
samos, entdo, a analisar especificamente a
qQue constitui o objeto do presente e su-
mario ensaio: 0s §§ 2°e 3°do art. 12 da
CF/88, dispositivo legal que cuida dos di-
reitos da nacionalidade, galgados pela Carta
a categoria de direitos fundamentais.

Do conceito de nacionalidade

Por dois prismas pode ser analisado o
sentido da palavra “nacionalidade”: um so-
cioldgico e outro juridico.

Em seu sentido socioldgico, corresponde
ao grupo de individuos Que possuem a mes-
ma lingua, raca, religido e tém, nas palavras
de Celso D. de Albuquerque Mello (2001,
p- 929), um querer viver em comum. Foi
esta acepcdo Que deu origem ao ‘principio
das nacionalidades’— que consiste no direi-
to de toda nagdo se organizar em um Esta-
do - o qual lastreou os processos de unifi-
cacio ocorridos na Itdlia e na Alemanha.
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Em seu sentido juridico, que ora interes-
sa, o aspecto preponderante ndo € a figu-
ra da nagdo, mas sim do Estado. Assim, a
nacionalidade ¢ tida como um vinculo ju-
ridico-politico que faz da pessoa um dos
elementos componentes da dimensao do
Estado. Cada Estado ¢ livre para dizer
qQuais sdo seus nacionais. Definidos estes,
os demais sdo estrangeiros.

Na Antiguidade Oriental e Cldssica, o cri-
tério atributivo de nacionalidade era o jus
sanguinis. O Estado, em Roma e na Grécia,
era o prolongamento da familia. Assim, o
individuo pertencia primeiro a familia, de-
pois ao Estado, e a nacionalidade era dada
em virtude da filiagdo. O jus sanguinis se
espalhou pela Europa por meio das con-
Quistas romanas.

No periodo medieval, predominou outro
sistema atributivo de nacionalidade. Nes-
sa época, a terra era padrdo de riqueza,
simbolo do poder e base da organizacéo
social e econdmica do feudalismo conti-
nental europeu. O conceito de nacionali-
dade acompanhou a orientacdo geral e
surgiu o jus soli. Com base nesse sistema,
o individuo é nacional do Estado onde
nasceu.

A Revolugdo Francesa, reagindo frontal-
mente aos institutos Que caracterizaram o
regime feudal, fez ressurgir o jus sanguinis,
consagrando-o no Cddigo de Napoledo,
Que serviu de modelo aos paises de emi-
gracao, especialmente na Europa. Ja os
paises no Novo Mundo, regioes de imi-
gracao, a exemplo dos Estados Unidos
da América, adotaram o jus soli.
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Esses sdo os dois critérios atributivos de
nacionalidade origindria, imposta ao indi-
viduo quando de seu nascimento, inde-
pendentemente de sua vontade, de ma-
neira unilateral pelo Estado. Ja a nacionali-
dade secundaria é aquela que se adquire
por vontade propria, depois do nascimen-
to, normalmente pela naturalizagdo, que
poderd ser requerida tanto pelos estran-
geiros como pelos apatridas.

Para o direito internacional, ¢ a nacionali-
dade que faz com que determinadas nor-
mas sejam ou nao aplicdveis ao individuo
(por exemplo, tratado de imigracdo que
isenta individuos de um Estado de certas
exigéncias). Ainda ¢ a nacionalidade que
vai determinar a Qual o Estado cabe a pro-
tegdo diplomatica do individuo. Para o di-
reito interno, o instituto apresenta-se re-
levante, pois somente o nacional tem: i)
direitos politicos e acesso a funcoes pu-
blicas; ii) obrigacdo de prestar o servico
militar; iii) plenitude dos direitos privados
e profissionais; e iv) direito de ndo poder
ser expulso ou extraditado.

Dos direitos da nacionalidade na
Constituicdo da Republica

O Brasil adota tradicionalmente o sistema
do jus soli para conceder a nacionalidade,
mas atualmente ha diversas excecdes em
favor do Jus sanguinis por isso, se permite
afirmar Que adotamos um sistema misto.
Assim, s3o brasileiros aqueles Que nasce-
ram em territorio nacional. Entretanto, a
CF/88 traz diversas excegdes, atribuindo
nacionalidade aqueles Que n3o nasceram em
territério nacional, bem como n3o no es-
trangeiro se os pais estiverem a servico do
Brasil; os nascidos no estrangeiro, de pai
brasileiro ou m3e brasileira, desde qQue se-
jam registrados em reparticao brasileira
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competente ou venham a residir no Brasil e
optem, a Qualquer tempo, pela nacionali-
dade brasileira. Nao s3o brasileiros os que
nasceram no Brasil, filhos de pais estran-
geiros a servico de seu pais.

O § 2°do art. 12 da Constituicdo estabe-
lece que a lei ndo possa estabelecer dis-
tincdo entre brasileiros natos e
naturalizados, salvo os casos previstos na
propria Constituicao. O pardgrafo seguin-
te enumera os cargos Que sdo privativos
de brasileiros natos, a saber: o Presidente
e o Vice-Presidente da Republica, o Pre-
sidente da Cadmara dos Deputados, o Pre-
sidente do Senado Federal, Ministro do
Supremo Tribunal Federal, os da carreira
diplomdtica, os oficiais das forcas arma-
das e o Ministro de Estado da Defesa.

O § 2°do art. 12
estabelece que a lei ndo
possa estabelecer
distingao entre brasileiros
natos e naturalizados,
salvo os casos previstos
na prépria Constitui¢do

No Conselho da Republica, 6rgao superi-
or de consulta do Presidente da Republi-
ca, hd reservadas seis vagas pela CF/88
para cidadaos brasileiros natos.

O § 3°do art. 12 cuida de dois grupos
de cargos destinados aos brasileiros na-
tos. Dos incisos | ao IV, s3o enumeradas
as autoridades que exercem ou podem
exercer o cargo de Chefe de Estado quan-
do da auséncia ou impedimento do titular.
Do inciso V ao VII, sdo tratados os car-
g0s Que cuidam de assuntos de interesse
direto da defesa do pais.
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Consideragdes sobre a necessidade de se resguardar ao brasileiro nato os Cargos ...

No exame mais rigoroso dos dispositivos,
observa-se que o legislador constituinte cui-
dou de reservar ao brasileiro nato aqueles
cargos Que, mesmo em momentos de paz,
mas principalmente em momento de guer-
ra, sao de alta sensibilidade no trato de as-
suntos relacionados a defesa nacional.

N3o tratou o constituinte de reservar ao
brasileiro nato os cargos em razao da im-
portancia das autoridades Que o ocupam:
ministros dos demais tribunais superiores,
ministros de Estado que n3o o da Defe-
sa, demais parlamentares Que ndo o pre-
sidente da Camara dos Deputados e do
Senado Federal, governadores de Esta-
do e do Distrito Federal, prefeitos,
juizes, desembargadores, membros do
Ministério Publico, policiais, auditores e
demais carreiras tipicas de Estado ndo
sao cargos privativos de brasileiros na-
tos, pois a ordem constitucional aceita
sem distincdo que brasileiros
naturalizados os ocupem, sem prejuizo
da relevancia e da dignidade do cargo.

Assim, reservou ao brasileiro nato somen-
te os cargos de Presidente da Camara e do
Senado, mas ndo o fez em relacdo aos de-
mais parlamentares. Em relacdo aos Minis-
tros do Supremo Tribunal Federal, por tra-
dicionalmente ocuparem a presidéncia da
Corte Suprema de forma rotativa, a todos
se exige ser brasileiros natos.

No entanto, em relacdo a cargos especifi-
cos, com acesso a informagdes sensiveis
referentes a defesa do Estado, especial-
mente em tempos de guerra, a Constitui-
¢do cuidou de reserva-los a brasileiros
natos. Informacdes de cardter estratégi-
co, como operagdes de contra-espiona-
gem, por exemplo, de interesse tao so-
mente do Estado brasileiro, ndo podem
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ficar 2 margem da mera possibilidade de
um estrangeiro naturalizado brasileiro ter-
lhes acesso, ainda Que em tese.

Nos termos do art. 3° da Lein° 9.883,
de 7 de dezembro de 1999, que criou
o Sisbin e a Abin, este ¢ 6rgao da Pre-
sidéncia da Repdblica, vinculado ao Ga-
binete de Seguranca Institucional (GSI).
Nos termos da Lei n® 9.649, de 27 de
maio de 1998, em seu art. 13, §2°, o
cargo de Ministro-Chefe de GSI € pri-
vativo de Oficial-General das Forcas
Armadas. Assim, bem se percebe que
a via por Que tramitam os documentos
de Inteligéncia, passando pelo GSI com
destino ao Presidente da Republica, ¢é
composta somente de brasileiros na-
tos, a excecao dos proprios produto-
res do conhecimento: os profissionais
de Inteligéncia.

Conclusido

A Abin foi criada ap6s indmeros debates
nas duas casas do Congresso Nacional, me-
diante processo legislativo que culminou
com a edi¢do da Lei n® 9.883/99, que lhe
atribuiu a missao, entre outras, de avaliar
as ameacas internas e externas a ordem
constitucional.

... € necessdrio Que se
assevere a sociedade
brasileira um 6rgao imune
as interferéncias adversas

Essa ordem ressalte-se, ¢ galgada no
principio da dignidade da pessoa huma-
na, no respeito aos direitos e garantias
fundamentais, no reptdio ao terrorismo,
na defesa da paz e na prevaléncia dos
direitos humanos.
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Assim, o ¢6rgdo de Inteligéncia de Estado
deve ser encarado como realmente o é:
instrumento de defesa da ordem constitu-
cional, ao revés de uma ameaca aos direi-
tos e garantias individuais.

Nesse contexto, é necessario Que se as-
severe a sociedade brasileira um 6rgao
imune as interferéncias adversas, motivo
pelo qual resta cristalina a necessidade de
qQue se resguarde os cargos da carreira de

Inteligéncia (Oficial de Inteligéncia, Oficial
Técnico de Inteligéncia, Agente de Inteli-
géncia e Agente Técnico de Inteligéncia)
e de Diretor-Geral da Abin a brasileiros
natos, pois, em assuntos relativos a defe-
sa do Estado e das instituicdes democré-
ticas, o sigilo se mostra tao indispensavel
Quanto a propria informagdo, ndo haven-
do no ordenamento juridico patrio outro
local em que se admita esta distingdo que
nao na propria Constituicdo Federal.
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A REPRESENTACAO DO CONHECIMENTO DE
INTELIGENCIA

Josemaria da Silva Patricio*

Resumo

A partir de uma abordagem filosdfica e doutrindria, a autora faz algumas reflexdes a respeito da
representacdo. O estudo da representagdo busca o aperfeicoamento da mente cognoscente,
para Que esta chegue o mais proximo possivel, de forma imparcial, da compreensao da realida-
de dos fatos e das situagdes, a partir da Produgdo do Conhecimento. Os fundamentos de
algumas correntes filoséficas, tais como a dogmdtica, a materialista, a fenomenoldgica e a do
ceticismo, e de determinadas concepgoes, como a intencionalidade e a epoché, juntamente com
os ensinamentos de alguns pensadores, como Kant, Husserl e Shopenhauer, sdo ferramentas
essenciais para auxiliar a compreender a importancia do significado da representagdo para a

atividade de Inteligéncia.

Para aatividade de Inteligéncia, Conhe-
cimento € “a representacao de um
fato ou de uma situacéo, real ou hipotéti-
ca, de interesse para a atividade de Inte-
ligéncia, produzida pelo profissional de
Inteligéncia”. (SISTEMA..., 2004).

Tratar de uma forma de conhecimento
denominada representagdo sob o viés
da Inteligéncia requer devida compre-
ensdo do seu significado no respectivo
contexto, percepgao a Que se propoe e
identificacdo de sua importancia para o
conhecimento.

Considerando que a representacdo ¢ a
reproducdo, na mente, das Qualidades sen-
siveis do objeto estudado e que por in-
termédio da meméria pensamos no obje-
to como ele se nos apresenta e o repre-
sentamos na mente com todas as suas pro-

priedades, pode ela ser vista como medi-
adora entre o conhecimento empirico, o
qual afirma que a Gnica fonte dos nossos
conhecimentos € a experiéncia recebida
pelos nossos sentidos, e o abstrato ou
racional, Que afirma ser a razdo humana as
Unicas fontes do conhecimento da verda-
de. No entanto, ndo podemos confundi-
la com a imaginagdo criadora ou com a
fantasia.

A representacdo € diretamente vinculada
as fontes do conhecimento, as quais es-
clarecem como ele ocorre na conscién-
cia. O conhecimento empirico, ainda que
nos forneca uma imagem da realidade
objetiva, ndo oferece condicoes de co-
nhecer a esséncia dos objetos e o conhe-
cimento abstrato, baseando-se também
nos dados fornecidos empiricamente vao
possibilitar a apreensdo das caracteristi-

* Delegada da Policia Civil/RN, ex-chefe do Nucleo de Inteligéncia da Delegacia Geral da
Policia Civil/RN, Instrutora de Inteligéncia da Esint/Abin.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 6, abr. 2011

47



Josemaria da Silva Patricio

cas fundamentais dos objetos e tentar des-
vendar as leis Que os regem.

Na afirmag@o supra ndo se verifica Qualquer
tipo de conhecimento que seja capaz de
nos levar completamente a esséncia dos
objetos e nos possibilitar apreender suas
determinagdes, aQuelas Que os objetos nos
apresentam como inerentes a sua imagem
€ a sua composi¢do. Isso nos conduz a
necessidade de perceber o real significado
da representacao no contexto do conheci-
mento em sentido amplo e ir além, em bus-
ca da coisa em si, da esséncia.

O significado da representagdo no contex-
to do conhecimento resulta das respostas
as indagacoes do homem, ao longo do tem-
po, sobre a possibilidade de conhecer o
mundo Que o cerca e refleti-lo adequada-
mente e sobre ser capaz ou nao de conhe-
cer seus objetos em suas esséncias e ver-
dades, o que sempre se apresentou como
qQuestdo basilar para a humanidade. Quan-
do o homem constatou que as respostas
para o Que desconhecia ndo se encontra-
vam somente no mistério divino, mas na
sua capacidade cognoscente, segmentos
surgiram para acreditar, duvidar ou descrer
totalmente dessa possibilidade, ao longo
dos séculos.

Entre esses segmentos, destacam-se as
doutrinas dogmaticas e materialistas, as
qQuais acreditam na possibilidade do co-
nhecimento, e as céticas, Que descréem
da capacidade de o homem conhecer. As
doutrinas materialistas acreditam na pos-
sibilidade do conhecimento fundamentan-
do sua crenga na materialidade do mundo
e de suas leis cognosciveis, pois nossos
conceitos, sensacoes e representagoes
s3o reflexos das coisas Que existem fora
da nossa consciéncia.
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Contudo, contrariando esse entendimen-
to, se apresenta a doutrina cética absolu-
ta, a Qual nega totalmente a possibilidade
do conhecimento, afirmando que o ho-
mem ndo pode conhecer a verdade nem
chegar a certeza.

O ceticismo fundamenta sua afirmacéo na
impossibilidade do sujeito apreender o
objeto, pois o desconhece, e, por isso,
toda a atencéo € voltada para o proprio
sujeito e para os fatores subjetivos do
conhecimento humano. Esse ceticismo
enveredou por alguns caminhos durante
séculos e se apresentou sob diversas
modalidades. Entre essas modalidades,
encontra-se o ceticismo relativo, o qual
nega parcialmente a possibilidade de se
conhecer a verdade, impondo limites ao
conhecimento em determinados domini-
os e estabelecendo-se entdo a represen-
tacdo como forma de conhecimento, tal
como posteriormente passamos a conhe-
cer na concepg¢ao Kantiana.

O pensamento Kantiano afirma que s6
podemos conhecer a aparéncia das coi-
sas, a manifestacdo exterior da coisa em
si. Porém, esse entendimento se atrela a
idéia a priori do objeto, Que ndo existe na
realidade objetiva, mas somente no nosso
espirito, anterior a Qualquer experiéncia.
Também se atrela a idéia de ndo conhe-
cermos as coisas como elas sao, mas sim
revestidas dos elementos subjetivos nos
Quais as enquadramos, ndo sendo, por-
tanto o conhecimento a conformidade da
imagem que formamos do proéprio objeto
e sim uma criagdo ou uma construcao do
objeto pelo sujeito.

Seguindo o entendimento de que s6 po-
demos conhecer a aparéncia das coisas,
surge o Positivismo, defendido por
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Comte, afirmando que devemos nos limi-
tar a descricdo dos fendmenos, conside-
rando que s6 podemos conhecer os ob-
jetos como eles se nos apresentam, ou
seja, como eles sdo e ndo o que sdo. Ou-
tros segmentos, tais como o Subjetivismo,
o Probabilismo, o Convencionalismo, o
Utilitarismo e a Fenomenologja, adotaram
a posicao cética relativa Quanto a possibi-
lidade do conhecimento.

Essa posicdo se manifestou inicialmente
como base da representacéo tal qual hoje
a conhecemos. Os fendmenos materiais,
naturais, ideais, culturais, do conhecimen-
to e das realidades passaram a ser consi-
derados como a presenga real das coi-
sas diante da consciéncia, do Que se apre-
senta diretamente a ela, priorizando as-
sim o sujeito como consciéncia reflexiva
diante dos objetos.

Entre os segmentos mencionados, a
fenomenologia, por exemplo, ndo explica
o fendmeno do conhecimento, apenas o
descreve, e entre os seguidores desta
concepgdo estd o fildsofo alemdo Edmund
Husserl, o qual agregou ao conceito de
conhecimento como representacao a
intencionalidade e a epoché, fatores que
revolucionaram a fenomenologia, influen-
ciaram outros segmentos e ampliaram o
conceito de representaco.

Na intencionalidade defendida por
Husserl, o objeto passa a ser conhecido
por intengdo do sujeito por esse determi-
nado objeto, pois toda consciéncia ¢é
consciéncia de alguma coisa. Pela
intencionalidade, o sujeito s € sujeito para
aquele objeto, o qual s6 ¢ objeto para
aquele sujeito, criando uma relagao reci-
proca na formacao da imagem deste ob-
jeto e, a0 mesmo tempo,ema possibilita
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receptividade do sujeito em relagdo ao
objeto e espontaneidade do objeto Quan-
to ao sujeito. Esse tipo de relagdo trans-
poe o conhecer apenas a aparéncia das
Coisas.

Portanto, a concepgao de conhecimen-
to como representacao descrita pela
fenomenologia acrescida da intencio-
nalidade Husserliana vai além da capaci-
dade relativa de o sujeito conhecer o
objeto e as leis que o regem. A forma-
cdo da imagem serd a partir das deter-
minagoes essenciais do objeto, apreen-
didas pela mente cognoscente. O en-
tendimento de conhecer os objetos
racionalmente neles mesmos, a coisa em
si, em suas determinagoes proprias, € ir
ao encontro deles naquilo que os
determinam nos conduz ao caminho das
suas esséncias.

Para tanto, experimentemos assim proce-
der a partir da idéia natural Que tenhamos
de um tipo de objeto, por exemplo. Men-
talmente o reproduzimos. Porém, nao con-
seguimos apreender a sua esséncia, o seu
o Que (o ue ele €) e captamos somente o
como aquele tipo de objeto €, a sua es-
trutura geral e as propriedades inerentes
a aquele tipo e somente a ele.

Com a intencionalidade Husserliana, ten-
tamos conhecer um determinado objeto
daquele tipo, ja tendo uma imagem anteri-
ormente formada de como ele deve ser.
A intencionalidade, relacionando o sujei-
to ao objeto a ser conhecido, podera tam-
bém reproduzir o Que ele € e as suas ca-
racteristicas essenciais, como forma, com-
posicao, causa, origem, dindmica, conse-
Qiiéncia e significado, por serem essas
caracteristicas inerentes aquele objeto vi-
sado pelo sujeito da relacdo e ndo a outro
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ou qualquer objeto. A imagem formada
deve corresponder totalmente aquele ob-
jeto com quem o sujeito se relacionou,
por intencao.

As propriedades fundamentais do obje-
to, sendo apreendidas como sdo e ndo
construidas de acordo com o pensamen-
to individual, apresentam as caracteristi-
cas essenciais Que dao completude a ima-
gem dele formada, que € a propria repre-
sentacdo. Ela totalmente formada € enfim,
exteriorizada, escrita ou oralmente.

Por isso, a representacdo se processa in-
dividualmente. Somente um sujeito, e ndo
um conjunto, podera representar deter-
minado objeto. O que representamos re-
sulta da relacdo com o representado e nao
de uma idéia pré-existente, natural.

O outro fator, a epoché, identificada no
ceticismo antigo, significa manter em
suspenso ou dar uma pausa no pré-exis-
tente em nossa mente. Significa permitir
Que o existente fora da mente obtenha
espaco e aceitacdo para ser conhecido
sem interferéncia do conteddo do pensa-
mento. Husserl utilizou o conceito para
mostrar Que o sujeito deve colocar entre
paréntese ou suspender a sua atitude na-
tural de apreender o mundo e os outros
sujeitos para Que possa ver a coisa em si,
0 objeto se mostrar como ele €.

Essa concepgao, além de nos levar aos
céticos antigos, nos conduz a
modernidade cartesiana, ao duvidarmos
de tudo que naturalmente concebemos
dado como pronto e verdadeiro, sem
processarmos racionalmente. Os juizos
e os raciocinios Que formulamos neste
contexto e desta forma, também redu-
zem a possibilidade de aceitar a evi-
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déncia empirica como fator preponde-
rante na representacao.

Contudo, a epoché as vezes ndo ¢ com-
pleta nem infinita, pois o homem vive no
emaranhado do mundo, como exemplifica
Husserl, pelo tipo de vivéncia que se
interpenetra nas coisas, nos outros,
revestida de idéias, sentimentos e afetos,
constituindo assim um ponto nevralgico
desta atitude de colocar entre parénteses
o plano reflexivo para se propor a uma
experiéncia pré-reflexiva, de se deslocar
do cogito cartesiano e da dicotomia
sujeito-objeto.

Dirimindo essa nevralgia, podemos des-
tacar Que ao suspendermos ou pormos
entre parénteses julgamentos, idéias e sen-
timentos pré-concebidos como apreen-
sao natural do mundo, ndo nos propomos
a elimind-los e sim a tornar possivel a apre-
ensdo do objeto como ele essencialmen-
te se apresenta a nossa consciéncia. De-
vemos também considerar Que podem
ocorrer residuos do pré-concebido nes-
sa abstracdo ou nessa suspensdo, sendo
al justamente onde se interpenetram as
duas concepgoes, porém ndo impossibi-
litando a compreensao do contexto espe-
cifico de cada fato ou situacao.

Por conseguinte, a suspensdo do pré-es-
tabelecido ¢ o caminho para a imparciali-
dade, por permitir conhecer além do exis-
tente na nossa mente, possibilitando ir até
a esfera do objeto e ir ao encontro dele,
naquilo Que o determina, pois somente
assim podem-se apreender suas proprie-
dades. E neste ato, ele é o elemento
determinante da relagdo e o sujeito, que
se deslocou até a sua esfera para aprendé-lo,
passa a ser o determinado.
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Portanto, ndo podemos entender que re-
presentacdo ¢ 0 mesmo Que percepgdo. A
percepgdo como forma de conhecimento
empirico € o reflexo imediato das qualida-
des sensiveis do objeto, que foi percebido
por intermédio de 6rgdo do sentido e po-
deria sé-lo por Qualquer pessoa, porém s
podera ser representado por Quem apre-
endeu suas determinagdes e as processou
sob as formas abstratas do conhecimento,
indo além do ato de perceber, ao se relaci-
onar com o objeto, se deslocando até a
esfera deste.

Consequientemente, a representagao se
processa abstratamente ao se compor
partindo da idéia para juizos e raciocini-
os, resultando no conhecimento do ob-
jeto visado. Para essa composicdo, utili-
zamos procedimentos metodoldgicos ra-
cionais norteados pelo tipo de interesse
ao qual atende e pela utilidade a que se
destina.

... @ representagao se
processa abstratamente
ao se compor partindo

da idéia para juizos e
raciocinios, resultando

no conhecimento do

objeto visado

Esse processamento ocorre na produgdo
do conhecimento de Inteligéncia, ao re-
presentarmos fatos e/ou situagoes de in-
teresse para a atividade de Inteligéncia uti-
lizando essa forma de conhecimento, as-
sim como a intencionalidade Husserliana,
a Qual norteia o que é do interesse da ati-
vidade, passando a ser caracteristica ine-
rente a producdo do Conhecimento de
Inteligéncia.
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Arepresentacao do Conhecimento de In-
teligéncia, ao nos conduzir a Questao da
filosofia sobre a possibilidade do conhe-
cimento, provoca indagagoes aos profis-
sionais de Inteligéncia, sendo uma delas a
de poder ou ndo conhecer a verdade dos
fatos ou das situagoes. Ao representar,
estamos reproduzindo esses fatos e situ-
agdes como eles se apresentam a nossa
consciéncia, tendo apreendido ou capta-
do todas as suas determinagdes, existen-
tes independentes da nossa vontade e do
nosso entendimento.

Se o fato ou a situagdo se apresentam para
a nossa consciéncia com suas inerentes e
essenciais propriedades revelam que, ao
formarmos uma imagem resultante da apre-
ensdo dessas propriedades, identificando
0 Que e como eles s3o, estaremos atin-
gindo a verdade destes, com a imagem
formada reproduzindo totalmente esse
fato ou essa situacdo. E teremos certeza
dessa verdade se conseguirmos identifi-
car as evidéncias necessarias ao conven-
cimento. Cabe-nos assim aperfeigoar a
capacidade cognoscente de identificd-las
e apreendé-las para bem representar o Que
intencionamos, objetivando atender as
necessidades do usudrio, Quanto a opor-
tunidades ou a ameacas.

Assim, a verdade dos fatos ou situacoes
estd neles mesmos, nas suas determina-
¢oes proprias, na coisa em si, indepen-
dente da vontade particular, da concep-
cao e do tipo de interesse. O Conheci-
mento de Inteligéncia ndo €, portanto,
construgio. E representagdo, uma repro-
dugdo do fato ou situagdo.

Ao fundamentarmos o Conhecimento
de Inteligéncia na doutrina material da
ciéncia, a Qual denominamos de teoria
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do conhecimento, bem como na posi-
¢ao cética relativa Quanto a possibilidade
do conhecimento, sob a forma de repre-
sentacdo, ndo € produtivo nos determos
em Questionamentos metafisicos para ex-
plicar o problema dos fendmenos do co-
nhecimento e a verdade deste, e sim bus-
carmos no ambito epistemolodgico as
respostas obijetivas.

A descrenca na verdade também nos mos-
tra entendimentos possiveis a nos levar as
raizes ideologicas da questdo. Tratar da
verdade como incognoscivel ¢ descrer da
capacidade do homem conhecer o mun-
do que se apresenta, o Que, possivelmen-
te, poderia convergir para o universo reli-
gioso: s6 Deus conhece, pois a razao hu-
mana ¢ impotente para conhecer os se-
gredos do universo, exceto por revelagao
divina, sendo, portanto, a fé o Unico ca-
minho. Ou ainda, o homem s6 conhece o
Que sua mente comporta, pois nada ¢ real,
o mundo ¢ ideal e a verdade é imanente,
sendo a imagem que se forma dos obje-
tos correspondente apenas ao contetido
da prépria mente.

Pode ser entendido como uma reagio
a essas concepgdes sobre objetos
incognosciveis e ao idealismo, o de-
senvolvimento do ceticismo em seg-
mentos Que moderaram a descrenca
absoluta na capacidade de o homem
conhecer o existente fora de sua men-
te e o fato das posicoes relativas
priorizarem o sujeito do conhecimen-
to, acreditando na sua capacidade de
representar a realidade de forma raci-
onal e intencional, sem atribuir a pos-
sibilidade e a verdade do conhecimen-
to ao mistério divino.

52

Podemos representar o objeto, fato ou
situacao, e concomitantemente priorizar
o sujeito sem ignorar a realidade Que trans-
cende ao proprio sujeito Que vai apreendé-
la. A exata compreensdo da finalidade da
atividade de Inteligéncia nos aponta a ne-
cessidade de refletir a Que se propoe o
Conhecimento de Inteligéncia como re-
presentacdo de fato ou situagdo, sem en-
veredarmos para além da basilar represen-
tagdo, Quando compreendemos o Que ela
significa no contexto da atividade e para o
usudrio.

... ndo hd descobrimentos
nem construgées no
Conhecimento de
Inteligéncia, s6 passamos
a conhecer fenémenos da
realidade por
representagdo, utilizando
recursos metodoldgicos
racionais norteados pela
doutrina de Inteligéncia

Se ao usudrio interessa conhecer fatos ou
situagdes Que constituam oportunidades
ou ameacas, considerando qQue ndo po-
demos construir o Que 4 existe, restando
tdo somente representd-lo, mesmo Quan-
do se trata de projetar um desdobramen-
to, a base para tal € naturalmente o ja exis-
tente. Consequentemente, n3o ha desco-
brimentos nem construcdes no Conheci-
mento de Inteligéncia, s6 passamos a
conhecer fendmenos da realidade por re-
presentacdo, utilizando recursos
metodoldgicos racionais norteados pela
doutrina de Inteligéncia.
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ASPECTOS JURIDICO-HISTORICOS DA
PATENTE DE INTERESSE DA DEFESA NACIONAL

Neisser Oliveira Freitas®

Resumo

Este trabalho é oriundo de estudos e pesquisas acerca do Direito de Propriedade Industrial,
mais especificamente sobre a patente de interesse da defesa nacional. Tratada no artigo 75 da
Lei n°. 9.279/96, esta modalidade patentdria caracteriza-se pela prote¢ao de invengoes consi-
deradas estratégicas, tanto na drea civil como na militar, e é efetuada em cardter sigiloso. Neste
contexto, far-se-4 uma abordagem juridico-histdrica da patente de interesse da defesa nacional,

no tocante as leis nacionais.

I Introdugdo

Lei n® 9.279, de 14 de maio de

1996, também chamada de Lei de
Propriedade Industrial (Lei de PI), regula
os direitos e as obrigacoes relativos as cri-
acoes oriundas da atividade inventiva hu-
mana, e Que importem na propriedade in-
dustrial. De um modo geral, os direitos
de propriedade industrial podem incidir
direta e ou indiretamente sobre proces-
sos, pesquisas, tecnologias, produtos e
servicos, seu uso e exploracdo comercial.
No caso das patentes, a outorga estatal
destes direitos opera mediante a expedi-
cdo da Carta Patente. A regra é Que o de-
positdrio, e posteriormente o titular, tenha
o direito em questdo por um perfodo de
anos, contudo, com a obrigacdo de reve-
lar ao publico geral a criacdo. Ainda sao
conferidos direitos de se opor a terceiro,
qQue viola os direitos patentarios conferi-
dos ao depositario ou titular.

A patente de interesse da defesa nacional
estd tratada no artigo 75 da Lein® 9.279/
96. Ha a referéncia no caput deste artigo
de que o pedido de patente originario do
Brasil, e Que interesse a defesa nacional,
sera processado em sigilo e estard sujeito
as publicacdes previstas nesta Lei. Ainda
conforme leciona o parégrafo 1°, o Insti-
tuto Nacional de Propriedade Industrial —
INPI fara encaminhamento do pedido, de
imediato, ao 6rgdo competente do Poder
Executivo para, no prazo de 60 (sessenta)
dias, manifestar-se sobre o caréter sigilo-
so. H4 que acrescentar Que nos parédgra-
fos 2° e 3° sdo expostas algumas obriga-
¢Oes e restricdes Que recaem sobre tal
pedido e para o detentor do direito, a
exemplo da proibigao do depésito no ex-
terior deste pedido de patente, bem como
Qualquer divulgacdo do mesmo, salvo ex-

" Oficial do Exército Brasileiro, do Departamento de Ciéncia e Tecnologia (DCT), nas areas de
gestéo da inovagao tecnoldgica e protegao da propriedade intelectual; e Professor de Direito.
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pressa autorizagdo do 6rgao competen-
te; e, igualmente, Que a exploracdo e a
cessao do pedido ou da patente de inte-
resse da defesa nacional estdo condicio-
nadas a prévia autorizacao do 6rgao com-
petente, assegurada indenizacdo sempre
Que houver restricio dos direitos do
depositante ou do titular. Por fim, escla-
rece-se Que houve uma regulamentagdo
desta matéria por meio do Decreto n°
2.553, de 14 de abril de 1998, todavia o
mesmo ja estd em Quase sua totalidade sem
eficicia (efeito) juridica.

Existem alguns problemas Que permeiam
a aplicagdo da patente de interesse da de-
fesa nacional. Em primeiro lugar, expoe-
se que os conceitos de Defesa Nacional
e Seguranca Nacional, no Brasil, por ve-
zes sdo tratados como se houvesse plena
separagdo dos mesmos, sem Qualquer
interligacao das suas matérias, o Que € um
equivoco. Segundo, hd uma neblina so-
bre a expressao “interesse”, ainda mais a
aliando ao conceito de Defesa Nacional.
Terceiro, ndo estdo devidamente regula-
mentadas as competéncias e os 6rgaos do
Poder Executivo Federal com atribuicdo
de se pronunciar sobre esta modalidade
de patente. Quarto, ndo houve nos tltimos
vinte anos, vontade politica dos 6rgaos
puablicos competentes para regulamentar
esta matéria. Quinto, ha ingeréncia do INPI
sobre a ndo aplicagdo do artigo 75, no
decorrer das duas dltimas décadas. Sex-
to, falta consciéncia aos politicos, aos ser-
vidores e aos gestores publicos dos trés
poderes constitucionais sobre temas re-
lacionados a Defesa Nacional e as dreas
estratégicas. E sétimo, também néo exis-
tem muitos estudos sobre a patente de
interesse da defesa nacional, evidencian-
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do grande dificuldade e labor para pro-
por comentdrios sobre a mesma,
notadamente em relacdo a sua aplicagdo.

E neste cenario que o presente trabalho ¢
justificavel, ou seja, tem o objetivo de
ampliar e trazer um maior conhecimento
sobre a patente de interesse da defesa
nacional, visando a sua utilizacdo em solo
brasileiro. Assim sendo, tratar-se-a neste
de aspectos juridico-historicos desta pa-
tente, elucidando sua origem e desenvol-
vimento no Brasil. Com isto, nio se alme-
ja esgotar o assunto, pelo contrario, exis-
te uma continuidade em varios estudos
sobre o desenvolvimento do pais, a pro-
priedade industrial, a Defesa Nacional, as
Forcas Armadas e a inovacdo em
tecnologias estratégicas.

Por fim, compreende-se ser assunto fun-
damental a verificagao dos problemas pre-
sentes no artigo 75 da Lein®9.279/96 e
do Decreto n® 2.553/98. Todavia, para
Que este estudo nao fique demais volu-
moso, serdo realizadas sucintas observa-
¢Oes sobre esta questao.

2 A evolugdo da protegdo juridica
das obras do espirito humano

Desde os primérdios das relacoes huma-
nas, a nocao de bem, neste momento sim-
ploriamente identificado como tudo Quan-
to 0 homem mantém sob a sua vontade e
dominio, sempre foi uma constante. Uma
‘coisa” poderia servir como mercadoria
para a troca, e neste caso seria um bem;
as riquezas de uma tribo por vezes eram
anexadas aos dominios do chefe, outra
forma de ‘bem’; até mesmo os homens
eram vistos como elementos de proprie-
dade de outrem nos contextos de guerras
e escraviddo. Enfim, desde cedo, a huma-
nidade cultivou uma ideia sobre os bens.
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Com a teoria civilista romana, para o ju-
rista, o bem era o objeto de um direito,
diferenciando-se das coisas. Uma das
classificagdes dos bens apregoou a divi-
sdo entre bens imoveis e bens moveis,
os chamados bens tangiveis. J4 as coisas
somente poderiam ser um bem qQuando
lhes fossem agregados algum valor, ofe-
recessem a alguém uma vantagem
negocial ou ainda servissem como ins-
trumento para aumentar as possessoes
dos homens. E para a teoria tradicional
da Economia, o bem é definido como
sendo um objeto que visa satisfazer uma
necessidade humana, sendo disponivel e,
ao mesmo tempo, escasso.'

As caracteristicas de agregacao de valor,
a possibilidade de afericao de lucros a
partir das ideias novas, ou ainda a neces-
sidade de satisfacao das vontades huma-
nas, as Quais levam em consideracio o duo
disponibilidade/escassez, na Idade Moder-
na, fizeram com que as criacoes e inven-
¢oes oriundas da atividade do espirito
humano tivessem uma utilidade comercial
e econdmica. O intelecto produz obras
Que, em indmeras ocasioes, ndo podem
ser medidas e valoradas, contudo, Quan-
do materializadas, possibilitam ter alguma
aplicacao estética, literdria, técnica e prin-
cipalmente comercial e financeira. Com
esta singularidade de exploracdo comer-
cial, em conseqii€ncia, a situacao-proble-
ma caminhou para a esfera do Direito,
notadamente sobre a necessidade de pro-
teger juridicamente estas criagdes e inven-
¢oes do espirito humano e igualmente
permitir Que o criador ou empresa pudes—
sem auferir lucros com as mesmas.

Do Direito Romano, a protecdo dos bens
moveis e imdveis logo coube ao Direito

Civil, notadamente as matérias Parte Geral
do Direito, Dos Direitos Reais, Das Obri-
gagoes e Dos Contratos. Também uma
parcela desta protecdo foi assumida pelo
Direito Penal. No caso das criagdes do es-
pirito humano, o desenvolvimento de sua
protecdo foi mais complexo.

Apods os séculos XVII e XVIII, tanto o
conceito de Estado sofreu mudangas como
também as relacoes politicas, juridicas e
comerciais, seja entre os paises ou tam-
bém em relagdo as empresas e aos seus
nacionais. As criacoes e invengoes’ do es-
pirito humano, tratadas naquele periodo,
em sentido generalista, como sendo to-
das as obras criadas pela acdo da
inventividade humana, compreendiam pro-
dutos, simbolos, desenhos, escritos e
outras obras artisticas. E com a urgéncia
de proteger estas obras, vez que aquele
momento era de grande expansao indus-
trial e comercial (contextualizando a ex-
pansao maritima, o surgimento dos Esta-
dos Modernos, a Revolugao Industrial, os
Direitos nacionais positivados, entre vari-
os aspectos), foi contemplada a época a
associacdo das criagdes e invengdes do
espirito humano ao instituto civil da pro-
priedade, dando origem ao termo propri-
edade industrial.

Uma solucao imediata, ndo a melhor, foi a
assimilacdo da nocao dos bens tangiveis,
do Direito Civil Romano, para as criagoes
do espirito humano. Como estas criagoes
ndo eram materiais, mas oriundas da ativi-
dade intelectual, e posteriormente pode-
riam ser transformadas em um produto e
serem utilizadas comercialmente, a dou-
trina juridica européia as considerou como

" GALVEZ, Carlos. Manual de Economia Politica. Rio de Janeiro: Forense, 1964, citada por

BARBOSA (2003 p.27).

2 E necessario esclarecer que, na atualidade, o conceito de criagéo é tratado na Lei n® 10.973,
de 2 de dezembro de 2004, artigo 2°, inciso Il. E para invengéo veja-se a Lei de PI, artigo 8°.
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bens, todavia, na modalidade de bens in-
tangiveis ou imateriais. Por analogja, te-
ria o homem sobre estas criagdes al-
guns direitos similares aos dos bens ma-
teriais ou tangiveis.

Paralelamente, outro caminho de prote-
¢do das criacoes do espirito humano deu-
se com o conceito da responsabilidade,
principalmente no século XIX. Os dois
institutos legais usados nesta época eram
a propriedade e o contrato. Contudo, era
dificil a aplicacdo destes institutos as obras
do intelecto humano, pois além destas
serem muito recentes na vida comercial e
juridica, havia também a dificuldade de
situd-las no entdo Direito vigente. Desta
forma, enfocando os conceitos da respon-
sabilidade juridica, boa-fé e da norma da
lealdade (DINIZ, 2003), foi suscitado ao
judicidrio francés solucionar conflitos en-
tre industriais e comerciantes, ocorridos
no século XIX. Em conseqiiéncia da apre-
ciacdo jurisdicional, também foi firmado o
entendimento de que na atividade comer-
cial deve prevalecer a lealdade, principio
este Que posteriormente veio a ser trata-
do como a coibicdo da concorréncia des-
leal (BARBOSA, 2006).

Desta forma, do ponto de vista evolutivo
do Direito, a protecao das obras do espi-
rito humano de natureza técnico-industri-
al passou a ser realizada pelos seguintes
institutos: a concessao para produtos, a
patente; a concessdo para simbolos, a
marca; e a concessao para desenhos,
o desenho industrial.

No tocante a origem e a evolugao do con-
ceito de patente, resumidamente, diga-se
Que seu nascedouro remonta ao século
XIII. Inicialmente, era um privilégio con-
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cedido pelo Rei e este outorgava as Car-
tas Reais de Patentes abertas e fechadas.
A Carta Patente Aberta, do latim Patente,
era de conhecimento geral e permitia a
exploragdo de uma atividade comercial em
uma regido. Posteriormente, a patente foi
integrada ao Direito Civil, a saber, os
direitos sobre a res: a propriedade mate-
rial e a propriedade imaterial. Igualmente,
tornou-se matéria apreciada por tribunais
nacionais. Com a inserco do Estado em
diversas dreas sociais, a patente firmou-se
como um monopolio, ou seja, a efetivagdo
do poder estatal sobre o comércio e seu
territorio. Assim, o Estado tem o poder
de permitir Que particulares obtenham di-
reitos de propriedade industrial, Que de-
vem ser explorados pelo tempo descrito
em Lei, desde que atendidas as determi-
nagoes por ele estabelecidas. Paralelamente,
a patente também ¢é considerada uma re-
serva de mercado em favor do Estado. E
na Constituicdo Federal de 1988
(CF/88), artigo 5° inciso XXIX, fala-se em
privilégios de inventor.

Na presente data, €¢aLein®9.279/96 que
regula os direitos e as obrigagoes relati-
vos a propriedade industrial. Em seu arti-
g0 2°, esté disposto que a protecdo dos
direitos relativos a propriedade industrial,
considerados o seu interesse social e o
desenvolvimento tecnoldgico e econdmi-
co do pafs, ¢ efetuada mediante a con-
cessao de patentes de invengdo e de mo-
delo de utilidade, de registro de desenho
industrial, de registro de marca e a repres-
sdo as falsas indicagdes geograficas e a
concorréncia desleal. Também expoe o
artigo 3° que esta Lei € aplicavel ao pedi-
do de patente ou de registro proveniente
do exterior o qual ¢ depositado no Brasil
por Quem tenha protecao assegurada por
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tratado ou convengdo em vigor no pais, e
aos nacionais ou pessoas domiciliadas em
Estado que assegure aos brasileiros ou as
pessoas domiciliadas no Brasil a recipro-
cidade de direitos iguais ou equivalentes.
E, no artigo 5°, a Lei esclarece que os
direitos de propriedade industrial, para os
efeitos legais, sdo considerados bens
moveis.

Semelhantemente, hd qQue destacar ou-
tros direitos relacionados a patente fir-
mados nesta Lei. O artigo 41 explicita que
a extensdo da protecao conferida pela pa-
tente serd determinada pelo teor das rei-
vindicacoes, interpretado com base no
relatério descritivo e nos desenhos. Por
conseguinte, o artigo 42 leciona que a
patente confere ao seu titular o direito
de impedir terceiro, sem o seu consenti-
mento, de produzir, usar, colocar a ven-
da, vender ou importar com estes pro-
positos, seja produto objeto de patente,
seja processo ou produto obtido direta-
mente por processo patenteado. Ade-
mais, consoante disposi¢ao do artigo 44,
ao titular da patente € previsto o direito
de obter indenizacdo pela exploracao
indevida de seu objeto, inclusive em re-
lagdo a exploracdo ocorrida entre a data
da publicacao do pedido e a da conces-
sao da patente.

Por fim, comenta-se ainda que no leque
das criacoes do espirito humano, mesmo
ndo se tratando de invengoes, nao se pode
deixar de citar os direitos autorais. Inclu-
sive, ja estd popularizado o conceito am-
plo de Propriedade Intelectual, Que en-
globa a Propriedade Industrial, os Direi-
tos Autorais e outros direitos considera-
dos com tais.
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3 As razoes de uma patente sigilosa

O conhecimento, produzido por pesqui-
sas bésicas ou aplicadas, em uma nogdo
geral, pode percorrer os seguintes cami-
nhos: a) ser tornado publico para o meio
cientifico, por intermédio de palestras,
publicagdes e informagoes de cunho ge-
ral; b) ser mantido em segredo, como uti-
lizado em alguns setores industriais e de
defesa, a exemplo do segredo de indus-
tria (segredo do processo e segredo do
produto); ¢) ou ainda receber a protecao
legal por meio de depdsito de pedido de
propriedade intelectual, em especifico a
patente, no 6rgao Que possui competén-
cia para tal, sendo este um caminho usual
de tutela juridica do conhecimento.

Contudo, qual o conhecimento de que estd
a se falar? O conhecimento em qQuestio é
o cientifico ou tecnoldgico e pode com-
preender os processos, as pesQuisas, as
tecnologias, os produtos e os servicos.
O conhecimento cientifico é aquele base-
ado na pesquisa cientifica, tendo-se um
objeto definido, estudo inovador em rela-
¢do ao que jd se sabe e na presenga de
um método Que permita a sua continuida-
de por outras pessoas. J4 por conheci-
mento tecnoldgico, ensina José Carlos
Teixeira da Silva Que, em se observando
as fungoes principais dos sistemas pro-
dutivos (manufatura, servigos, suprimen-
tos, ou transporte), a palavra “tecnologia”
tem sido utilizada seja dentro das ativida-
des meio (organizacionais, estruturais,
informatica, treinamento e outras) como
também dentro das atividades fim (pro-
duto, processo, eQuipamentos e outros).
Ainda explica o referido autor que, ape-
sar deste carater geral, a razdo principal
do uso do termo tecnologia se concentra
nos produtos, nos processos, nos eQui-
pamentos e nas operacoes (SILVA, 2002).
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E no tocante ao entendimento de produ-
tos e servigos, aqueles sdo bens materiais
e, estes, também sdo considerados bens,
todavia, classificados como imateriais.

Desta forma, ha conhecimentos qQue po-
dem ser patenteados por seus titulares.
Igualmente, ha outros que serdo revela-
dos ao publico geral permitindo sua utili-
zagdo sem restrigoes legais. E também ha
aqueles que serao guardados em segredo
de industria e/ou comércio.

... 0s conhecimentos
considerados estratégicos
[...] permitem a nagdo
detentora o dominio
tecnoldgico |[...] o poderio
econdmico, politico e
militar, o poder nacional
dissuasério, as vantagens
nas relagées comerciais,
entre outros

Muitos sdo os conhecimentos considera-
dos estratégicos, a exemplo das
tecnologias sensiveis, das criticas e das
negadas. O cardter estratégico pode ser
determinado de forma objetiva ou subje-
tiva, mas em geral trata-se de conhecimen-
tos Que permitem a nagdo detentora o
dominio tecnolégico em algum ou vérios
setores, o poderio econdmico, politico e
militar, o poder nacional dissuasério, as
vantagens nas relacdes comerciais, entre
outros. Neste contexto, os paises, as

empresas € as instituicdes, ao percebe-
rem tal singularidade, atribuem uma pro-
tecdo especial ao conhecimento (a exem-
plo de fortes restricoes de divulgacao de
informagoes, documentos, controle de
pessoal, vendas internacionais e transfe-
réncia de tecnologia), tendo-se em tela a
premissa da manutengdo do sigilo sobre
o mesmo. E comum entdo o seu detentor,
podendo-se tratar de um conhecimento
cientifico-tecnoldgico, processo, pesqui-
sa, tecnologia, produto ou servico’,
guarda-lo como segredo de inddstria ou
protegé-lo juridicamente por meio de uma
patente sigilosa.

Os segredos industrial e comercial sdo
comumente utilizados para se resguardar
a divulgacdao de conhecimentos,
tecnologias e produtos. Porém, cabe ao
Seu usudrio assumir os riscos pelo segre-
do, por tempo indeterminado, e levar em
consideragdo o perigo de terceiros des-
cobrirem a mesma ideia. Ainda, deve-se
ter um pleno controle sobre pessoas en-
volvidas no trabalho, na tramitacio de do-
cumentos, no sigilo das informacdes e na
ampla  seguranca de dados.
Semelhantemente, ndo se pode deixar de
citar a possibilidade de espionagem indus-
trial, do comércio ilegal de informagoes
sigilosas, do processo de tecnologia
reversa e da evasdo de cérebros de uma
instituicao ou empresa para outra.

Ja em relacdo a patente, artigo 8° da Lei n°
9.279/96, o legislador nacional citou os
requisitos necessarios para se patentear
uma invencao: novidade (inovagao), ativi-

3 Observa-se que o servigo ndo é patenteavel, sendo tratado pelo INPI como uma modalidade
de aquisicdo de conhecimentos tecnoldgicos (fornecimento de tecnologia e prestagao de
servigcos de assisténcia técnica e cientifica). Também ser percebido nos negécios de fran-
quia. Ademais, pode ser guardado como segredo industrial. (BRASIL, 2010).
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dade inventiva, aplicagdo industrial e solu-
¢do técnica. Acrescenta-se ainda que a
exploragao comercial desta patente deva
ser vidvel economicamente, ou seja, ne-
cessita-se obter lucro com a sua produ-
cdo, tornando-se factivel a aplicagdo in-
dustrial. Também, que a patente tem a ca-
racteristica da territorialidade, ou seja, tem
validade juridica dentro de um territério
por um especifico lapso temporal.

... patente sigilosa
[...] é adotada seja como
um instrumento legal de
protecdo dos interesses

estratégicos da nagdo

Na circunstancia da patente sigilosa, ¢ co-
mum, assim como o segredo industrial, a
sua adogado por paises industrializados e
grandes empresas. Pode até ser tratada
com nomes diferentes por aqueles, mas
em regra ¢ adotada seja como um instru-
mento legal de protecdo dos interesses
estratégicos da nacao, considerados de
Defesa Nacional, ou ainda como um me-
canismo de desenvolvimento e
comercializagdo de produtos estratégicos.

A patente sigilosa impde protecéo juridi-
ca especial para uma invengdo. O pedi-
do de patente deve ser mantido em sigi-
lo desde o inicio e permanece assim en-
Quanto durar o periodo de exploragao
dos direitos patentdrios. Tem como ob-
jetivos resguardar no pais, em uma visao
macro, conhecimentos, projetos, pesqui-
sas, produtos, processos e tecnologias
Que visem o seu desenvolvimento, tanto
na esfera civil como na militar, fortalecen-
do as dreas estratégicas determinadas
pelo préprio Estado.
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Assim, a patente de interesse da defesa
nacional refere-se aos interesses Que o
Brasil julga pertinentes, como também aos
seus Objetivos (Nacionais e Estatais) pre-
sentes na Constituicao Federal. Logo, uma
determinada invengao, a critério do Esta-
do ou mediante pedido da parte interes-
sada, pode ser tratada como sendo de in-
teresse da defesa nacional, mantido o si-
gilo das informagdes e da documentagao
técnica, passando a ser de conhecimento
apenas dos 6rgdos governamentais com-
petentes, desde a sua proposicao no INPI.
Neste contexto, o grande diferencial ¢ que
além de gozar da prerrogativa da prote-
cdo patentdria para a invencao, hd igual-
mente a obrigatoriedade do segredo.

Além das razoes ja mencionadas, dois ele-
mentos fazem parte da dimensao adquiri-
da pela ciéncia e pela tecnologia nas (lti-
mas décadas, a saber, a vulnerabilidade
tecnoldgica e a soberania cientifico-
tecnolégica. Por vulnerabilidade
tecnoldgica pode-se compreender varios
elementos, a exemplo da insuficiéncia de
conhecimentos bésicos e aplicados, do
pouco desenvolvimento de novos conhe-
cimentos/produtos/processos, do baixo
(ou falta de) valor agregado e dominios
das tecnologias principais em um setor,
do baixo dominio das tecnologias com-
plementares, da educacdo com indices de
baixa qualidade, do reduzido grau de ino-
vacao no pais, da pouca mao de obra es-
pecializada nas ciéncias exatas e da ausén-
cia de planos estratégicos e de desenvol-
vimento a curto, médio e longo prazo. Por
outro lado, a soberania cientifico-
tecnoldgica € tida como a capacidade da
nagdo de se auto-determinar nos conhe-
cimentos estratégicos de seu interesse. E,
sem delongas, vé-se a possibilidade de
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utilizacdo da patente de interesse da de-
fesa nacional como um mecanismo de pro-
tecdo do conhecimento e como indugdo
do desenvolvimento nacional, utilizando-
se dos esfor¢cos do Governo, da Univer-
sidade da Industria e da Sociedade.

Entre os conhecimentos e édreas Que po-
dem ser atendidos pela patente de inte-
resse da defesa nacional, exemplificam-se
alguns: aeroespacial, geoposicionamento
terrestre, transmissdo de rdadio por
software, tecnologias de alta poténcia,
lazer, satelital, militar de emprego dual,
bélica, nuclear, entre outras. Envolvem
semelhantemente vdrias ciéncias, como se
infere da engenharia, Quimica, biologia,
fisica, matematica, entre tantas.

4 Histérico da patente de interesse
da Defesa Nacional na legislagdo
brasileira

O tema do segredo de utilidade ou uso
empresarial ¢ de grande importéancia para
as pessoas juridicas e naturais, inclusive
compondo a Disciplina Juridica dos Se-
gredos de Uso Empresarial. No Brasil, o
segredo de utilidade empresarial e a pa-
tente de interesse da defesa nacional tém
muitas peculiaridades e aproximagoes. Nas
primeiras normas editadas no pais, o se-
gredo foi abordado inicialmente por re-
gras juridicas relacionadas aos privilégios
de invengdo. Este é o caso da Lei de 28
de agosto de 1830 (sic), artigo 6°,* onde
se viu 0 Governo brasileiro tratar da Ques-
tdo do segredo nos privilégios de inven-
¢do. Posteriormente, com o desenvolvi-
mento do Direito nacional e de seus ra-

mos juridicos, outras formas de sigilo fo-
ram abordadas legal e doutrinariamente, a
exemplo do segredo industrial e dos sigj-
los trabalhistas, bancdrios, judiciais, fiscais,
entre outros (DINIZ, 2003); todavia, es-
tas ultimas formas de sigilo ndo serdo ana-
lisadas.

Nos ensinamentos do professor Davi
Monteiro Diniz (2003, p. 87), as princi-
pais correntes doutrindrias sobre o segre-
do de utilidade empresarial no Brasil esta-
vam assim esQuematizadas: uma firmava o
segredo de informacao patentedvel desde
o inicio do pedido de patente, e outra para
os casos dispostos como de suscetivel in-
teresse nacional. Veja-se:

A primeira norma juridica a tratar, em solo
brasileiro, sobre as invengoes do espirito
humano foi o Alvara de 28 de abril de
1809, em seu artigo 5°. Esta, entretanto,
nao abordou claramente o sigilo. Também
o Brasil ainda era Reino Unido de Portu-
gal e Algarve, e comandado pela Coroa
Portuguesa. Posteriormente, na Lei de 28
de agosto de 1830, em seu artigo 6°, o
sigilo foi abordado, porém, esta Lei ndao
falou da patente de interesse da defesa
nacional. Jaa Lein®3.129, de 14 de outu-
bro de 1882, aparentemente diminuiu cri-
térios sobre o sigilo. Nos artigos 2°, pa-
ragrafo 2° (inventor que deseja expor
sua invencdo antes da efetivacao do pedi-
do), artigo 3° (procedimentos para o pe-
dido de patente) e artigo 4° (abertura dos
involucros), hd mencoes sobre o sigilo,
mas ndo em sentido tao amplo como na
Lei anterior a esta. Também a Lei de 1830
ndo comenta sobre a patente de interesse

4 “Se o Governo comprar o segredo da invengdo, ou descoberta, fal-o-a publicar; no caso,
porém, de ter unicamente concedido patente, o segredo se conservara oculto até que
expire o prazo da patente. Findo este, é obrigado o inventor ou descobridor a patentear o

segredo”. (BRASIL, 1941, art. 6°).
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da defesa nacional. Ademais, o Regulamen-
to de 1923, do Decreto n° 16.254, de
19 de dezembro de 1923, também ndo
citou disposicoes sobre a patente de in-
teresse da defesa nacional.

A titulo de acréscimo historico, cita-se a
Lei de 1934, que aprovou o regulamento
para a concessdo de patentes de desenho
ou modelo industrial, para o registro do
nome comercial e do titulo de estabeleci-
mentos e para a repressao a concorréncia
desleal.

Pelo que parece, o legislador brasileiro
comecou a perceber o interesse da Defe-
sa Nacional, no caso de patentes, na déca-
da de 1940. Como um adendo nesta dis-
cussdo, comenta-se o Decreto-Lei n°
3.365, de 21 de junho de 1941, que dis-
poe sobre as desapropriacoes por utilida-
de publica. Mesmo ndo tratando de paten-
te, contudo, influenciou o Direito Industri-
al. Este Decreto-Lei considerou, em seu
artigo 5°, Que a Seguranca e a Defesa Na-
cional podem ser decretadas como de uti-
lidade publica, e que pode haver desapro-
priacdo pelo poder competente.> Aqui se
percebe uma atencdo do Poder Publico
para situagoes inerentes a Seguranga e a
Defesa Nacional. Inclusive, é notéria a cor-
rente juridica Que aborda a possibilidade
de usucapiao em caso de patentes, por dis-
posicao legal em varias leis patentdrias na-
cionais, entretanto, ndo parecendo ser um
pensamento correto e defensavel.

Mas, foi somente em 1945 que a patente
de interesse da defesa nacional foi tratada
juridicamente, através do Decreto-Lei
n°®7.903, de 27 de agosto de 1945, tam-
bém chamado de Cédigo de Propriedade
Industrial de 1945. Neste Codigo, a pa-
tente de interesse da defesa nacional vem
disciplinada nos artigos 70 a 75. No arti-
g0 70, € citado que o privilégio de inven-
cao, feito no Brasil, por nacional ou es-
trangeiro, Que interesse a defesa nacional,
sera processado em sigilo. E 0 que a se-
guir estd exposto:

Capitulo XV - Das invencdes que
interessam a Defesa Nacional

Art. 70. O pedido de privilégio de invencdo
feito por brasileiro, ou estrangeiro
residente no Brasil, cujo objeto, a juizo do
Departamento Nacional da Propriedade
Industrial, ou mediante declaragdo do
inventor, interessar a defesa nacional,
podera ser depositado sob segredo e assim
mantido.

Parédgrafo (nico. Logo apds o depdsito do
pedido, serd consultado o 6rgdo
competente, a Que caberé informar ao
Departamento Quanto a conveniéncia de ser
ou ndo ressalvado o sigilo da invengdo,
emitindo, ao mesmo tempo, parecer sobre
0 seu mérito.

Art. 7 1. As patentes de invencdo, julgadas
pelas autoridades militares objeto de sigilo,
embora recebam numeragdo comum no
Departamento Nacional da Propriedade
Industrial, ndo terdo publicados os pontos
caracterfsticos.

5 “...]1Art. 1° Adesapropriagao por utilidade publica regular-se-a por esta lei, em todo o territorio

nacional. [...]

Art. 5¢ Consideram-se casos de utilidade publica:

a) a seguranga nacional;
b) a defesa do Estado [...]

Art. 6° A declaracdo de utilidade publica far-se-a por decreto do Presidente da Republica,
Governador, Interventor ou Prefeito.” (BRASIL, 1941).
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Art. 72. Se a invencdo for considerada de
interesse para a defesa nacional. pelo érgdo
competente incumbido de examind-la,
poderd, a Unido promover a sua
desapropriagdo dentro do prazo de seis
meses contados da data do depésito.

Art. 73. A desapropriacdo motivada pela
circunstincia a Que se refere o artigo
precedente far-se-a mediante resolugdo do
Conselho de Seguranca Nacional, ao qual
deverd ser o assunto submetido.

§ 1°Se com essa resolugdo ndo concordar
o inventor, o Presidente do Conselho
nomeard uma comissao de técnicos para
opinar, a ual se compord de representantes
dos Ministérios interessados, de um perito
de Propriedade Industrial e de outro
indicado pelo titular da patente.

§ 2° O parecer dessa comissao servird de
base a nova decisdo do Conselho, que poré
termo ao processo, sem recurso
administrativo ou acdo judicial.

Art. 74. As invengdes de cardter sigiloso
serdo guardadas no Departamento Nacional
da Propriedade Industrial, em cofre forte,
enviando-se cépia delas, ou a terceira via
de que trata o art. 28, § 3°, alinea a, ao
Estado Maior do Ministério a Que interessar.

Art. 75. Aviolagdo do sigilo das invencoes
Que interessarem a defesa nacional, Quer
por parte do inventor, uer por servidor do
Estado, agente de Propriedade Industrial,
advogado ou qualquer outra pessoa que dela
tenha conhecimento, serd punida como
crime contra a seguranca nacional,
equiparado aquele previsto no art. 24 do
Decreto-lei n° 4.766, de | de outubro de
1942, e punido com as mesmas penas ai
estabelecidas.

Desta forma, por razoes de Estado, na
década de 1940 comecou-se a pensar na
protecdo de patentes Que, de alguma for-
ma, poderiam interessar estrategicamente
ao pais.
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Posteriormente, o Decreto-Lei n® 254, de
28 de fevereiro de 1967, tratou da paten-
te de interesse da defesa nacional, nos seus
artigos 55 a 59. Com algumas alteragoes,
estes artigos mantiveram similaridade em
relacdo ao Codigo de Propriedade Indus-
trial, de 1945.

Também no Decreto-Lein° 1.005, de 21
de outubro de 1969, artigos 53 a 57,
abordou-se o pedido de privilégio afeto a
matéria de interesse da defesa nacional e
seria processado em sigjlo. A declaragao
de interesse da defesa nacional seria feita
“ex-oficio” ou mediante solicitacao do in-
ventor, sempre a critério do Estado-Mai-
or das Forcas Armadas. Conforme a nor-
ma legal:

Capitulo XV - Das invencdes de interesse
da defesa nacional

Art. 53 Os pedidos de privilégios cujo
objeto seja declarado de interesse da defesa
nacional, “ex-officio” ou mediante
solicitacdo do inventor, sempre a critério
do Estado Maior das Forcas Armadas,
deverdo ser depositados e processados em
sigilo.

Paragrafo tinico. Feito o depésito do pedido,
o relatério descritivo sera encaminhado pelo
do Departamento Nacional da Propriedade
Industrial ao Estado Maior das Forgas
Armadas, o qual deverd pronunciar-se
definitivamente sobre a conveniéncia de ser
mantida sob sigilo a invencdo, dando ao
mesmo tempo, parecer técnico conclusivo
sobre os requisitos exigidos para a
concessao da patente.

Art. 54 Os pedidos a que se refere o artigo
precedente, embora recebam numeragdo
comum no Departamento Nacional da
Propriedade Industrial, ndo terdo publicados
seus pontos caracteristicos, conservando-
se em sigilo as patentes deles resultantes
e enviando-se copias das mesmas ao Estado
Maior das For¢as Armadas.
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Art. 55 As invencdes consideradas de
interesse da defesa nacional poderdo ser
desapropriadas na forma do artigo 48, ap6s
resolucdo do Conselho de Seguranca
Nacional.

Art. 56 A violacdo do sigilo das invenges
qQue interessarem a defesa nacional, assim
declaradas nos termos do artigo 53, serd
punida como crime contra a seguranga
nacional.

Art. 57 As invengdes de que trata o
presente capitulo ficam isentos do
pagamento de toda e qualquer taxa no do
Departamento Nacional da Propriedade
Industrial.

Uma mudanga de entendimento sobre a
patente de interesse da defesa nacional
veio com o Codigo de Propriedade In-
dustrial de 1971, Lein®5.772,de 21 de
dezembro de 1971, que revogou a De-
creto-Lei n° 1.005/69 e inclusive mudou
o conceito da patente de interesse da de-
fesa nacional para patente de interesse da
seguranca nacional. E esta mudanca teve
algumas razoes.

Nas décadas de 1960 e 1970, as qQues-
toes relacionadas com a Seguranca Nacio-
nal foram ampliadas significativamente se
comparadas com a Defesa Nacional, seja
nos textos constitucionais como também
na legislacao infraconstitucional brasileiros.
Nos ambitos politico e social, principalmen-
te apds o Governo do General Ernesto
Geisel (1974-79),° o crescimento do pais
e a sua inser¢ao no mercado internacional,

fizeram com qQue o desenvolvimento
tecnoldgico, nuclear e bélico se tornasse
matéria de suma importancia para a nacao.
Assim, temas internos, como a ciéncia e a
tecnologia, abriram espago para pesquisas
de alta complexidade tecnoldgica, seja na
esfera civil ou na militar. Assuntos antes Que
tinham interesse interno e que diziam res-
peito ao desenvolvimento nacional passa-
ram a incorporar as relacoes externas do
Brasil, assumindo carater proximo a pro-
pria Defesa Nacional, Qque n3o necessaria-
mente necessita ser a defesa armada da
patria contra um inimigo individualizado.
Temas da Seguranga Nacional comegaram
ater grande ascensdo estratégica. Igualmen-
te, a Seguranca Nacional ganhou disposi-
coes constitucionais proprias, notadamente
ap6s a década de 1970. Sendo estes as-
suntos de relevante interesse para o Esta-
do, cotejados no dmbito da Seguranca
Nacional (DOMINGUES, 1980, p. 220-
221), ja na década de 1970 viu-se uma
mudanga doutrindria e legal, a ual trouxe
reflexos para o conceito da patente de in-
teresse da defesa nacional, como igualmen-
te na regulamentacdo do Codigo de Pro-
priedade Industrial de 1971.

O Codigode Plde 1971, artigos 44 a 47,
ao mudar o conceito de patente de inte-
resse da defesa nacional para patente de
interesse da seguranca nacional o fez em
razao da importancia adquirida de matéri-
as contempladas na Seguranca Nacional,

6 O Governo do General Ernesto Geisel (1974-79) implementou uma nova linha de politica
externa brasileira, chamada de pragmatismo responsavel ecuménico. Trés aspectos interes-
santes sobre a politica externa no governo Geisel: a) adaptar o pais para melhor inseri-lo
internacionalmente, vislumbrando as suas necessidades econdémicas e politicas (interna e
externa); b) o favorecimento da diversificagdo das relagdes exteriores do Brasil (fambém em
razdo da politica do détente entre as duas superpoténcias EUA e URSS); ainda, o relaciona-
mento Sul-Sul de forma a fortalecer o dialogo Norte-Sul em bases bilaterais; c) abrandamento
dos aspectos relativos a seguranga internamente. Ver também: PINHEIRO, 1993, p. 247-270.
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a exemplo das ordens economicas e soci-
ais e do desenvolvimento tecnoldgico e
industrial (principalmente a indUstria béli-
ca e os setores nuclear, energético, auto-
mobilistico e pesquisas de alta tecnologia).
Estas tangenciavam a Defesa Nacional,
contudo, este conceito ainda tinha inter-
pretagdo muito restrita, notadamente liga-
da as Forcas Armadas, suas competénci-
as e prerrogativas, e a defesa armada do
pais. Desta forma, as disposi¢oes do Co-
digo de 1971 nao s6 seriam aplicadas a
Defesa Nacional, mas também a Seguran-
ca Nacional, objetivando garantir a lei, a
ordem, a soberania e o progresso social e
econdmico do pais. Ademais, temas da
politica externa também passaram a ser de
interesse da Seguranca Nacional. Assim,
nas palavras de Douglas Gabriel
Domingues, [...] além da defesa da pétria
alcanca a lei no regime de sigilo situagoes
mais amplas Que se enquadrem como de
seguranca nacional[...] (DOMINGUES,
1980, p. 222).

Ex vilegis Codigo de Plde 1971, cita-se:

Capitulo XV — Da Invencdo de Interesse da
Seguranca Nacional.

Art. 44. O pedido de privilégio, cujo objeto
for julgado de interesse da Seguranga
Nacional, serd processado em carater
sigiloso, ndo sendo promovidas as
publicacdes de que trata este Codigo.

§ 1.° Para os fins deste artigo, o pedido
serd submetido a Secretaria Geral do
Conselho de Seguranca Nacional.

§ 2.° Ao Estado-Maior das Forgas Armadas
cabera emitir parecer técnico conclusivo
sobre os requisitos exigidos para a
concessdo do privilégio em assuntos de
natureza militar, podendo o exame técnico
ser delegado aos Ministérios Militares.

§ 3.° Nao sendo reconhecido o interesse
da Seguranca Nacional, o pedido perdera o
carater sigiloso.

Art. 45. Da patente resultante do pedido a
qQue se refere o artigo 44, Que serd também
conservada em sigilo, serd enviada copia a
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Secretaria Geral do Conselho de Seguranca
Nacional e ao Estado-Maior das Forcas
Armadas.

Art. 46. A invencdo considerada de
interesse da Seguranca Nacional podera ser
desapropriada na forma do artigo 39, ap6s
resolucio da Secretaria-Geral do Conselho
de Seguranca Nacional.

Art. 47. A violagdo do sigilo da invengdo
qQue interessar a Seguranga Nacional, nos
termos do artigo 44, serd punida como
crime contra a Seguranca Nacional.

Este entendimento de patente de interesse
da seguranca nacional permaneceu até a en-
trada em vigor da atual Lei n® 9.279/96,
Que revogou a Lei n®5.772/71. Na Lei n®
9.279/96, artigo 75, como se infere a se-
guir, o conceito tratado ¢ da patente de in-
teresse da defesa nacional. Voltou-se a fa-
lar em patente de interesse da defesa naci-
onal, contudo, o conceito de Defesa Naci-
onal agora se tornou mais amplo do que
nas décadas passadas e nele estdo conti-
dos temas de Seguranga Nacional.

Capitulo IX — Da Patente de Interesse da
Defesa Nacional

Art. 75. O pedido de patente originério do
Brasil cujo objeto interesse a defesa nacional
sera processado em cardter sigiloso e ndo
estara sujeito as publicagdes previstas nesta
Lei. (Regulamento).

§ 1° O INPI encaminharé o pedido, de
imediato, ao érgao competente do Poder
Executivo para, no prazo de 60 (sessenta)
dias, manifestar-se sobre o caréter sigiloso.
Decorrido o prazo sem a manifestagdo do
orgdo competente, o pedido serd
processado normalmente.

§ 2° E vedado o depésito no exterior de
pedido de patente cujo objeto tenha sido
considerado de interesse da defesa nacional,
bem como qualquer divulgacdo do mesmo,
salvo expressa autorizagdo do drgdo
competente.
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§ 3° A exploracio e a cessao do pedido ou
da patente de interesse da defesa nacional
estdo condicionadas a prévia autorizacdo do
orgdo competente, assegurada indenizagao
sempre Que houver restricdo dos direitos
do depositante ou do titular. (Vide Decreto
n°2.553,de 1998).

Fato curioso ocorreu apos a CF/88,
notadamente com a auséncia de regulamen-
tacdo da patente de interesse da defesa
nacional e a sucessao de 6rgaos Que deve-
riam tratar sobre a mesma. No artigo 44,
do Cédigo de Pl de 1971, a competéncia
para se pronunciar sobre esta patente foi
atribuida a Secretaria Geral do Conselho
de Seguranca Nacional (CSN). Ocorreu
Que a CF/88 extinguiu o CSN e criou em
seu lugar o Conselho de Defesa Nacional
(CDN), com novas competéncias e atribui-
¢oes, conforme se observa no artigo 91
da CF/88. Igualmente, a Lei n° 8.183, de
I I de Abrilde 1991, nao atribuiu ao CDN
as antigas competéncias do CSN para tra-
tar das invengoes de interesse da defesa
nacional. Neste interim, o Codigo de Pro-
priedade Industrial de 1971, artigo 44,
notadamente o paragrafo primeiro, nao foi
alterado e ficou prejudicado. Restou, a partir
de 1988, um véicuo por mais de dez anos
em qQue o pais ficou sem o 6rgdo compe-
tente para manifestar sobre a patente de
interesse da Defesa Nacional, como
semelhantemente desguarnecido de ade-
Quacdo o Codigo de Pl de 1971. Este ab-
surdo deveria ter sido sanado com a Lei n®
9.279/96 e ndo foi, ficando sem solucao
até 1998, com o Decreton® 2.553/98.

O Decreto n® 2.553/98 veio regulamentar
o artigo 75 da Lei de PI. Neste Decreto,
abaixo citado, os drgaos estatais Que emiti-
riam os pareceres sobre o sigjlo, conclusi-
vos e técnicos, da patente de interesse da
defesa nacional, sao: a Secretaria de
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Assuntos Estratégicos da Presidéncia da Re-
publica (SAE/PR) — extinta pela Medida
Provisoria n° 1.795, de 1° de janeiro de
1999, e qQue ndo se confunde com a atual
SAE, criada pela Lein° 11.754, de 23 de
julho de 2008 — que se manifestaria sobre
o carater sigiloso, consoante caput do arti-
go 1°; no caso de tecnologias militares, ar-
tigo 1° paragrafo 1°, o parecer conclusivo
ficou a cargo do Estado-Maior das Forcas
Armadas (EMFA) — extinto com a Medida
Proviséria n° 1.799-6, de 10 de junho de
1999 — podendo o exame técnico ser de-
legado aos também extintos Ministérios Mi-
litares; e nas situacoes de pedidos de natu-
reza civil, artigo 1° pardgrafo 2°, o parecer
conclusivo deveria ser emitido pelos mi-
nistérios a Que a matéria seja pertinente.

Art. 1° A Secretaria de Assuntos
Estratégicos da Presidéncia da Republica ¢
0 6rgdo competente do Poder Executivo para
manifestar-se, por iniciativa prépria ou a
pedido do Instituto Nacional da Propriedade
Industrial - INPI, sobre o carater sigiloso
dos processos de pedido de patente
origindrios do Brasil, cujo objeto seja de
interesse da defesa nacional.

§ 1° O cardter sigiloso do pedido de
patente, cujo objeto seja de natureza militar,
serd decidido com base em parecer
conclusivo emitido pelo Estado-Maior das
Forgas Armadas, podendo o exame técnico
ser delegado aos Ministérios Militares.

§ 2° O caréter sigjloso do pedido de patente
de interesse da defesa nacional, cujo objeto
seja de natureza civil, sera decidido, quando
for o caso, com base em parecer conclusivo
dos Ministérios a ue a matéria esteja afeta.

§ 3° Da patente resultante do pedido a que
se refere o “caput” deste artigo, bem como
do certificado de adicio dela decorrente, sera
enviada copia ao Estado-Maior das Forgas
Armadas e a Secretaria de Assuntos
Estratégicos da Presidéncia da Reptiblica, onde
serd, também, conservado o sigjlo de que se
revestem tais documentos. (BRASIL, 1998).
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... pedidos de patentes
[cardter sigiloso] ndo estd
sendo realizada por
nenhum 6rgdo do Poder
Executivo Federal
desde 1998

E defensavel que o Ministério da Defesa
(MD), e seus Comandos Militares tenham
sucedido o EMFA na competéncia de emis-
sdo dos pareceres conclusivos e técnicos.
Todavia, um dos problemas é que com a
extingdo da SAE/PR, a entdo competéncia
para se pronunciar sobre o cardter sigilo-
so dos processos de pedidos de paten-
tes ndo estd sendo realizada por nenhum
orgao do Poder Executivo Federal desde
1998 e inicio de 1999. Assim, ja hd ina-
meros pedidos, sem andamento, no INPI
considerados de interesse da defesa na-
cional, o Que representa ingeréncia seja
deste 6rgao, seja também da propria Pre-
sidéncia da Republica, vez que esta deve-
ria publicar novo Decreto para regulamen-
tar a matéria. Em outras palavras, o De-
creto n® 2.553/98 esta em quase sua to-
talidade sem efeito juridico.

Resumidamente, de 1988 até os dias atuais,
a patente de interesse da defesa nacional
ficou regulamentada e com possibilidade
de aplicacdo, por mais ou menos nove
meses.

Ademais, € preciso dizer que se houve
alguma proposta de regulamentacao des-
ta modalidade patentéria, em que se con-
templa o sigilo das informacoes e docu-
mentos, com certeza hd fortes criticas a
serem realizadas ao Decreto n®2.553/98.
A sua redacdo, no tocante aos orgaos que
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emitem os pareceres sigilosos, conclusi-
vos e técnicos, foi extremamente impro-
pria e infeliz. Vé-se que o parecer con-
clusivo ser4 emitido de acordo com a na-
tureza do pedido (civil ou militar) pelo
ministério ao Qual o assunto esteja afeto.
Com certeza, provavelmente nao haverd
nenhum sigilo nestes casos, pois nao ha
no pais uma cultura de prote¢ao de da-
dos sigilosos, seja no ambito da Adminis-
tracdo Plblica como na sociedade brasi-
leira. Sao comuns noticias na imprensa de
sigilo fiscal sendo violado e outras ilegali-
dades, e também dossiés sigilosos sobre
politicos vindos a tona, o Que demonstra
o descuido do Poder Publico no resguar-
do das informacoes sigilosas, como tam-
bém a dificuldade do Judiciario em res-
ponder eficazmente a prética destes cri-
mes. Ndo hd como imagjnar Que a pro-
posta deste Decreto tenha sido séria Quan-
do permite Que varios 6rgaos e pessoas
tenham acesso a informagdes e documen-
tos sobre patentes sigilosas. Ainda se Ques-
tiona Que muitos destes ministérios e ser-
vidores sequer possuem qualificacio para
lidar com o Direito de Propriedade In-
dustrial, Quanto mais com a salvaguarda
destes documentos. Uma proposta vidvel
¢ atribuir competéncia para se pronunciar
sobre o sigilo a apenas um 6rgao e de-
mais pareceres a outro 6rgao da Admi-
nistragdo Publica Federal, mantendo-se o
minimo de 6rgdos e pessoas cientes des-
tas informacoes. Ainda, deve-se qualificar
servidores para estas acoes e manté-los
estaveis, como também os 6rgdos em
Questdo, por longos periodos de tempo,
fazendo com que o conhecimento tedri-
Co € o pratico possa ser transmitido para
outrens.
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E inquestionavel, semelhantemente, que
a gestdo da inovacdo, a cultura de prote-
¢do da propriedade intelectual, a transfe-
réncia de tecnologia e a salvaguarda de
documentos ndo se efetivam com agdes
esporadicas, ou ainda com rotatividade de
orgdos e servidores para lidar com tais
matérias. E necessario ter-se continuas e
boas préticas dos o6rgdos e servidores
Que, em tese, deveriam executar as ativi-
dades mencionadas. Em outras palavras,
a competéncia legal e a competéncia téc-
nica para o desenvolvimento das obriga-
¢oes em baila devem caminhar juntas, per-
fazendo ciclos de atividades e anos. Por
outro lado, a auséncia destas boas prati-
cas fatalmente continuard acarretando o
desconhecimento e a auséncia de utiliza-
¢do da patente de interesse da defesa na-
cional no pais, fato este ue ocorre des-
de 1988.

5 A previsdo constitucional para
a patente de interesse da defesa
nacional

A CF/88 também estabeleceu novos
paradigmas juridicos e sociais no Bra-
sil, garantindo direitos e obrigacoes dan-
tes ndo abordadas em outros textos
constitucionais. Deste modo, a realida-
de na qual estd inserida a Lein® 9.279/
96 ¢ bem diferente se comparada com
a década de 1970.

Na CF/88, artigo 5°, inciso XXIX, esta
expresso o seguinte:

XXIX - a lei assegura aos autores de
inventos industriais privilégio temporario
para sua utilizagdo, bem como protecdo as
criacoes industriais, a propriedade das
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marcas, aos nomes de empresas € a outros
signos distintivos, tendo em vista o
interesse social e o desenvolvimento
tecnoldgico e econdmico do Pais;

Com base nesta norma constitucional, fica
assegurado o privilégio de invencdo aos
respectivos autores de inventos, contudo,
ndo se deve dissociar do mesmo o inte-
resse social e o desenvolvimento
tecnoldgico do pais.

Ja no artigo 3° da Carta Constitucional,
estao elencados alguns objetivos funda-
mentais da Republica Federativa do Bra-
sil. S3o eles:

I - construir uma sociedade livre, justa e
soliddria;

Il - garantir o desenvolvimento nacional;

Il - erradicar a pobreza e a marginalizacdo
e reduzir as desigualdades sociais e
regionais;

IV - promover o bem de todos, sem
preconceitos de origem, raga, sexo, cor,
idade e quaisquer outras formas de
discriminagdo.

Percebe-se que os incisos Il e Il sdo
basilares para o privilégio constante do
artigo 5°, inciso XXIX. Neste diapasao,
serve a patente ndo s6 ao particular, mas
também ao Estado, nos interesses por ele
firmados.

Igualmente, ¢ fundamental mencionar o
artigo 218, da CF/88. Esta regra lecio-
na Que o Estado promoverd e incenti-
vara o desenvolvimento cientifico, a
pesquisa e a capacitacdo tecnoldgicas,
ou seja, a ciéncia e a tecnologia passa-
ram a ser destacadas entre as expres-
soes do Poder Nacional, como se
infere a seguir:
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CAPITULO IV - DA CIENCIA E
TECNOLOGIA

Art. 218. O Estado promoverd e incentivard
o desenvolvimento cientffico, a pesquisa e
a capacitacdo tecnoldgicas.

§ 1°- A pesauisa cientifica basica receberd
tratamento prioritario do Estado, tendo em
vista o bem publico e o progresso das
ciéncias.

§ 2° - A pesquisa tecnoldgica voltar-se-4
preponderantemente para a solugdo dos
problemas brasileiros e para o
desenvolvimento do sistema produtivo
nacional e regional.

§ 3° - O Estado apoiard a formacdo de
recursos humanos nas éreas de ciéncia,
pesquisa e tecnologia, e concederd aos Que
delas se ocupem meios e condicoes
especiais de trabalho.

§ 4° - Alei apoiard e estimulard as empresas
Que invistam em pesquisa, criagao de
tecnologia adequada ao Pafs, formacéo e
aperfeicoamento de seus recursos humanos
e Que pratiquem sistemas de remuneracio
Que assegurem ao empregado,
desvinculada do saldrio, participagdo nos
ganhos econdmicos resultantes da
produtividade de seu trabalho.

§ 5° - E facultado aos Estados e ao Distrito
Federal vincular parcela de sua receita
orcamentdria a entidades publicas de
fomento ao ensino e a pesqQuisa cientifica e
tecnoldgica.

Sobre o sigilo, o artigo 5°, inciso XXXIII,
da CF/88, dispoe que:

XXXIII - todos tém direito a receber dos
6rgdos publicos informagdes de seu
interesse particular, ou de interesse coletivo
ou geral, Que serdo prestadas no prazo da
lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja
necessario a seguranga da sociedade e do
Estado.

E consoante regulamentacao da parte fi-
nal deste artigo, cita-sea Lein® I'1.111,
de 5 de maio de 2005, que disciplina a
manutencdo do sigilo para processos,
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documentos e informacoes. Assim, o Es-
tado reserva para si o direito de efetivar o
sigilo de informacoes e documentos.

Semelhantemente, também se junta ao ar-

tigoretroa Lein® 9.784, de 29 de janeiro
de 1999, que regula o processo adminis-
trativo no ambito da Administragio Publi-
ca Federal. No artigo 2°, inciso V, a Lei
estabelece Que a Administracio deva pro-
mover a divulgac@o oficial dos atos admi-
nistrativos, ressalvadas as hipoteses de si-
gilo previstas na Constituicao. E, por esta
forma, o caso da patente ¢ de interesse
da defesa nacional.

Ademais, no artigo 219 da CF/88, por
bem o mercado interno foi inserido no
patrimonio nacional e como tal deve
viabilizar o desenvolvimento cultural e s6-
cio-econdmico, o bem-estar da popula-
¢ao e a autonomia tecnoldgica do Pais.

Por fim, € suscetivel existir o conflito en-
tre o interesse publico e o privado nesta
matéria. E, por esta razdo, também ¢ fun-
damental uma proficua regulamentagao da
patente de interesse da defesa nacional.

Conclusodes

A primeira conclusdo ¢ que a patente de
interesse da defesa nacional ¢ uma impor-
tante modalidade de protecéo juridica de
invencdes consideradas estratégicas, em
Que hd o interesse de se resguardar o sigi-
lo de conhecimentos cientifico-
tecnoldgicos, projetos, pesquisas,
tecnologias e produtos de interesse da
Defesa Nacional.

Segundo, hd um imenso desconhecimen-
to da importéncia da patente de interesse
da defesa nacional no pais, principalmen-
te dentro do Poder Executivo Federal (Pre-
sidéncia da Republica, Casa Civil, GSI, INPI
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e outros 0rgdos). E necessdria consciéncia
politica para lidar e tratar deste assunto.

Terceiro, a patente de interesse da defesa
nacional contempla conhecimentos cien-
tifico-tecnoldgicos e dreas Que trazem uma
vazdo estratégica considerdvel para o Bra-
sil. Algumas razoes sao a soberania cien-
tifico-tecnoldgica e a diminuigdo da
vulnerabilidade tecnoldgica.

Quarto, a Presidéncia da Republica neces-
sita regulamentar novamente o artigo 75
da Lei n°. 9.279/96, pois o Decreto n°.
2.553/98 esta em quase sua totalidade
sem eficacia. Além do qQue, esta norma é
extremamente imprc’)pria parase efetivar a
guarda e a confidencialidade de informa-
¢oes e documentos referentes a patente
de interesse da defesa nacional.

Quinto, vérios paises industrializados, suas
empresas e instituigdes, se utilizam de ins-
trumentos como a patente sigilosa para
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A OBSERVACAO COMO FONTE DE DADOS PARA A
ATIVIDADE DE INTELIGENCIA

Joao Manoel Roratto*

Resumo

A atividade de Inteligéncia estd inserida no mundo social. Por conseguinte, a pesQuisa em
Inteligéncia pode buscar suporte tedrico em outras disciplinas correlatas, como a pesquisa
social. Esse ensaio discorre sobre aspectos da observagao para a pesquisa em geral e tem como
base o livro Social Research, de Sotirios Sarantakos. Nele, o autor ressalta a importancia cien-
tifica da observacdo para a pesquisa e como ela deve ser viabilizada. Destaco pontos relevantes
Que ndo devem ser ignorados pelo pesquisador, inclusive da atividade de Inteligéncia, jd que,

muitas vezes, o produto final nasce com a prépria observagao.

I Introducdo

A observacdo € um dos mais antigos mé-
todos da pesquisa nos diferentes campos
da acao humana, nos seus aspectos politi-
co, econdmico, social, militar, entre ou-
tros. A evolucio histérica nos fornece
exemplos de como a observacao foi utili-
zada para atender anseios de um dirigen-
te em obter dados a respeito de um de-
terminado povo ou Estado em situagoes
criticas, de guerra e de paz.

2 A observagdo e a pesquisa social

Na pesquisa social, a observagao foi inici-
almente empregada por antropologistas
sociais e etnologistas, Que obtinham seus
dados por meio da visao e de outras téc-
nicas, como entrevista, pesquisa docu-
mental e estudo de casos. Como coloca-
do no inicio, embora o foco da observa-

cao seja pessoas, tal processo pode ser
dirigido também para objetos, produtos da
agao humana ou parte de ambientes fisi-
cos. Normalmente, a observagao se apdia
em recursos dudio-visuais, Que tém evolu-
ido com as novas tecnologias de observa-
cao, Que vao desde aparelhos tradicionais
e micro aparelhos até rede integrada de sa-
télites e 6rgdos governamentais Que con-
trolam quase toda a vida humana.

A observagdo, Quanto ao relacionamento
do pesquisador com o grupo a ser
pesquisado e de acordo com o objetivo
ou a tradigdo da pesquisa, pode ser parti-
cipante ou ndo-participante. Na primeira,
os pesquisadores se juntam ao grupo Que
pretendem pesquisar e observar. Como
membros dos grupos, eles podem

* Professor da Universidade Federal de Santa Maria e Doutorando em Educacgéo, Universida-
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pesquisar, entre outras coisas, sua estru-
tura, processo, problemas e atitudes, am-
bos diretamente e como experiéncia de
membro do grupo. Na observacao nao-
participante, os pesquisadores estudam
seus assuntos externamente aos membros
do grupo a ser observado.

Dependendo da forma como a pesquisa
¢ concebida, a observagdo pode ser
estruturada ou ndo-estruturada. A obser-
vagdo estruturada emprega procedimen-
tos formais estritamente organizados com
um conjunto de bem definidas categorias
observiveis e sao suijeitas a altos niveis de
controle e padronizacao. E organizada e
planejada antes do estudo comegar, mo-
mento em Que o pesquisador detalha o
Que vai observar, o Que isso signiﬁca para
os objetivos da pesquisa e como os re-
sultados da observacao serdo registrados.
A observacao nao-estruturada é organi-
zada com folgas e seu processo ¢ em
grande parte deixado de lado pelo obser-
vador. Existe a possibilidade de a obser-
vagdo ser semi-estruturada, ou seja: ela
pode ser estruturada em sua abordagem
e ndo-estruturada em seu contexto. Sao
relativamente comuns na pesquisa social
e combinam as vantagens (e limitacoes) de
ambas as técnicas.

3 O método de pesquisa na
observacgao

A observacio é uma forma semelhante a
um modelo geral de pesquisa, onde seus
passos incluem elementos Que sdo mais
ou menos influenciados pela natureza da
observacao. O que se segue ¢ um breve
sumdrio dos passos basicos de pesquisa
empregados na observagao, principalmen-
te na pesquisa Quantitativa, apresentado
por Sarantakos (2005, cap. 10), no capi-
tulo 10, que discorre sobre a observacao.
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Selecdo e formulagdo de um tépico

O investigador ird decidir sobre a selecao
da unidade de observacio, isto ¢, se a ob-
servagao focaliza uma agdo, uma fala, atitu-
des ou comportamentos, pois nao se inicia
uma pesquisa sem uma firme idéia do que
serd estudado. Além da identificacdo da
unidade de estudo, os pesquisadores ge-
ralmente tragam um esboco das estruturas
l6gicas e normativas do estudo.

Nos estudos quantitativos e na observagio
estruturada, o tdpico ¢ definido assim que
os observadores estiverem bem conscien-
tes dos elementos especificos do objeto a
ser observado. Além disso, categorias es-
pecificas serdo desenvolvidas, as Quais irdo
ajudar o observador a categorizar o mate-
rial (comportamentos, relacionamentos,...).
Essas categorias serdo operacionalizadas
pela identificagdo dos critérios Que indica-
rdo suas presencas, por exemplo, o tipo
de linguagem, o tipo de fala, o tom de voz,
a expressao facial etc.

... 0S pesQuisadores
geralmente tragam um
esbogo das estruturas
légicas e normativas do

estudo.

Durante essa etapa de pesquisa, os pes-
quisadores irdo escolher o formato tedrico
e metodoldgico e, portanto, o tipo de
observagao: estruturada ou ndo-estruturada,
participante ou nao-participante. Com
respeito ao tipo de observagao, o investi-
gador ird também determinar o papel do
observador no cendrio. Na observagio
estruturada, nao ha flexibilidade no papel
do observador; aqui o observador sera
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certamente mais formal e objetivo. Na
observacdo participante, existem mais
opgoes disponiveis. Por exemplo, uma
participagao completa (sendo um parti-
cipante pleno), onde os participantes sao
inteiramente absorvidos no grupo de es-
tudo; uma participacdo e observagao par-
cial (sendo um participante e um obser-
vador parcial) e uma observacdo com-
pleta (sendo puramente um observador).

Procedimentos de amostra

Havendo estabelecido os topicos e as uni-
dades de observacdo, bem como os
parametros metodoldgicos do estudo, os
pesquisadores voltam-se para os aspectos
mais praticos do projeto. A proxima tarefa a
ser empreendida ¢ a escolha dos sujeitos.

Onde um estrito desenho quantitativo é
empregado, a selecao dos respondentes
em grande parte ¢ feita por meio de amos-
tras provdveis. Com relacdo ao desenho
qualitativo, por exemplo, onde a observa-
¢do ndo-estruturada ou a observacio par-
ticipante ¢ empregada, os sujeitos sdo
geralmente escolhidos de forma intencio-
nal ou por uma amostra tedrica.

Tempo

Os pesquisadores devem decidir Quando a
observacao serd realizada. Isto ¢ mais signi-
ficativo no caso da observag@o participante,
pois o tempo pode oferecer diferentes am-
bientes e experiéncias e implicar no tipo, na
qualidade e na quantidade de informacio
obtida. O observador estruturado n3o ne-
cessariamente precisa cumprir com tais re-
Quisitos, pois € esperado Que as observa-
coes sejam realizadas sob condicoes con-
troladas (incluindo o tempo).
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Duragao

Ap0s a decisao do tempo, os pesquisa-
dores irdo considerar sua duracdo. Isto
supde primeiramente o tamanho de cada
sessdo (uma hora durante o almogo) e
depois a amplitude do estudo (todo o dia
por trés meses). Portanto, a duracdo do
estudo é: uma hora durante o dia, no ho-
rario do almoco, por trés meses. O co-
meco do estudo ird determinar quando
considerar o tempo.

Lugar

A amostra também se refere ao lugar na
qual a observacio serd conduzida. Se es-
cola, hospital, clubes, e onde esses siste-
mas de observacdo irdo acontecer, isto é,
em qual sala, ambiente ou localizacdo es-
pecifica.

Tipo de evento

O tipo de evento que serd estudado tem
Que ser determinado; o pesquisador ird
observar tudo, alguns eventos, eventos
rotineiros, eventos inesperados ou even-
tos especiais?

Preparativos

O pesauisador deve decidir sobre os pre-
parativos para ingressar no cendrio e ob-
ter dados. A entrada no cenario é rele-
vante para os observadores participantes
e ¢ um aspecto muito importante da ob-
servagdo. Ela envolve principalmente ob-
ter a permissdo para entrar no ambiente
em qQuestdo, o Que nao ¢ um problema
simples. Enquanto isso pode ser relativa-
mente simples, como observar criangas
em um jardim publico, ¢ mais dificil obter
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O pesquisador deve
decidir sobre os
preparativos para
ingressar no cendrio e
obter dados

permissdo para entrar numa escola,
prisdo, clube gay ou em certos drgaos
governamentais. Os preparativos devem
ser concluidos antes do processo de
observacao comegar.

O observador

Como em qualquer outro método de
pesquisa, o pesquisador deverd decidir so-
bre quais e Quantas pessoas irdo coletar os
dados. Além disso, o pesquisador ird
avaliar a natureza da observagdo e, por
causa disso, os atributos do observador.
Essa decisdo indicard se o observador tem
os atributos necessarios para a observagao.

Atributos do pesquisador

A qualidade do observador ¢ geralmente
mais significativa no contexto da observa-
¢io que outras formas de coletar dados. E
porque a observagdo, particularmente a ob-
servacao participante, depende muito dos
atributos do pesquisador para obter infor-
macdes em qQuantidade e qualidade. Por
essa razao, os observadores devem ser cui-
dadosamente escolhidos, pois suas quali-
dades podem variar dependendo do tipo
de observagao requerida, Quando algumas
qualidades e atributos s3o mais valorizados
do que outros. Aqui estdo alguns exem-
plos de qualidades requeridas dentro do
paradigma da pesquisa Quantitativa:
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- pessoal geralmente habilitado em termos
de percepcao e memoria;

- conhecimento do campo de pesquisa e
da (sub)cultura do cenério;

- conhecimento especifico para aquele
assunto;

- experiéncia prévia de observacao em
outras pesquisas;

- habilidade para gerenciar situagoes de
crise;

- flexibilidade e adaptabilidade;

- respeito aos limites entre observador e
observado;

- habilidade para sentir a cultura na vida
diaria;
- honestidade e confiabilidade;

- consciéncia e respeito aos padroes éticos.

Os atributos do observador podem variar
de caso para caso, dependendo particu-
larmente do contexto tedrico e
metodoldgico do projeto. Os observado-
res participantes trabalhando dentro de um
contexto qQuantitativo tém atributos qQue
podem ser diferentes daqueles requeri-
dos para pesquisar dentro de um contex-
to qualitativo.

Treinamento do observador

Em muitos casos, a natureza da investiga-
cdo requer Que o pesquisador trabalhe
sozinho, particularmente na observagao
participante , na pesquisa Qualitativa e nos
estudos de caso. Em outras situagdes,
mais de um observador pode ser empre-
gado. Multiplos observadores geralmen-
te observam seus grupos separadamente
e produzem dados que serdo incluidos
na andlise final. O uso de mdltiplos obser-
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vadores acelera a coleta de dados, mas
também podem causar problemas, espe-
cialmente relacionados com a variabilida-
de de observagoes.

Quando um ou mais observadores sao
empregados e ndo se dispoe de princi-
pes como Moisés, o treinamento torna-
se essencial e se concentra naquelas ques-
toes Que sdo centrais para o estudo, nas
Que requerem novas explanagoes e, mais
ainda, no aprimoramento dos atributos
técnicos de observagao para corrigir pos-
siveis fontes de distor¢do.

O que observar, Quando e como, sdo Ques-
toes com a qual o observador deve estar
muito familiarizado. A extensdo do seu
envolvimento também ¢ um aspecto a ser
considerado. Tornar-se um genuino obser-
vador participante ¢ uma tarefa dificil e ra-
ramente alcanca esse estdgio. Desse modo,
os pontos apresentados abaixo, pensados
por vdrios escritores, podem ser (teis no
treinamento do observador:

profundo entendimento do tdpico da
pesquisa;

conhecimento das peculiaridades da po-
pulaco;

entendimento de dreas problemdticas do
estudo;

familiarizagdo com as categorias (Quan-
do apropriadas) e seu efetivo uso;

maneiras de superar conflitos e proble-
mas inesperados;

habilidade para seguir adequadamente
as instrugoes e adaptar-se a elas sem
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causar preconceitos ou distor¢des dos
dados;

- adaptabilidade e flexibilidade;

- habilidade para observar vérios assun-
tos e categorias a0 mesmo tempo.

Coleta de dados
Inicio

Os deveres iniciais do observador sao
preparar e apresentar o cendrio adequa-
do e oferecer as instrucdes adequadas.
Mais particularmente na observagao
estruturada, o observador se aproxima
dos sujeitos da pesquisa e os convida ao
laboratério, explicando suas tarefas com
detalhes. Se uma observacao estruturada
ocorre no cendrio natural, a aproximagdo
¢ similar. Em circunstancias normais, os
sujeitos ndo sao informados da observa-
Gao e os preparativos ndo serao feitos, res-
peitando o cendrio. Os observadores vi-
sitam os sujeitos e os observam, sem eles
comegarem a ser informados disso.

Na observagio qualitativa, observacao
participante, por exemplo, a escolha dos
respondentes e o inicio do estudo sao um
pouco diferentes. Os observadores en-
tram em campo, procuram se tornar invi-
siveis e ndo afetar a estrutura e o funcio-
namento do cendrio. Em particular, do
observador se espera respeito pelo ob-
servado, ser compreensivo e tolerante, e
ser familiar com o estilo de vida do ob-
servado. A relagdo observador-observa-
do ¢é fechada, baseada na cooperagéo, no
entendimento e na crenca mitua.
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Coleta de dados

Na observagao participante, os dados sao
coletados apds o ingresso no cendrio.
Quando o arcabougo ¢ qualitativo, a cole-
ta e a andlise dos dados geralmente ocor-
rem simultaneamente. A observacao fo-
caliza a unidade de pesquisa depois de
fixado o periodo de tempo. Nesse senti-
do, a coleta de dados pode relatar varios
espacos de tempo, além de focalizar di-
ferentes estruturas, gerando diferentes ti-
pos de coleta de dados, por exemplo:

- Observagodes continuas. Na sua forma
mais comum, a observagio ¢ continua -
isso significa registrar as ocorréncias du-
rante todo o tempo do evento.

- Observagao time-point. A coleta de da-
dos podera focar também um ponto es-
pecifico (time-point). A observacéo time-
point produz dados ‘snap-shot’, como
uma fotografia, separada do contexto ou
do tempo estruturado.

- Observagao time-interval. Entre a ob-
servacao continua e o time-point esta a
observacao time-interval. Aqui a coleta de
dados é focada no Que acontece entre um
intervalo de tempo para registrar tudo Que
¢ significativo.

A observacao focaliza a
unidade de pesquisa
depois de fixado o
periodo de tempo

- Observacio evento. Esta forma de cole-
ta de dados relata o comportamento Que
ocorre como resultado de outro compor-
tamento ou evento.
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Registros

O registro dos dados ¢é uma questao im-
portante durante a fase do planejamento
da pesquisa, trés questdes sdo
significantes aqui: o Que ird ser registra-
do, quando e como. Isso se refere ao
método de registro, aos eventos a serem
registrados e ao método de codificacao.

Métodos de registros

O método de regjstro varia de uma obser-
vagdo para outra, de acordo com o tipo de
evento estudado, com a densidade das in-
formagoes e com o tipo do grupo. Os mé-
todos mais comuns de registro sdo: escre-
ver literalmente a informacao, fazer um su-
mério de palavras-chave, gravar as conver-
sas, filmar os eventos e tirar fotografias.

Tomar notas é o mais comum dos méto-
dos, mas nem sempre isso ¢ possivel. Por
exemplo, a informagdo a ser registrada
pode ser muito densa ou talvez existir va-
rias fontes para serem anotadas ou ainda
o observador pode n3o querer Que 0s
sujeitos sejam informados do estudo. A
parte disso, ficar anotando pode desviar a
aten¢do dos observadores da cena, cau-
sando perda de parte do Que acontece no
grupo. Se as circunstancias nao permitem
anotagoes, o observador poderd escre-
ver palavras-chave ou frases como guias e
completar as notas depois da observagao
ou deixar a cena brevemente e escrever
as notas importantes.

Gravadores e videos sao mais faceis e certa-
mente mais eficientes. As gravacoes podem
ser ouvidas vdrias vezes se necessdrio e
pode-se usar mais de um observador na
degravagao, se for o caso, e assim produzir
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registros mais acurados ou mais vélidos.
Entretanto, ha casos onde a gravagao nao ¢
possivel ou os respondentes ndo permitem
isso e limitam o seu uso. Mesmo assim, as
gravacoes ajudam o trabalho do observador
—atarefa de escrever as notas ¢ posterior e
muitas das informacoes gravadas geralmen-
te ndo sdo usadas. Tirar fotografias pode ser
importante, mas de uso limitado.

Eventos

A observagdo pode focar um contetido
de discussoes, sentimentos, expressoes
faciais, agressoes, padroes de comunica-
¢do e comportamentos ou problemas ge-
rais e itens definidos por meio do pro-
cesso de operacionalizacao.

Nos estudos qualitativos, observadores
podem inicialmente registrar Qualquer
acontecimento qQue observem e manter
registros precisos, detalhados e notas
completas. Descricao do cendrio, das
pessoas, das discussdes, dos relaciona-
mentos etc: € aregra. Durante o curso do
tempo, o conhecimento sobre o cena-
rio aumenta e com isso pode-se perceber
os acontecimentos Que sdo relevantes para
o tdpico da pesquisa. Isto conduz para o
estabelecimento de mecanismos de exa-
mes, Que permitem ao observador tor-
nar-se mais focado e seletivo.

Codificagdo

Quando categorias de observacao sao
desenvolvidas e seus itens de observacio
sao claros, especificos e conhecidos a
priori, cddigos podem ser usados para

Referéncia

registrar os dados. Codigos sao simbo-
los, um registro taquigrafico, onde acoes
e comportamentos sdo identificados por
numerais ou palavras-chave. Isso torna os
registros mais faceis, particularmente Quan-
do sdo muitos os itens para serem
registrados e muitas as pessoas para se-
rem observadas. Se as categorias sao dis-
tintas e facilmente identificaveis, um apa-
relho mecénico pode ser usado para re-
gistrar os dados observados.

Na pesquisa qualitativa, os c6digos sao o
resultado de cuidadosas operacoes e da de-
finicdo criteriosa dos indicadores. Esse pro-
cesso especifica cuidadosamente os aspec-
tos de comportamento Que necessitam ser
observados na ordem, para Que o objeto de
estudo seja identificado e avaliado. Cddigos
dizem para o observador o que deve ser
procurado e o Que deve ser ignorado.

4 Consideragoes finais

O modo como os dados s3o analisados
e comunicados ao usudrio ¢ um impor-
tante aspecto do processo de pesquisa.
Onde a pesquisa qualitativa ¢ emprega-
da, a coleta, a andlise dos dados e o rela-
tério geralmente caminham concor-
rentemente, o Que indica a flexibilidade do
modelo qualitativo. O Que se Quer ressal-
tar também ¢ a importancia da observa-
cdo criteriosa para a coleta de dados, o
que indica a necessidade de se ter obser-
vadores competentes na pesquisa, cujos
atributos podem ser natos ou desenvolvi-
dos por meio de treinamento constante
Que ressalte os aspectos técnicos e
valorativos da atividade de pesquisa.

SARANTAKOS, Sotirios. Social research. 3. ed. Nova York: Palgrave Macmillan, 2005.
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SANTA ALIANCA: o servigo secreto mais secreto da
historia a servico de Deus

Fabio Pereira Ribeiro*

Resumo

Religido, guerra, espionagem, politica e estratégia sdo conceitos e Questoes Que, de alguma forma
em toda a histéria mundial,sempre estardo ligados de forma intima e, principalmente, através de
atos Que confirmam suas atuagoes. O presente texto aborda a histdria mais secreta do Que se pode
imaginar de interesses particulares entre religido, espionagem e estratégia politica, a historia da
Santa Alianga, o servigo de Inteligéncia do Vaticano. Criado com o objetivo de neutralizar o
avango do protestantismo inglés, o servico do Vaticano se desenvolveu a partir de um conjunto de
operagoes Que integravam agoes de espionagem com os servicos divinos da propria igreja.
A histéria da Santa Alianga se confunde com a histdria moderna do Estado Papal e, ao mesmo
tempo, tem grandes passagens Que formaram a base de poder do Estado do Vaticano na histdria
mundial: passagens em praticamente todos os grandes conflitos historicos, atuagao no periodo de
Guerra Fria. E importante considerar-se Que o avango e protecao da Igreja Catdlica até hoje

dependem das estratégias produzidas pela Santa Alianga.

Introducgao

do mundo, no aspecto de suas acoes clan-
destinas e do segredo em Que suas agoes
sdo tratadas.

O tema servigos secretos sempre traz
uma lembranca clara dos filmes de
espionagem a la James Bond, em 007, e
Ethan Hunt, em Missdo Impossivel, com

agdes mirabolantes e extravagantes sobre
o mundo da espionagem.

Em toda a histéria dos servigos de Inteli-
géncia, existe uma que ¢ das mais intri-
gantes deste mundo subterraneo e que
reflete um mundo Quase no existente na
mente popular: a histéria do servigo se-
creto do Vaticano, ou da Santa Alianga, o
servico de espionagem do Papa. Consi-
derado o mais antigo em funcionamento,
¢ também reconhecido como o melhor

Sua historia esta intimamente ligada com a
dos Papas, pois a for¢a e o poder destes
foram construidos por meio das agoes
encobertas de um servico secreto forta-
lecido em acoes e fundamentos de poder
(FRATINNI, 2004).

O poder Papal foi fundamental para o de-
senvolvimento de seu servico secreto e
este poder era tanto Que Napoledo
Bonaparte considerava o papado como um
dos melhores oficios do mundo (LEBEC,

* Especialista em Politica Internacional e Inteligéncia Estratégica, diretor de Marketing e Novos
Negocios da Strong Educacional Esags conveniada FGV.
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1999). O proprio Adolf Hitler avaliava o
papado como uma das organizagoes mais
perigosa e delicada da politica internacio-
nal. O mesmo Napoledo acreditava Que o
poder papal era equivalente a forca de um
exército de mais de duzentos mil homens
(FRATINNI, 2004).

Este poder tem objetivos claros: fortalecer
a ideologia da Igreja Catolica e também a
manutencdo de suas estruturas em relacio
a construcao do sistema internacional.
O poder papal foi construido sob a forma
aberta e real da manutencido dos
ensinamentos de Cristo, mas também sob
agoes encobertas Que envolviam assassi-
natos de reis, envenenamentos de diplo-
matas, apoio a operagdes e a sabotagens
em relacdo a Estados contrdrios as politi-
cas do Vaticano, financiamento de grupos
terroristas, alinhamento com Nazistas, apoio
a ditaduras, protecao de criminosos de
guerra, lavagem de dinheiro da mdfia e
manipulacdo do sistema financeiro e das
crises bancdrias. Todas essas acdes eram
realizadas em nome de Deus e com a utili-
zagdo da Santa Alianca como instrumento
de poder e forca para sua execugao.

A historia da Santa Alianca estd intimamen-
te ligada com o poder do Vaticano, pois
este é seu grande instrumento para a con-
qQuista de vantagem do Papa. No céu, o
Papa tem Deus, na terra, o Papa s6 tem a
ele mesmo e, na clandestinidade, o Papa
tem a Santa Alianca (FRATINNI, 2004).

Assim nasce um servigo secreto

O grande motivo do nascimento da Santa
Alianga foi o momento critico vivenciado
pela Igreja Catdlica em determinado
periodo historico, pois, no momento de
sua criacdo, o mundo ou a Europa, vivia
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um ambiente de guerra ideoldgica sobre
areligido, no contexto do protestantismo
inglés contra o catolicismo romano.

O nascimento da Santa
Alianga tem como fim
primordial a neutraliza-
¢do do crescimento e do
avango do protestantismo

Em 1566, o Papa Pio V (1566-1572)
criou o primeiro servico de espionagem
papal com o objetivo de lutar contra o

protestantismo representado pela Rainha
Isabel I, da Inglaterra (FRATINNI, 2004).

O nascimento da Santa Alianga tem como
fim primordial a neutralizacdo do cresci-
mento e do avanco do protestantismo e,
para tal evento, o cardeal Jodo Pedro
Caraffa (que se tornara o Papa Paulo V)
convoca o padre Miguel Ghislieri para as-
sumir uma missdo mais do Que especial: a
criagdo do servigo de contra-espionagem.
Este servico, desenvolvido de forma pira-
midal, estava estruturado com o objetivo
de coletar informagoes a respeito daque-
les Que pudessem violar os preceitos pa-
pais e os dogmas da igreja, além de pro-
duzir possiveis provas para os juizos da
inquisicdo (ALVAREZ, 2002).

O jovem Ghislieri era um adepto das so-
ciedades secretas e o seu envolvimento
com a Santa Alianga e o Santo Oficio
(inquisi¢cao) consistia em colocar em pra-
tica sua maior paixdo, o submundo das
sociedades secretas.

Menos de um ano apds a criacao da Santa
Alianga, quase duzentas mil pessoas so-
freram com suas atividades de investiga-
¢do, tortura e morte, articuladas em con-
junto com a Santa Inquisi¢ao.
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Durante o processo de criagdo da Santa
Alianca, Ghislieri desenvolveu uma estru-
tura de informacdes com padres espalha-
dos por toda Europa, sistemas de corres-
pondéncia e codigos de protecdo, inclu-
indo um método conhecido como Informi
Rosso (Informe Vermelho), Que consistia
em um peqQueno pergaminho Que ia enro-
lado em uma cinta vermelha com o escu-
do do Santo Oficio. Conforme as leis vi-
gentes se ocorresse a ruptura da cinta ou
selo, o responsével era punido com a
morte (BUDIANSKY, 2005). No Informi
Rosso, os agentes de Ghislieri escreviam
todas as informagdes ou acusacoes sobre
Qualquer pessoa, mesmo sem provas, Que
atuasse contra a politica do Estado Papal
e descreviam também as violacdes contra
as normas papais, Que podiam constituir
possiveis agoes que levariam o cidadao
para as fogueiras da inquisi¢ao. O Informi
Rosso era depositado em uma pequena
caixa de bronze que ficava na sede roma-
na do Santo Oficio.

A primeira grande fun¢do da Santa Alian-
ca foi o desenvolvimento da alianca com a
rainha catolica Mary Stuart, da Escdcia, e
também a realizagdo de agoes encobertas
para coletar informacoes que poderiam
ser utilizadas contra a rainha Isabel I, Que
poderiam constituir uma intriga para der-
rubar a mesma e colocar a rainha Stuart
no poder, e assim neutralizar de vez o
avanco do protestantismo ing|és.

Os motivos eram claros, os ingleses con-
sideravam os catoélicos traidores da coroa
e, neste caso, a mentora da historia era a
igreja protestante anglicana. Assim, mui-
tos atos contrarios aos catdlicos foram
praticados na Inglaterra pelo servico se-
creto da Rainha Isabel I, por meio do seu
principal agente, Sir Francis Walshingham
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Que, juntamente com o Sir Christopher
Marlowe (este possivelmente poderia ser
Willian Shakespeare), articulou agoes de
perseguicao contra os catolicos. Mas, na
esfera do submundo da espionagem, di-
versas agoes foram realizadas pela Santa
Alianca com o intuito de assassinar a Rai-
nha Isabel I, todas desarticuladas por
Walshingham, que mantinha espioes
infiltrados nos vérios segmentos sociais da
Inglaterra (HOGGE, 2005).

Para neutralizar as acoes inglesas, a Santa
Alianca prepara o seu melhor e mais atu-
ante agente, um jovem italiano chamado
David Rizzio, Que estava vinculado ao con-
junto de assessores do embaixador de
Savoia, Que visitava a Escocia naquele pe-
riodo.

Rizzio, além de ser um agente da Santa
Alianca com servicos prestados em apoio
ao Reino da Escdcia, também é levado aos
servicos noturnos da alcova da Rainha
Mary Stuart e passa a ter acesso a todo
tipo de informagoes e documentos secre-
tos do reino da Escédcia, além de desen-
volver estratégias contrdrias ao reino da
Inglaterra.

A funcéo de Rizzio foi ampliada: além de
atuar em um plano para neutralizar as
acoes inglesas, ele tinha como missao mi-
nar Qualquer avanco protestante sobre a
rainha Mary Stuart, Que naquele momento
era alvo de um agente inglés (ex-catolico)
John Knox. Segundo Fratinni (2004), este
agente inglés tinha como objetivo reverter
0 quadro catélico na Escécia, derrubar
Mary Stuart e continuar o avango protes-
tante por todo reino inglés na Europa.

Rizzio mantinha informada toda estrutura
papal por meio dos informes coletados
sobre os passos de John Knox e sua rede

83



Fabio Pereira Ribeiro

de agentes que exercia influéncia no reino
da Escocia.

Durante muito tempo, David Rizzio man-
teve neutralizadas as agoes da Inglaterra
sobre o reino da Escécia e, principalmen-
te, manteve o poder papal fortalecido por
meio de acoes de sabotagem, influéncia
politica, assassinato de possiveis espioes
ingleses e, principalmente, de influéncia
catolica sobre a rainha Mary Stuart. Mas o
processo durou pouco, David Rizzio foi
assassinado em uma emboscada pratica-
da pelo marido da rainha Stuart, Que foi
motivada por cilimes e realizada com a
utilizacdo de agdes clandestinas de espi-
oes ingleses, Que conseguiu neutralizar os
passos da Santa Alianga (Ibid., 2004).

A partir deste momento, a estrutura papal
percebeu Que necessitaria de um fortaleci-
mento de suas agdes sobre toda Europa,
para efetivamente constituir a forca de Deus
sobre os homens, por meio de um instru-
mento de espionagem, a Santa Alianca.

Cronograma da Espionagem

Podemos classificar as acoes da Santa Ali-
anga em periodos historicos, as Quais se
iniciaram com o objetivo claro de derru-
bar a Rainha Isabel I, mas com o passar
do tempo foram direcionadas para a ma-
nutencao da fé, a neutralizacao de pesso-
as contrarias aos dogmas catélicos e, prin-
cipalmente, o fortalecimento do poder do
Papa na terra. (LAINEZ, 2005)

Estas agoes incluiam atender as necessi-
dades da inquisicdo e dos dogmas catdli-
cos, promover a expansao da igreja cato-
lica, facilitar os contatos internacionais da
Santa Sé e apoiar a solugdo de intrigas
entre os diversos Estados que formavam
a Europa, além de dirimir intrigas entre

84

principes e ditadores, realizar associagoes
com terroristas e nazistas, utilizar a igreja
como banco e, principalmente, neutrali-
zar o avango comunista no século XX.

A Santa Alianga esteve por tras das maio-
res operacoes de espionagem e as acoes
e peripécias de seus agentes estao muito
além daquelas realizadas por James Bond
nos filmes. Estas acdes cresceram a tal
ponto Que, no século XX, a Santa Alianga
tinha estreitas relacdes com o Servico
Secreto israelense, o Mossad, por meio
do Cardeal Luigi Poggi, que era conside-
rado o espido de Jodo Paulo Il (ALVAREZ,
2002). Esta parceria ajudou 0 Mossad a
desarticular um atentado contra a primei-
ra ministra Golda Meir durante sua visita a
Italia com o Papa Paulo VI.

O Servigo Secreto do Vaticano esteve atu-
ante em outros grandes fatos da historia,
como a Quebra do Banco Ambrosiano e
de sua estrutura IOR (Istituto per le Ope-
re di Religione), Que acabou ajudando no
financiamento do Sindicato Solidariedade,
de Lech Walesa, com o intuito de desarti-
cular o comunismo, em parceria com a
CIA, a agéncia de espionagem americana
(FRATINNI, 2004).

Durante mais de cinco séculos de histd-
ria, a Santa Alianga participou de vérias
operagoes e atentados, inclusive da ma-
tanca da “noite de Sao Bartolomeu”, do
assassinato de Guilherme de Orange e do
Rei Henrique 1V da Franga, da Guerra da
Sucessao Espanhola, da crise com os car-
deais Richelieu e Manzarino da Franga, do
atentado contra o Rei José | de Portugal,
da articulagdo na Revolugdo Francesa, da
ascendéncia e da queda de Napoledo
Bonaparte, da guerra de Secessao Ame-
ricana, das relagdes secretas com o Kaiser
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Guilherme II, durante a Primeira Grande
Guerra, além de articulagdes amistosas
com Adolf Hitler, na Segunda Grande
Guerra, e também apoiou a organizacao
secreta ‘Odessa’, que ajudava na fuga de
nazistas da Alemanha, principalmente para
a Argentina e o Brasil, a luta contra o gru-
po terrorista Setembro Negro, em apoio
ao Mossad, a caca do terrorista ‘Carlos,
O Chacal’ e principalmente a Queda da for-
¢a do comunismo no mundo, como prio-
ridade de a¢des do mandato de Jodo Pau-
lo 11 (Ibid., 2004).

Nestes séculos, diversas sociedades se-
cretas atuaram em conjunto com a Igreja
e dependiam totalmente da Santa Alianca,
como o Circulo Octogonus e a Ordem
Negra, realizaram diversas operagdes en-
cobertas em parcerias com o Mossad e
com a CIA, sem contar agdes em conjun-
to com MIS e MI6 inglés e com o SIDE
argentino. Todas as operagdes tinham um
claro objetivo: combater o comunismo, o
terrorismo drabe e, principalmente, qual-
Quer um Que pudesse interferir na doutri-
na da fé da igreja catolica.

Conforme disse um dos mais poderosos
chefes da Santa Alianca na metade do sé-
culo XVII, o cardeal Paluzzo Paluzzi, “se
o Papa ordena liquidar a alguém em defe-
sa da fé, se faz sem perguntar. Ele é a voz
de Deus, e nds (a Santa Alianca) sua mao
executora” (FRATINNI, 2004).

A sua estrutura ¢ um grande segredo até
hoje, muitas vezes ndo confirmada pelo
proprio Vaticano. Os sacerdotes do
Vaticano, do servico de espionagem Pa-
pal e da contra-espionagem, o Sodalitium
Pianum, desenvolveram agdes que nao
condizem com a fé crista, mas tinham
como obijetivo a protecao da Fé como o
seu maior atributo e direcdo de suas agdes.
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No periodo mais conturbado da histo-
ria, a Guerra Fria, onde os servigos se-
cretos viviam suas maiores batalhas, a
Santa Alianca teve um papel fundamen-
tal. Ela era o brago do Papa para comba-
ter o avango do comunismo e o seu prin-
cipal agente, a famigerada KGB, o servi-
¢o secreto soviético.

Neste perfodo, a Santa Alianga se dedi-
cou a estabelecer contatos e agentes por
toda Europa do Leste e sua contra-espio-
nagem a realizar constantes agdes de vigi-
lancia de diversas personalidades da Curia
Romana, Que poderiam ser alvos da KGB.
A KGB, como pratica constante, introdu-
zia agentes duplos nos diversos servicos
secretos do mundo para obter o maximo
de informacoes que poderiam indicar o
avango do comunismo no mundo, tendo
em vista Que o Vaticano era um dos alvos.
Muitos padres foram agentes duplos da
KGB e um dos casos foi do padre jesuita
Alighiero Tondi, que delatava os padres
Que o Vaticano mandava para Unido Sovi-
ética de forma clandestina para propagar
a fé catdlica.

... espionagem, poder,
politica e, principalmente,
religido nao devem se
misturar, mas com certeza
sempre serdo assuntos
integrados na histéria da
humanidade

Durante o periodo da Guerra Fria, os anos
finais foram os mais intensos para a Santa
Alianga, pois a ascensdo do novo Papa
Jodo Paulo Il e sua estratégia de propagar
a religiao para todos os confins do mun-
do iam ao encontro das acoes da Santa
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Alianga. A propagacao da fé catdlica de
forma intensa na midia, as acoes para neu-
tralizar o avango do comunismo (como
estratégia basica de um polonés no ponti-
ficado), além de medidas para combater
o terrorismo internacional, foram situacoes
da qual a Santa Alianga participou intensa-
mente como ‘a mao secreta do Papa’, in-
cluindo operagdes escusas e contrarias
aos ensinamentos de Cristo.

Hoje, em pleno século XXI, nada pode ser
conhecido sobre o servigo secreto do
Vaticano, ou a Santa Alianga, por uma razao
simples: espionagem, poder, politica e, prin-
cipalmente, religido ndo devem se misturar,
mas com certeza sempre serdo assuntos in-
tegrados na historia da humanidade.

O famoso caga nazistas Simon Wiesenthal,
conforme citado em Fratinni (2004),

Referéncias

declarou em uma entrevista Que o “me-
lhor e mais efetivo servico de espionagem
Que conheg¢o no mundo ¢ o do Vaticano”.

Hoje, no mundo da espionagem, na era
da ‘Guerra contra o Terror’, o servigo
secreto do Vaticano é conhecido com
o ‘A Entidade’. Entretanto, a defesa da
fé, da religido catolica, dos interesses
do Estado do Vaticano e de toda a obe-
diéncia ao sumo sacerdote, sua santi-
dade o Papa serdo os pilares para o
fortalecimento da Santa Alianca
(LOPES, 2005).

A Santa Alianga, ou ‘A Entidade’ sempre
serd negada, mas Quando um inimigo apa-
recer na frente dos objetivos papais, suas
garras apresentarao a forca de Deus, mas
com certeza sempre em defesa do bem
sobre o mal.
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Resenha

HORGAN, John.

Psicologia del Terrorismo: Cémo e por Qué

alguien se convierte en terrorista. Trad. Joan Trujillo Parra

Barcelona: Gedisa, 2006.

O objetivo principal do livro ¢ explo
rar como a psicologia e o conhecimen-
to dos processos psicoldgicos podem ser
utilizados para compreensao do fendmeno
do terrorismo. Horgan** apresenta os co-
nhecimentos psicoldgicos ja consolidados
sobre o terrorismo, aponta 0s espagos va-
zios na exploracdo psicoldgica sobre o tema
e mostra a necessidade de uma abordagem
multidisciplinar para o seu estudo. O autor
propoe uma abordagem que considera o
terrorismo como um processo composto
de fases — envolver-se, manter-se envolvido
no terrorismo, participar de ages terroris-
tas e abandonar o terrorismo.

No capitulo 1 — O que € o terrorismo
—, Horgan analisa a dificuldade de elabo-
rar um conceito sobre terrorismo devido
a complexidade e as controvérsias e im-
precisoes Que envolvem o tema. Discute
aspectos como os obijetivos, os resulta-
dos imediatos e o objetivo final da violén-
cia, a natureza das vitimas, os métodos
empregados, as atitudes e reagdes emo-
cionais diante do terrorismo e dos terro-

Marta Sianes Oliveira de Nascimento*

ristas, a per-
cepgao da
“causa” ter-

rorista e das ps I cu I.ﬂﬁIA I]H.
acoes terro- | emm————
ristas propri- TEHH“HISM"

amente ditas,
as formas
para identifi-
car as acoes
terroristas
em compa-
racao com a
guerra convencional, com a guerra psicolo-
gica ou outras formas de violéncia. O autor
ressalta Que, em uma perspectiva psicologi-
ca, a dimensao politica do comportamento
terrorista talvez seja a caracteristica mais sig-
nificativa para diferencia-lo de outras acoes
violentas. O medo, a incerteza e as reacdes
geradas na populago sao respostas emoci-
onais qQue se traduzem em aclo eficaz de
comunicagao e expandem sua influéncia, o
Que mostra a importancia do estudo nessa
area para Quem se propoe a estudar o ter-
rorismo e a conduta terrorista.

Come y por qi# alguien sz convierte en terrorista

* Psicologa pela UFRJ, Mestre em Ciéncia da Informacgéo pela UnB, Especialista em Recursos

Humanos pela UFRJ.

**John Horgan é catedratico do Departamento de Psicologia da University College de Cork,
Irlanda, e ja publicou diversos estudos na area do terrorismo e da psicologia forense. Publi-
cou, junto com Max Taylor, o livro The future of terrorism.
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No capitulo 2 — Compreendendo o
Terrorismo —, Horgan enfatiza que ¢ pre-
ciso ultrapassar a uestdo da definicao (falta
de) e da visdo focada em determinadas
caracteristicas do ato em si — modus
operandi, escala de destruicdo e danos
materiais, por exemplo — e refletir sobre a
heterogeneidade que envolve o fendme-
no: diversidade de propésitos e motivos,
tamanho, estrutura organizativa, taticas,
selecao de alvos, capacidade, recursos,
ideologia, composicdo nacional, base cul-
tural e tantos outros.

O autor aborda a importancia dos estu-
dos na drea da psicologia do terrorismo,
especialmente para compreender o por-
Qué de alguém se tornar terrorista e le-
vanta alguns pontos Que precisariam ser
aprofundados: o contexto sociopolitico
qQue origina, sustenta, dirige e controla a
conduta terrorista; o levantamento do per-
fil pessoal do terrorista e dos lideres; a
natureza de seu processo de grupo: como
se processam a coesao psicoldgica, a so-
lidariedade mutua, a confianga dos mem-
bros e a fé em suas convicgdes, como se
estabelecem seus rituais, entre outros. Ao
tratar dos métodos e das fontes mais ade-
Quados para o estudo psicolégico, o au-
tor discute a uestdo da importancia de
se obter dados fidedignos, uma vez que
informagdes primérias e privadas com ter-
roristas encarcerados ou com pessoas Que
sejam ou tenham sido membros de uma
organizacdo terrorista sdao, obviamente,
dificeis de conseguir. As fontes de infor-
magdo costumam serem indiretas ou se-
cunddrias, como parentes, amigos, anti-
gos colegas, inimigos, didrios, biografias
e livros de memorias, o Que diminui sua
fidedignidade. Os “comunicados terroris-
tas” emitidos para reivindicar a responsa-
bilidade por um atentado concreto tam-
bém sdo considerados pelo autor como
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fontes uteis de informacdo e necessitam
de estudo especializado.

Embora o autor assevere Que o estudo de
campo, além do perigo, traz restricoes
morais, €éticas e legais e que, além disso,
as organizacoes terroristas sao clandesti-
nas e protegem seus segredos, relata al-
gumas experi€éncias em que entrevistas
com terroristas foram feitas com bons re-
sultados.

No capitulo 3 — Enfoques individuais —,
Horgan analisa Que se os estudos tiverem
como foco o resultado do atentado —
quantidade de destruicdo e sofrimento
humano — corre-se o risco de entender a
conduta do terrorista como um compor-
tamento totalmente anormal ou relaciona-
do a alguma psicopatologia. Argumenta
Que, embora ainda hoje se busque a defi-
nicdo de uma “personalidade terrorista”,
de uma anormalidade caracteristica ou da
predominancia de determinados tragos de
personalidade no terrorista, os estudos
realizados por psicdlogos, dentro de um
enfoque individualista, especialmente nas
décadas de 1970 e 1980 e apds os aten-
tados de I I de setembro, sdo considera-
dos incipientes e ndo admitem generaliza-
¢ao ou predicdo. O autor apresenta abor-
dagens e estudos que procuraram definir
um perfil psicolodgico do terrorista e rela-
cionar o terrorismo a psicopatias, a influ-
éncias psicodindmicas, a fatores psicold-
gicos, sociais e bioldgicos e aos fendme-
nos da frustracao-agressao, do narcisismo
e do narcisismo-agressao, mas discute al-
gumas incoeréncias, incompletudes ou in-
consisténcias nas conclusoes, especial-
mente pelo pequeno nimero de casos
estudado. Destaca, ainda, a auséncia de
estudos psicoldgicos da édrea que abor-
dem o tema sob diferentes perspectivas e
niveis, a caréncia de investigacoes psico-
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l6gicas aplicadas a terroristas e a existéncia
de problemas conceituais e metodoldgicos,
considerados obstdculos complexos que li-
mitam os pesquisadores € suas pesquisas e
qQue talvez possam ser considerados a prin-
cipal causa dos poucos avangos nas investi-
gacoes realizadas. Horgan aborda a falta de
provas da anormalidade do terrorista e
enfatiza Que ao ser confrontado com com-
portamentos incomuns e extremos, a exem-
plo de atitudes vindas de terroristas, fica di-
ficil reconhecer Que o qQue esta a vista é o
resultado de uma vasta série de atividades e
sucessos, todos correlacionados, mas qQue
somente a posteriori ganharam sentido. Um
estudo psicoldgico sobre o tema precisa
considerar aspectos histdricos e biograficos,
o contexto, as diferengas culturais e, princi-
palmente, assumir ue a heterogeneidade ¢
o fator emergente Que predomina em todos
os grupos terroristas. Horgan finaliza afir-
mando que as teorias Que definem o terro-
rista como possuidor de uma “anormalida-
de” persistem até hoje, o Que prejudica bas-
tante a abordagem psicolégica do terroris-
mo e a compreensao do motivo de alguém
se tornar terrorista.

No capitulo 4 — Converter-se em
terrorista —, o autor assegura Que bus-
car compreender os processos psicolo-
gicos que levam uma pessoa a tornar-se
terrorista e entender o processo de “ini-
ciacdo” da pessoa Que se envolve com a
prética terrorista possibilitariam identificar
os pontos de intervencdo mais dbvios para
as iniciativas antiterroristas e de preven-
¢do da violéncia politica. Além disso, essa
abordagem, que guarda semelhancas com
o estudo da criminologia, tornaria possi-
vel extrair um significado das teorias psi-
coldgicas sem depender de definicoes do
fendmeno ou do perfil do terrorista. O
autor tece algumas consideragoes sobre
os fatores qQue levariam ao surgimento do
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terrorismo, mas afirma que as agoes ter-
roristas se mantém por motivos, as vezes,
muito diferentes daqQueles que as inicia-
ram. Outra Questdo abordada em relagdo
as causas é que elas diferem bastante Quan-
do a pergunta é “por Que alguém se torna
terrorista?” e Quando a pergunta se refere
ao “como”. Para o autor, embora os
enfoques individuais ndo sejam produti-
vos para definir perfis ou caracterizar uma
“personalidade terrorista”, podem ser um
caminho interessante para investigar por
Que alguém se envolveu com um grupo
terrorista e identificar alguns fatores pes-
soais, situacionais e culturais Que podem
levar a avangos nos estudos.

Por meio de entrevistas com terroristas
encarcerados, verificou-se Que muitos jus-
tificam seu envolvimento com o terroris-
mo como uma reacao defensiva inevita-
vel, fazendo referéncia a uma sensacao de
legitimidade em relacdo as acoes do gru-
po ou da comunidade vitima da injustica.
Nao se sabe se esta resposta se deriva de
uma percepgdo pessoal ou de uma “ver-
dade” aprendida no curso da militancia.
Nas entrevistas, dois fatores vistos como
atrativos foram a “identificacdo” — sensa-
cao de pertencer a um determinado gru-
po com métodos e motivacoes que o di-
ferenciam — e as vantagens percebidas em
sua relacdo com a comunidade que asse-
gura representar: apoio, status e admira-
cdo, por exemplo.

Horgan, com os dados obtidos em entre-
vistas, analisa o processo de iniciacdo —
caracterizado pela progressao em relacéo
as tarefas a que o recruta vai sendo sub-
metido e aprovado —, o de socializagao e
implicacdo gradual — que possibilita o al-
cance de postos de mais prestigio e influ-
éncia — e o de recrutamento e investiga-
cao de antecedentes sob o ponto de vista
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da seguranca interna e dos conhecimen-
tos, das atitudes e das habilidades neces-
sérias. Ele volta novamente a pergunta de
por que alguns individuos saem da condi-
¢ao de simpatizantes do movimento e pas-
sam a ser realmente membros ativos do
grupo e novamente responde Que ndo ha
dados que confirmem a existéncia de tra-
cos especiais de personalidade ou de anor-
malidade. No entanto, levanta como hi-
potese Que fatores como experiéncias com
o conflito, contexto da comunidade e per-
cepcao de sua importancia, natureza e grau
de socializagdo, sentimento de insatisfa-
¢do ou desilusao, oportunidade de conta-
to com o movimento ou com 0s grupos
terroristas poderiam ser considerados fa-
tores potenciais de risco e provaveis
“indutores de predisposicdo”.

No capitulo 5 — Ser Terrorista —, Horgan
argumenta que ¢ muito dificil distinguir
entre 0s processos de “tornar-se terro-
rista” e o de “ser terrorista’ pois, embo-
ra apenas o segundo esteja associado a
atuacdo em acoes terroristas concretas,
no contexto do terrorismo a nocdo de
pertencer, estar associado, afiliado ou dar
apoio ou ajuda ao grupo ja € bastante sig-
nificativa. O autor trata a acio terrorista
ou o “incidente” terrorista como uma ati-
vidade bastante complexa, planejada e or-
ganizada, onde um determinado niimero
de pessoas assume fungoes e papéis dis-
tintos. O autor, recorrendo a conceitos da
literatura criminoldgica, analisa as diferen-
tes fases da acdo terrorista: (1) decisdo e
busca — selecdo do alvo concreto e iden-
tificagdo dos meios para realizar o atenta-
do; (2) preparacdo ou atividade pré-ter-
rorista; (3) execugdo do atentado; e (4)
atividades posteriores (fuga ou suicidio e
destruicdo das provas) e andlise estratégica.
Horgan aborda os aspectos logjsticos, fi-
nanceiros e de Inteligéncia, destacando as
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Questdes de selegdo, preparacao e trei-
namento especial do pessoal envolvido no
atentado. Aborda o processo de influén-
cia do grupo e da organizacdo sobre os
membros para intensificar a militancia e
leva-los a participar de agoes terroristas.
Nesta perspectiva, ao considerar o terro-
rismo como um processo de grupo, mais
uma vez, mostra a importancia de analisar
0s processos psicoldgicos que incidem
sobre o individuo Quando ele a) une-se a
um grupo terrorista; b) mantém-se filiado
ao longo do tempo; c) executa acoes ter-
roristas concretas; e d) decide abandonar
a militancia. Discorre sobre os principais
processos psicoldgicos e sociais envolvi-
dos na manutencao da motivacio, da con-
formidade, da obediéncia, da solidarieda-
de e do compromisso inquestiondvel aos
ideais grupais: afiliacao, obediéncia a au-
toridade, disciplina, desenvolvimento de
uma linguagem especial, desumanizagao
do inimigo, justificativa para os atos,
“rotinizacdo”, “desindividualizacao” e res-
tricdo social. Ressalta que conhecer a in-
fluéncia desses processos psicoldgicos
ajudaria a entender de que forma se dd a
ultrapassagem da barreira entre ser sim-
patico a causa terrorista (mais ligada a Ques-
toes pessoais e a valores e, portanto, difi-
ceis de identificar e mudar) e atuar direta-
mente em agdes terroristas. Sugere qQue
usar este conhecimento nos interrogaté-
rios de terroristas pode contribuir para
avaliar melhor a pessoa, reconhecer os
perigos potenciais a Que estao sujeitos e
interferir para minimizar seus efeitos.

No capitulo 6 — Abandonar o terro-
rismo —, o autor aborda a Questdo de por
Que e como alguém abandona o terroris-
mo — voluntaria ou involuntariamente — e
destaca que “abandonar” o terrorismo
significa abandonar todas as normas soci-
ais, valores, atitudes e aspiracdes com-
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partilhadas durante a militncia em um gru-
po terrorista. Afirma Que é o mesmo pro-
cesso Que ocorre Quando um individuo
se envolve com o terrorismo e precisa
passar para a clandestinidade e abando-
nar a vida social, os valores, as atitudes e
as aspiracoes cultivadas anteriormente.

Analisa ainda qQue, embora os ideais, os
valores do grupo, a obediéncia, a confor-
midade e a restricao social sejam proces-
sos importantes para a manutencao do in-
dividuo no grupo terrorista, sendo, mui-
tas vezes, responsdveis pela participagdo
direta na agdo terrorista, esses processos
sdo justamente os Que podem levar a um
desgaste e a suscitar o desejo de abando-
nar tudo, de recuperar coisas perdidas. O
desencanto com a experiéncia vivida aten-
de tanto a situacdo de envolver-se quanto
a de abandonar o terrorismo.

Horgan afirma que as pressoes psicologi-
cas Que seguem o ex-terrorista sao tao in-
tensas Que muitos acabam por entregar-se
as autoridades, denotando o desejo de
comecar uma nova vida. Mas, obviamente,
a reinsercao de terroristas na sociedade ¢
um ponto bastante delicado e muitos aca-
bam se envolvendo em outros tipos de ati-
vidade criminosa. De qualquer forma, o
autor salienta Que o tema é complexo, pou-
co estudado e a maioria dos dados exis-
tentes provéem de fontes autobiograficas.

No capitulo 7 — Andlise, integragdo e
resposta —, Horgan retoma pontos abor-
dados anteriormente, qQue revelam o fra-
casso das andlises psicoldgicas desenvolvi-
da até hoje, em especial: () a definicao de
um perfil psicoldgico do terrorista, qQue
surge como uma tentativa atrativa e plausi—
vel, mas mostra-se simplista e indcua, con-
siderando a complexidade e a
heterogeneidade do fendmeno; e (2) a falta
de identificacdo de condutas associadas a
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todas as fases do processo do terrorismo.
Reitera Que os avangos nos estudos psico-
l6gicos sao insignificantes, Que estdo volta-
dos para pontos Que em nada contribuem
para a solucao do problema e Que, muitas
vezes, trazem resultados equivocados.

Outra questdao qQue o autor destaca neste
capitulo ¢ a necessidade de abandonar a
Questdo da definicio — o que é terrorismo
— e dirigir os esforcos para compreender
como as agoes terroristas influenciam e al-
teram o panorama politico. O autor assina-
la Que os governos tendem a colocar nas
forcas de seguranca a responsabilidade do
combate e da solugdo para o terrorismo,
mas a luta antiterrorista deveria voltar-se para
acoes de compreensao do fendbmeno, vi-
sando a prevencdo. Nesta perspectiva, a
primeira acao deveria ser buscar entender
O terrorismo como um processo compos-
to de fases — envolver-se, manter-se envol-
vido, participar de acoes terroristas e aban-
donar o terrorismo —, o Que demandaria
uma énfase no estudo dos processos psi-
coldgicos envolvidos em cada fase.

Horgan discute a dificuldade de conciliar
interesses e motivacoes de pesquisado-
res académicos com as percepgoes da
area de Inteligéncia em relacdo ao fend-
meno do terrorismo e, principalmente, a
dificuldade de desenvolver um sistema
para troca de informagdes entre essas
entidades. A auséncia de uma relacdo de
confianca e o fato do tema envolver a se-
guranca nacional sdo fatores que
maximizam a falta de cooperacéo e difi-
cultam a concepgdo de uma estratégia
coerente e pratica para prevenir futuros
ataques ou minimizar seus efeitos.

Apesar de todas as dificuldades apontadas,
o autor salienta a necessidade de aprofundar
os estudos psicoldgicos sobre o processo
do terrorismo, em suas diversas fases.
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Resenha

ANDREW, Christopher M. The defense of the realm: The
Authorized History of MIS. Knopf Doubleday Publishing Group,
2009. 1056 p. ISBN 0307272915.

Em S de outubro de 2009, foi publicado
o livro The Defence of the Realm (A De-
fesa do Reino), no qual ¢ apresentada a
historia oficial e autorizada do MIS, o ser-
vico de Inteligéncia interno do Reino Uni-
do nas duas guerras mundiais, no periodo
da Guerra Fria e no atual combate ao
extremismo islamico.

A génese do livro remontaa 1990, no am-
bito da Iniciativa Waldegrave — estabelecida
com a finalidade de incentivar as organiza-
¢bes governamentais a adotarem procedi-
mentos Que resultassem em maior transpa-
réncia as suas acoes, porém sem compro-
meter sua eficiéncia. Inicialmente, o MIS
passou a enviar documentos ao Arquivo
Nacional Britanico, mas em 2002, o ex-
diretor-geral Stephen Lander (1996-2002)
autorizou a elaboracdo de um livro no qual
fosse apresentada a historia da organiza-
¢do, para ser publicado como parte das
comemoracoes dos 100 anos do MIS, em
2009. Lander afirmou que o livro tem a in-
tencao de “permitir a compreensao publi-
ca a feitos, fatos, mitos e equivocos relati-
vos a atividade de Inteligéncia e as pessoas
Que a operam”. Assim, em 2003, foi con-
tratado um especialista externo a organiza-
¢do para escrever a historia dela.

Romulo Rodrigues Dantas*

O livro, com
1.032 paginas,

foi escrito por
THE DEFENCE

Christopher

AU (F THE REALM
fessor de His-

téria da Univer_ O F ‘ .. H [fu[llr ,'l RY
sidade de

Cambridge, In-

CHRISTOPHER ANDREW

glaterra e espe-
cialista em ser-
vicos de Inteli-
géncia britanicos. Foi a primeira vez Que o
MIS autorizou um historiador independen-
te a ter acesso a cerca de 400 mil docu-
mentos e Que até mesmo participasse de
atividades cotidianas da organizagdo, des-
de que ela foi criada pelo capitdao Vernon
George Waldegrave Kell, do Exército Brita-
nico, em outubro de 1909.

A expressao The Defence of the Realm
(do latim, regnum defende) ndo € criagao
de Andrew. Ela evoca lei aprovada em 8
agosto de 1914, por meio da qual o go-
verno britanico controlou a economia para
assegurar Que o pafs estivesse preparado
para a Primeira Guerra Mundial. Além de
censurar a imprensa, essa norma autori-
zou o Executivo a legislar sem consultar o
Parlamento; expropriar bens, edificacoes

* Oficial de Inteligéncia — Diretor do Departamento de Contraterrorismo/Abin.
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e indUstrias em proveito dos esforcos de
guerra; censurar e suprimir criticas pabli-
cas; prender sem julgamento; e coman-
dar diretamente a alocagdo dos recursos
econdmicos.

A expressao regnum defende compde o
brasdo do MIS.

Enquanto se dedicava a escrever o livro,
Andrew foi posto a disposicao do MIS e
passou a trabalhar em instalagao deste. Em-
bora a organizacdo tenha avaliado e edita-
do conteddos por razdes de seguranga
nacional, ndo se constatou na leitura fra-
¢do de informacao que pudesse evidenci-
ar Que Andrews sofrera censura ou critica
de lideres ou funcionérios do MIS em re-
lagao aos julgamentos e as conclusoes
apresentados por ele, ou tentativas de
influencid-lo ou constrangimentos por par-
te de académicos. Andrew também indi-
cara ndo ter interesse em escrever obra
‘chapa branca’.

A clareza do estilo de redacdo, os
detalhamentos analiticos e o evidente in-
teresse no assunto Inteligéncia sao
determinantes para Que a leitura seja agra-
dével e preencha lacunas de informagao,
relevantes tanto para especialistas e inte-
ressados no assunto Quanto para leitores
em geral. Essas caracteristicas permeiam
toda a obra, seja Quando ele descreve fa-
tos sobre Hitler, nos anos 30; o sistema
de agentes duplos durante a Segunda
Guerra Mundial; o terrorismo sionista; os
espioes nucleares e os de Cambridge; o
denominado compl6 Wilson; a morte de
integrantes do Exército Republicano Irlan-
dés (IRA), em Gilbraltar, ou surgimento do
terrorismo islamico no pais.

Aspectos centrais contidos no The
Defence of the Realm permitem constatar
informacdes sobre valores, honra, méri-
to, coragem, cultura e ética Que sdo
norteadores do MIS; como a organizagao
vem sendo gerenciada e se relaciona com
0 gOVerno; e erros e acertos em sua traje-
toria. O livro também discorre sobre no-
vas interpretagoes relativas a eventos e
periodos da historia britanica, Que reve-
lam que o MIS, por exemplo: (1) dispu-
nha de fontes com acesso privilegiado e
capazes fornecer informagdes antecipa-
das e precisas sobre as intengdes de Adolf
Hitler; (2) recrutou com sucesso agentes
alemaes durante a Segunda Guerra Mun-
dial; (3) teve comportamento apartidario
e proveu igualmente informacoes sobre
ameagas ao Reino Unido tanto para os
governos conservadores Quanto trabalhis-
tas; (4) atuou em agoes vinculadas a Guerra
Fria; (5) reuniu informagoes pessoais e
politico-partidérias Que poderiam compro-
meter o primeiro-ministro Harold Wilson',
mas ndo as usou contra ele; (6) apresen-

' Exerceu mandatos de 1964 a 1970 e, de 1974 a 1976 era membro do partido Trabalhista. Ele
morreu em 24 de maio de 1995, aos 79 anos de idade.
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tou a verdade sobre o fracassado ataque
do IRA em Gibraltar, em 1988; (7) foi o
responsavel pela revelacao ndo-autoriza-
da a imprensa de que Rab Butler, designa-
do chefe da organizacdo em 1957, se-
Quer sabia onde era sua sede; e (8) teve
mais capacidade operacional no passado
do que tem atualmente.

De acordo com o livro, originalmente a
sigla Ml significava Military Intelligence (In-
teligéncia Militar) e foi estabelecida em
outubro de 1909. Era a unidade do servi-
co secreto (Secret Service Bureau — SSB)
Que monitorava o crescimento do poder
naval alemao e respondia as ameacas de
espionagem da Alemanha. A fracdo do
SSB designada para realizar as decorren-
tes tarefas de contraespionagem na Gra-
Bretanha era a Se¢do S, dai MIS.

No passado, havia outras secdes no SSB
de MI1 a MI19 que lidavam com temas
variados: (a) M1 1, decodificacio; (b) MI2,
Russia/Unido Soviética e Escandinavia; (c)
MI3, Europa Oriental; (d) MI4, reconhe-
cimento aéreo; (e) MI7, supostamente,
acompanhamento de eventos extraterres-
tres; (f) MI8, interceptacdo de comunica-
¢oes militares; (g) MI9, operagoes sob
cobertura e, a época da Segunda Guerra
Mundial, fuga e evasao; (h) MI10, andlise
de armamento estrangeiro; (i) MI1 1, se-
guranga operacional; (j) MI12, censura
militar; (k) MI13, permanece em sigilo; (I)
MI14 e MII5, Alemanha; (m) MI16, Inte-
ligéncia cientifica e tecnoldgica; (n) MI17,
propaganda e contrapropaganda; (o)
MI18, permanece em sigilo; e (p) MI19,
interrogatorio de prisioneiros de guerra.
Posteriormente, competéncias dessas se-
¢oes foram descontinuadas ou incorpo-
radas pelo MIS e MI6.

O MI6, formalmente o Servico de Inteli-

géncia Secreta (SIS, em inglés), respon-
de pela obtencio de Inteligéncia fora do
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Reino Unido, em apoio a formulagdo de
politicas governamentais em matéria de se-
guranga, defesa, relacoes exteriores e eco-
nomia. O MI6 foi criado pelo comandan-
te Mansfield Cummings, 50 anos, da re-
serva da Marinha Real Britanica, Que tam-
bém participou da criacdo do SSB. A mis-
sdo do MI6 ¢ proteger os cidaddos e os
interesses do Reino Unido, internamente
e no exterior, contra ameacas a seguranca
nacional, as Quais sdo agrupadas em oito
areas especificas, entre essas: terrorismo,
espionagem e proliferagdo de armas de
destruicdo em massa. A histoéria oficial do
SIS esta sendo escrita por Keith Jeffrey,
professor de Histéria da Queen’s
University, em Belfast, prevista para ser
publicada em fins de 2010, mas Que con-
templard apenas o periodo 1909-1949.

O diretor-geral do SIS (MI6), ainda hoje,
¢ conhecido por “C", em homenagem a
Cummings.

Ainda que pouco utilizado desde 1940,
por tradicdo o diretor-geral do MIS € co-
nhecido por “K”, em homenagem a Kell.

Em 1931 o
MIS foi for-
malmente
renomeado
Servico de
Seguranca,
mas continua
conhecido
pela sigla que
0 originou.

O capitao Kell
tinha 36 anos
quando criou
o MIS. Ele era um reconhecido poliglota com
historico cosmopolita, de educagdo social
refinada e descendéncia anglo-polonesa.

Vernon Kell
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Desde abril de 2007, o diretor-geral do
MIS € o general Jonathan Evans, o ex-di-
retor-geral substituto da organizacao. Ele
nasceu em 1958 e era anteriormente o
responsavel pela unidade de
contraterrorismo, especializada na
monitoragdo da al Qaeda e de simpatizan-
tes desta no Reino Unido. Evans é consi-
derado uma referéncia internacional em
matéria de extremismo islamico.

A sede do MIS localiza-se no subdrbio
londrino de Millbank, as margens do rio
Tamisa, e por isso é conhecida por

Thames House (foto acima). H3, também,
oito escritdrios regionais na Gra-Bretanha
e um na Irlanda do Norte.

Quando da sua criacao, o MIS dispunha de
dois funcionarios, entre os quais Kell. Pos-
teriormente, passaram a ser dezessete. A
Primeira Guerra Mundial determinou a ex-
pansao dos Quadros e, ao contrério do Que
ocorria no Executivo, o MIS contratou
desproporcionalmente mulheres. Entre
1914 ¢ 1918, o MIS afirma ter consegui-
do prender quase todos os agentes ale-
maes operando no Reino Unido ou criou
condigdes para Que seus sucessores ndo
obtivessem informagdes de interesse, além
de ter transformado vinte e cinco desses
em agentes duplos. Funciondrias contribu-
fram para esse sucesso. Nesse periodo,
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cerca de 250 mil pessoas foram
identificadas e registradas no MIS como
suspeitas de realizar potenciais atividades
de espionagem em favor da Alemanha e
denominadas Boche. Essas pessoas eram
divididas em subcategorias: AA (Absolutely
Anglicised); BA (Boche Anglo); e BB (Bad
Boche), considerada a espécie mais peri-
gosa. Andrews avaliou Que sem esses agen-
tes ndo teria sido possivel iludir a
contrainteligéncia da Alemanha e a invasao
do Dia-D, em 1944, fracassaria.

Andrew destaca que embora setores do
governo e da sociedade afirmassem que
o MIS aumentava artifi-
, cialmente a dimensdo
r das redes de espiona-
@ gem alemas, a organi-
zacdo ndo exagerou
Quando ao afirmar que
todos os agentes ale-
maes, em agosto de
1914, foram presos, na
razdo de mais de uma
prisdo para cada inte-
grante do MIS. O pri-
meiro agente alemao
preso foi Carl Lody, que posteriormente
foi condenado a morte, o qual Kell consi-
derou de “excepcional qualidade”, mes-
mo tendo sido identificado e preso. An-
tes da execugdo, Lody perguntou ao ofi-
cial que comandava o pelotao de
fuzilamento se cumprimentaria um espido.
O oficial afirmou que ndo apertaria a mao
de um espido, mas o faria com um ho-
mem corajoso. E o fez, numa demonstra-
cdo de respeito e honradez, do mesmo
modo Kell, que assistiu a execugao.

Em 1919, 0 MIS comemorou os éxitos lo-
grados durante a guerra; entretanto, nesse
mesmo ano sofreu o primeiro corte de seu
orcamento que foi reduzido em dois ter-
cos e aameaca de fusdo. Com o apoio do
futuro primeiro-ministro Sir Winston
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Churchill (1940-1945 e 1951-1955), man-
teve-se como organizacdo independente e,
nos anos 20, dedicou-se ao acompanha-
mento da subversdo interna e da crescente
acdo da espionagem soviética. A identifica-
¢do da penetracao dos servicos de Inteli-
géncia soviéticos na policia inglesa ensejou
o MIS fortalecer sua posicao e ampliar suas
competéncias, 0 Que posteriormente evi-
denciou acerto, ao serem cotejados os
desafios que enfrentaria nos anos 30. Ape-
sar disso, ndo houve aumento de funciona-
rios ou recursos orcamentarios.

Na década de 20, o MIS confrontou as
acoes de sabotagem em portos; a sub-
versdo industrial e militar; e a espionagem
soviética. Em relacdo a esta, ainda que ti-
vessem sido adotadas rigidas medidas de
compartimentacdo, informagoes sobre a
realizagdo de operagdes para prender
agentes soviéticos vazaram e apenas pou-
cos foram presos.

Kell fez autocritica e reconheceu ter erra-
do quando afirmou, em 1939, que
“inexistiam” atividades de espionagem
soviéticas na Inglaterra. Foi nessa época
Que os Cinco de Cambridge? iniciaram as
tarefas de infiltracdo no Executivo, Que nio
admitia a necessidade de incrementar as
atividades de Inteligéncia do pais. Esse
desfecho poderia ter sido diferente, pois
um imprevisto de tempo impediu Que o
MIS prendesse Arnold Deutsch, o
recrutador dos Cinco de Cambridge, in-
tegrante do NKVD o servico de seguran-
ca interna a época de Stalin. Apesar dis-
so, com apenas vinte e seis funciondrios e
capacidade rudimentar de realizar investi-

gagoes de seguranga para credenciamento
de candidatos a cargos no governo, Kell
admitiu Que era muito pouco provavel Que
o MIS pudesse ter realmente impedido a
acdo, pois, até 1971, a quantidade de
agentes soviéticos em operagdo superava
a capacidade de resposta do MIS. E inte-
ressante constatar ue foi apenas em 1951,
com a decodificagao de um telegrama do
KGB, que os Cinco de Cambridge foram
identificados e o MIS iniciou a maior in-
vestigacao da sua historia, Que levou cer-
ca de trinta anos para ser concluida.

Como decorréncia, a Operacéao Foot, re-
alizada em 1971, ensejou a expulsdo de
cento e cinco oficiais de Inteligéncia sovi-
éticos e € destacada no livro ndo apenas
como a maior acdo dessa natureza contra
diplomatas no mundo, mas como a pre-
cursora do sistema de denegacao de vis-
tos, que dificultou as atividades do KGB
nas décadas seguintes.

Mas Andrews reconhece que o MIS foi
capaz de compreender outra situagdo,
considerada muito mais complexa: a ame-
aca do totalitarismo de Hitler. Enquanto o
Executivo, e também o MI6, julgavam que
a relagdo da Alemanha com o Reino Uni-
do era pacifica, o MIS desconfiava dela e
se dedicava a estudar o Mein Kampft. Além
disso, o MIS penetrou a embaixada alema
em Londres e avaliou a ameacga. Sobre o
encontro do  primeiro-ministro
Chamberlain com Hitler, Kell afirmou a seus
superiores: “Ndo se pode dar crédito a
nenhum tratado ou compromisso Que te-
nha sido assinado com Hitler e todos de-
vem ser repudiados sem aviso prévio.”

2 Considerada pelo MI5 a mais eficaz rede de espionagem composta por agentes britanicos a
servico de poténcia estrangeira, era integrada por estudantes da Universidade de Cambridge
recrutados pela Inteligéncia soviética nos anos 1930 e permaneceu em atuagédo até meados
dos anos 1950. O termo Cinco de Cambridge refere-se a Kim Philby, “Stanley”; Donald
McLean, “Homer”; Guy Burgess, “Hicks”; Anthony Blunt, “Jonhson”; e John Cairncross, “Liszt”.
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Aspectos da histéria do MIS durante o
periodo da Segunda Guerra Mundial sao
mais conhecidos a partir da leitura do li-
vro, entre eles. (1) poucos funciondrios e
sobrecarregados; (2) mudanca de sede
para a prisdo de Wormwood Scrubs, sem
a saida dos prisioneiros, e depois para
Blenheim Palace, o local de nascimento
de Churchill; (3) implementagao de politi-
ca de detencdo de alemaes; (4) demandas
crescentes de Churchill a Kell, este ja era
o dirigente a mais tempo a frente de uma
organizagdo publica britanica no século
XX; () o rapido recrutamento de funcio-
narios externos ao MIS, o que facilitou o
surgimento de agentes duplos; e (6) cola-
boracdo na decifracao dos codigos da
Enigma, o que permitiu controlar cada
agente alemao operando no Reino Unido
e, aQueles Que ndo cooperavam eram pre-
sos ou executados, o Que acarretou nao
haver casos de sabotagem. A Unica exce-
¢ao foi a localizacao de uma bomba entre
sacos de cebola, posteriormente
desativada.

Nao se podia exigir ou querer mais de um
servico de Inteligéncia em tempos de guerra.

Aleitura do livro permite rever certos fatos
do periodo da Guerra Fria— dos primordios
da Era Atémica e dos Cinco de Cambridge
a Queda do Muro de Berlim. Por exemplo,
nao houve qualquer conspiracao para der-
rubar o governo Wilson e Sir Roger Hollis,
diretor-geral do MIS, de 1956 a 1965, ndo
era um agente soviético, ao contrario do
qQue se especulava. Havia documentos so-
bre Wilson, ndo porque ele estava sob in-
vestigacao, mas por conta de contatos Que
ele licitamente mantinha com integrantes do
Partido Comunista.
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Andrews analisa encontros entre diretores
-gerais e primeiros ministros para demons-
trar como as relagdes de poder do MIS
com o Executivo eram inconstantes e
variavam com base apenas em aspectos
de personalidade de cada um. Por exem-
plo, o primeiro-ministro Clement Attlee
(1956-1965) recebia o diretor-geral do
MIS no minimo Quatro vezes por semana,
a maior freuéncia entre todos os demais
primeiros-ministros, com a justificativa de
Que governar sem informagao ¢ agir de
modo incompleto e exploratério. Alguns
Questionavam certas atividades desenvol-
vidas; outros, simplesmente nao sabiam o
Que os funciondrios do MIS faziam.

Neville Chamberlain e Hitler. Setembro de 1939.

Mas dois aspectos no livro sdo tidos como
de destaque nessa relacdo. Ao contrario de
muitos servicos de Inteligéncia, o MIS nunca
teve receio em dizer a verdade para os inte-
grantes do governo. Kell, por exemplo, ndo
teve receio em informar o primeiro-ministro
Neville Chamberlain (1937-1940) que Hitler
o considerava “asshole” (“bund3o”, “babaca”
ou “frouxo”, com adaptaggo cultural). Andrew
considerou este fato a sua descoberta favori-
ta e cita Que essa ofensa provocou conside-

ravel indignacao em Chamberlain.
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Ha também no livro informagdes relativas
a transicao do Império para a Comunida-
de Briténica e a tentativa frustrada do IRA
de destruir a infraestrutura de distribuicao
de eletricidade de Londres. Na drea da
subversdo, destacam-se ainda: a capaci-
dade de os sucessivos diretores-gerais
manterem a neutralidade e se recusarem a
comprometer a definicdo apartiddria do
Que constitufa ameaga a seguranca nacio-
nal; a autocritica de ndo ter reconhecido a
ameaga crescente do IRA; o papel das
mulheres; atitudes para com judeus e ne-
gros; treinamento; humor; aspectos de
honra, respeito e ética; e o caso Michael
Bettaney, funciondrio do MIS que foi re-
crutado pelo KGB em meados de 1980,
preso ao entregar segredos na embaixada
da URSS em Londres, em 1985. Ele foi
processado com base em legislagao de
espionagem.

Entretanto, documentos analisados eviden-
ciaram a Andrews que Bettaney teria sido
“0 bode expiatorio de uma fase negra na
histéria do MIS, ocasionada por gestao
incompetente de dirigentes de clpula e
obsessao desenfreada em relacdo a pri-
sao de agentes estrangeiros e subversivos
domésticos.” E foi verdadeiramente esse
ambiente Que ensejou a condenacao dele,
conforme avalia Andrews. O caso Bettaney
ocasionou qQue outro funciondrio, Cathy
Massiter, se demitisse e denunciasse na
televisao Que o MIS “grampeava” mem-
bros de sindicatos e de outros grupos
considerados dissidentes, entre os quais
o Conselho Nacional para as Liberdades
Civis, por considera-los “subversivos”.

Segundo Andrews, a dentincia de Massiter
foi determinante para Que a primeira-minis-
tra Dame Margaret Thatcher (1979-1990)
exonerasse o diretor-geral do MIS SirJohn
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Jones (1981-1985) o primeiro diretor-
geral Que havia atuado durante toda a sua
carreira no setor F da organizagdo, com
competéncias na drea de subversao inter-
na e indicasse para o cargo Sir Antony
Duff (1985-1988), o coordenador de
Seguranca e Inteligéncia do gabinete de
Thatcher, ex-submarinista na Segunda
Guerra Mundial e diplomata aposentado.
Ainda que Duff tivesse sido percebido
como alguém de fora da organizacao, a
geragdao mais jovem de funciondrios e
sobretudo as mulheres, independente-
mente da idade ou do tempo de servigo
depositaram nele a esperanca de que
pudesse romper com o modelo gerencial
entdo vigente, no qual uma “velha guarda
machista e setorial” formava grupos com
base em relagdes de amizade, as quais
constituiam verdadeiras “oligarquias
corporativas Que impediam a alternancia
de poder e cujos interesses pessoais pre-
valeciam em relagdo aos organizacionais”.
Apesar disso, a andlise de Andrews evi-
denciou que Duff foi habil ao reorientar o
MIS para obijetivos de Inteligéncia mais
relevantes, notadamente o combate ao
terrorismo do IRA.

Duas situa¢des, uma positiva e outra ne-
gativa, marcaram a gestao de Duff, con-
forme cita Andrews. A primeira, para dar
mais visibilidade ao MIS e buscar assegu-
rar governo e sociedade de que a organi-
zacdo também estava subordinada aos
controles legais e democraticos do Reino
Unido, ele iniciou contatos discretos com
a imprensa, além de ter convencido
Thatcher a indicar um ouvidor indepen-
dente para investigar reclamacoes feitas
por funciondrios. A segunda, a morte de
integrantes do IRA, em Gibraltar, no caso
conhecido posteriormente por Death on
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the Rock, e sobre o qual Andrews dedi-
cou seis paginas no livro.

O MIS sabia da intengdo do IRA de atacar
a bomba um desfile militar do exército bri-
tanico que acontecia todas as tercas-fei-
ras em Gibraltar e, em conjunto com o
servico de Inteligéncia da Espanha, havia
cinco meses vigiava a movimentagao de
militantes entre a Irlanda do Norte, Espanha
e Gibraltar. Os telefones desses suspeitos
estavam “grampeados”, sabia-se quais
eram as suas identidades falsas e todos os
movimentos qQue realizavam eram conhe-
cidos em detalhes. A Operacao Flavius foi
planejada para prendé-los em flagrante. O
local do desfile estava em obras e a acdo
do IRA foi postergada em algumas sema-
nas. Uma integrante do grupo do IRA,
composto por trés pessoas, foi substitui-
da na véspera do dia planejado para a agdo:
8 de margo de 1988, terca-feira. A equi-
pe de seguranga, composta de 250 poli-
ciais de Gibraltar, oficiais de Inteligéncia
do MIS e membros do SAS (Special Air
Service — forca de elite britanica), foi
posicionada na drea com dois dias de an-
tecedéncia. Na manha de 6 de marco, um
dos integrantes do IRA chegou de carro e
o estacionou proximo ao local do desfile,
e esperou nas proximidades pelos dois
outros, Que cruzaram a fronteira com a
Espanha a pé. Os trés retornavam a pé
para a fronteira Qquando membros do SAS
sairam de suas posigoes e atiram neles mal-
tiplas vezes, matando-os instantaneamen-
te. Relatos decorrentes, produzidos com
base em informacoes da propria equipe
de seguranca, diziam que os integrantes
do grupo do IRA reagiram e por isso fo-
ram mortos e Que um “enorme” carro-
bomba, com cerca de 160 quilos de ex-
plosivo, fora localizado e desarmado. En-
tretanto, na tarde daquele dia o ministro
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das Relacoes Exteriores britanico desmen-
tiu a versdo apresentada e anunciou Que
os militantes do IRA estavam desarmados
e Que n3o havia nenhum carro-bomba.
Este foi encontrado em um estacionamen-
to na Espanha e depois ocuparia a vaga
do primeiro veiculo estacionado. A falha
da vigilancia foi atribuida pelos britanicos
aos espanhdis, Que ndo teriam percebido
o fato. Mas estes dizem qQue informaram
todos os movimentos do grupo do IRA
ao MIS e SAS. As entrevistas com inte-
grantes da equipe de seguranca nio trou-
xeram informagdes Que permitissem con-
firmar Que movimentos suspeitos
visualizados ocasionaram a morte dos
membros do IRA. Os procedimentos e
resultados da Operacao Flavius sdo com-
parados aos Que provocaram a morte do
brasileiro Jean-Charles de Menezes, em
Londres, em 22 de julho de 2005, ao ser
confundido pela policia com um terroris-
ta suicida.

Hé detalhes que permitem conhecer a
transicao do MIS de uma organizacao pri-
mordialmente de contraespionagem para
uma de contraterrorismo, com foco no
IRA e no Oriente Médio, e verificar Que
tal reorientacdo consume dois tercos de
seu orcamento anual.

A maior mudanga de foco do MIS para
contraterrorismo teve inicio em 1992,
quando lhe foi permitido engajar-se direta
e independentemente no combate ao IRA.
Andrews admite que as agdes de 11 de
setembro de 2001 contra os EUA e a
recorréncia de ataques com o emprego
de suicidas realizados pela al Qaeda e or-
ganizagoes associadas a esta e que se di-
ferenciam sobremaneira da tatica até en-
tdo empregada pelo IRA reforcaram o seu
desejo de escrever o livro.
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Andrews considerou qQue a analise de do-
cumentos evidenciou Que o acompanha-
mento sistematico e em nivel global do
islamismo extremista foi mais lento do que
Quando havia apoio de Estados ao terroris-
mo. Por isso, o primeiro registro identifi-
cado no MIS5 sobre Osama bin Laden ocor-
reuem 1993, apds o ataque contra o World
Trade Center, em Nova York. Adicionalmen-
te, ficou também constatado no livro Que a
ex-diretora-geral Dame Stella Rimington
(1991-1996) considerada a primeira mu-
lher a chefiar um servico de Inteligéncia em
todo o mundo nunca tinha ouvido falar da
al Qaeda até ter participado de uma reu-
nidgo em Washington DC, em 1996, oca-
sido em que representantes de agéncias da
comunidade de Inteligéncia dos EUA de-
monstraram especial interesse em fatos re-
lacionados a bin Laden. Rimington reafirma
a transformacao do MIS para organizacao
de contraterrorismo ao dizer Que “enquan-
to esteve a frente do MIS fazia-se
contraespionagem, primordialmente, em
decorréncia das necessidades da Guerra
Fria, mas a realidade mundial determinou
alteracdo nesse curso e combater o
islamismo extremista tornou-se prioridade.”

A leitura indica Que embora tenha havido
éxitos no combate ao terrorismo, a
autocritica Que faz do seu proprio desem-
penho indica que o ritmo ainda € lento e
isso demanda empenho dos seus lideres
e funcionarios — mil e oitocentos em 2001,
trés mil e Quinhentos em 2010 e quatro
mil e cem, estimados para 201 1. A esse
respeito, Andrews cita no livro Que um
funciondrio disse Que “a percentagem de
idiotas no servico ¢ extremamente baixa”
e isso indica moral e motivacio altas. As
maiores reclamacoes referem-se a cultura
de setores do Executivo, qQue ainda n3o
percebem como fundamentais Questoes
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de seguranca e o papel desempenhado
pelo MIS, mesmo em relagdo ao combate
ao terrorismo.

O MIS avalia que a ameaca do terrorismo
isldmico parou de crescer, mas continua
grave, e terroristas inspirados na al Qaeda
permanecem dispostos a adquirir armas
de destruicao em massa para realizar aten-
tados com o emprego de material Quimi-
co, bioldgico ou nuclear, em dmbito glo-
bal. A esse respeito, e embora a época
nao se dando conta do fato, em 2000, o
MIS impediu que a al Qaeda obtivesse
arma bioldgica quando identificou amos-
tras e equipamentos na bagagem do
microbiologista paquistanés Rauf Ahmad,
Que havia participado no Reino Unido de
conferéncia sobre agentes patogénicos.
Posteriormente, o MIS e servicos de In-
teligéncia dos EUA revelaram que Ahmad
mantivera contato com Ayman al-Zawahiri,
subchefe da al Qaeda. Segundo Andrews,
o MIS ndo tem davida de que terroristas
tém a intencdo de utilizar armas de des-
truicdo em massa e tenta antecipar o mo-
mento e o local onde esse ataque tem
maior potencial de ocorrer.

As andlises de Andrews constataram qQue
o MIS realmente impediu ataques terro-
ristas no Reino Unido, inclusive o plano
para explodir avides comerciais em rota
do pais para os EUA, com o emprego de
explosivos liquidos, e destacam que véri-
os britanicos muculmanos foram conde-
nados a prisdo perpétua, em 2009. Ape-
sar disso, Andrews também evidenciou
Que o MIS admitiu a sua falha por ndo ter
impedido os ataques terroristas de 7 de
julho de 2005, que ocasionaram a morte
de 52 pessoas, passageiros dos servigos
de metrd e Onibus londrinos.
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O livro destaca o entusiasmo e compro-
misso de Evans em assuntos de terrorismo
e o cita ao afirmar Que os sucessos do MI5
no combate a esse fendmeno tém provo-
cado efeitos desmotivadores naqueles que
a ele recorrem. Evans considera que o ter-
rorismo permanecerd como ameaga real no
futuro previsivel e Que ainda ¢ cedo para
estabelecer se os efeitos sdo de curto pra-
zo ou uma tendéncia com maior probabili-
dade de permanéncia temporal.

Ainda que preponderantemente o livro
destaque feitos positivos do MIS em ma-
téria de contraterrorismo, também recor-
da que funciondrios da organizagao tém
sido acusados de cumplicidade na tortura
de suspeitos de terrorismo presos no ex-
terior. Andrews avaliou que historicamen-
te a vasta maioria dos funciondrios tem
rejeitado a tortura e essa pratica ¢ consi-
derada incomum na organizacdo. Como
exemplo, o livro faz referéncia a documen-
to de 1940 que descreve o espancamen-
to por militares de um agente alemao cap-
turado. O funcionério do MIS encarrega-
do do caso determinou qQue a agressao
cessasse. Primeiro, por considerar a tor-
tura um procedimento Que nao ¢ apenas
crime, mas um erro; segundo, sendo es-
pecialista em Inteligéncia, por saber que
para se livrar do sofrimento qualqQuer um
diz o que o torturador Que ouvir.

O livro apresenta informagoes Que permi-
tem considerar o MIS uma organizagao
compartimentada e envolta em atmosfera
de sigilo. Como exemplo, em documento
produzido em 1931, destinado a orientar
novos funcionarios, consta Que “a nin-
guém, nem mesmo a colegas de outros
setores e a nossa propria familia deve-se
dizer onde se trabalha ou para quem”. Em
outro, de 1998, constatou-se a diminui-
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¢do do moral no fim da Guerra Fria e a de-
corrente reducdo de orcamento e demis-
sdo de funciondrios. No final de 2001, hou-
ve rapida autorizacao governamental para
Que o MIS expandisse Quadros e orcamen-
to, e tal situagdo ensejou aos funciondrios
renovados sentimento de utilidade.

Antes de Rimington, os nomes e as ima-
gens dos diretores-gerais do MIS nao eram
publicados e a divulgacao da identidade
deles pela imprensa era motivo de acéo
judicial. Como evidéncia de mudanga, no
inicio de 2009 Evans foi entrevistado, e
essa foi a primeira vez Que um diretor-
geral do MIS, no exercicio do cargo, con-
cedeu entrevista a imprensa.

Na ocasido, Evans afirmou que o
paradigma do passado era o de que para
Que a sociedade nao conhecesse ativida-
des dessas agéncias nada deveria ser in-
formado sobre elas. Atualmente, a redu-
¢do do nivel de alienacdo da sociedade
em relagdo as organizacoes publicas, par-
ticularmente as de Inteligéncia, e o aper-
feicoamento de mecanismos de controle
aos Quais essas agéncias devem se repor-
tar impoe o repasse de informagoes es-
pecificas. Essa agdo constitui maneira de-
mocrdtica de evitar o surgimento de teo-
rias conspiratérias e mal entendidas em
relacao a atividade de Inteligéncia.

O MIS possui um coral de funciondrios
chamado “Os Cantores de Oberon”, numa
referéncia irdnica a Oberon, o rei das som-
bras e das fadas, personagem de
Shakespeare na dpera Sonhos de uma
Noite de Verdo, escrita em meados de
1590. Num dos didlogos dessa peca,
Oberon diz: “Nds somos invisiveis, mas
vemos e ouvimos o Que dizem”. O MIS
também possuia uma equipe de criquete
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e perdeu a primeira partida que realizou,
contra a equipe da tribo Mau-Mau, do
Quénia, em 1952.

Até 1997, o MIS ndo realizava campanhas
abertas para contratar funciondrios. Esses
eram selecionados entre individuos que
haviam atuado na india e em outras regi-
oes do Império Britanico ou eram abor-
dados discretamente nas universidades de
Cambridge e Oxford, com base exclusiva-
mente em recomendacdes pessoais. A
andlise de documentos indicou qQue os
candidatos homens declaravam ter o
criquete e a caga entre seus hobbies pre-
diletos. As mulheres eram selecionadas em
escolas e universidades da elite britanica.
Elas desempenharam papéis importantes
no MIS e duas foram designadas direto-
ras-gerais: Rimington e Dame Eliza
Manningham-Buller (2002-2007).
Rimington foi uma das primeiras mulheres
a também controlar agentes e, de acordo
com Andrews, o fazia até mesmo quando
ela ocupava o cargo de diretora-geral, em
decorréncia do nivel da fonte e do acesso
qQue esta tinha a informagdes de interesse.

Atualmente, o MIS publica andincios e tem
uma drea sobre carreiras na pagina que
mantém na Internet desde 2002 e na qual
indica claro interesse em contratar funci-
ondarios de minorias étnicas e do sexo fe-
minino. Ao menos 10% dos aceitos de-
vem ser “nao-brancos”, sinalizando esfor-
¢o para contratar mugulmanos e negros.
Num recente esfor¢o para ter mulheres
negras e asidticas em seu Quadro, panfle-
tos foram deixados em vestiarios femini-
nos de academias de ginastica no Reino
Unido. Apesar disso, constatou-se no li-
vro Que 90% dos funcionarios tém sido
contratados por meio da pagina na Internet,
um método Que Andrews afirma ser rejei-
tado pelo MI6 (SIS).
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De modo continuado, a direcao do MIS
tem buscado incrementar o orcamento da
organizacdo. Pretende amplid-lo em 40%
no periodo 2004-201 | . Também tem ten-
tado expandir o alcance da organizagao,
criando novos escritérios no Reino Uni-
do e destacando alguns funcionarios para
servir no exterior, em embaixadas britani-
cas ou de modo isolado.

Candidatos judeus ao MIS eram recusa-
dos até meados da década de 70, com
base no entendimento de que a dupla le-
aldade ao Reino Unido e a Israel causaria
conflito de interesse. Andrews conside-
rou esse fato “inescusavel”, do mesmo
modo que a recusa de negros. Sobre es-
tes, o ex-diretor-geral adjunto Guy Liddell
(1947-1952) afirmou ao Comité Parlamen-
tar Conjunto de Inteligéncia, em 1949: “¢é
verdade, os negros Que vém para o Reino
Unido normalmente filiam-se ao Partido
Comunista e nao tém disciplina propria”.
Andrews n3o tem divida de que Liddell
considerava os negros completamente
desajustados e sem capacidade de
autodisciplina.

O MIS desenvolveu agoes operacionais
contra delegacdes coloniais que iam a
Londres nos anos 1950 e 1960 para dis-
cutir termos para a independéncia, entre
as quais as de Chipre e do Quénia, com o
argumento de qQue conhecer antecipada-
mente as intengdes era importante para
os negociadores governamentais. De
modo geral, as transferéncias do poder
colonial ocorreram pacificamente, mas a
excecdo foi a Guiana. Nesta colonia,
Churchill desejava “quebrar os dentes dos
comunistas” e tanto o MIS quanto a CIA
atuaram para derrubar o governo demo-
craticamente eleito de Cheddi Jagan, em
1953, sob acusagdo de que ele era con-
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trolado pela URSS. No livro, Andrews afir-
ma Que o MIS ndo estava “diretamente”
envolvido nesse golpe, e sim, a CIA.

O livro também apresenta aspectos Que
evidenciam sensibilidade e certa énfase no
fator humano, também presentes nas ati-
vidades de Inteligéncia. Por exemplo, por
tradicdo os diretores-gerais do MIS pos-
suem um jardim dedicado a eles e onde
s3o cultivadas flores variadas, entre as Quais
qQuatrocentas roseiras. Essa homenagem
decorreu do pensamento de Kell, Que
considerava plantar e cuidar de flores a
maneira mais eficaz para fazer frente as
pressoes de toda ordem a Que estava sub-
metido. Sedes do MIS também possuiri-
am uma quadra de ténis a disposi¢do do
diretor-geral e convidados especiais au-
torizados por ele. Ha no livro a citacao de
um funcionario Que afirma que charutos,
mas nao cigarros ou cachimbos, eram to-
lerados na sala do diretor-geral, antevendo
potencial visita de Churchill e a impossibi-
lidade de proibi-lo de fumar, e tal tradigao
permanece até hoje.

Considera-se a leitura do The Defence of
the Realm essencial para todos os que tém
interesse em assuntos de Inteligéncia a
partir do século XX. O livro acrescenta
conhecimento sobre fatos e individuos e
definitivamente descarta certos mitos da
atividade de Inteligéncia ue transcendem
as fronteiras britanicas.

A leitura do livro permite perceber, como
era esperado, Que o Que ndo se transfor-
mou no MIS foi a sua natureza sigijlosa.
Mas Andrews concorda com Evans Quan-
do este afirma que certo grau de transpa-
réncia, desde Que ndao comprometa o
principio da eficiéncia, permite visibilida-
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de externa e esta auxilia na consolidagdo
da imagem das agéncias de Inteligéncia,
globalmente.

Finalmente, Andrews destaca como uma
das suas mais relevantes conclusoes a
constatacio de que o MIS é realmente uma
organizagao profissional, confidvel e de-
fensora dos cidadaos e interesses do Rei-
no e Que, ao contrario dos terroristas Que
s6 precisam ter €xito uma Unica vez , tem
sido continuadamente eficiente. E, para
ele, essa eficiéncia estd na capacidade que
o MIS tem evidenciado de se ajustar ao
ordenamento juridico democratico; res-
ponder aos atuais, crescentes e comple-
xos desafios e necessidades que se apre-
sentam ao pafs; atuar proativamente, com
ética e apartidariamente, e ndao de modo
ortodoxo e burocratico, pois ¢ a
previsibilidade que conduz as agéncias de
Inteligéncia ao fracasso.
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