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ANEXO 3
Portaria RFB n° 1207, de 29/07/2016

RESUMO DA MONOGRAFIA

(N&o ultrapassar 10% do total de paginas da monografia)

Ne: 007

INSCRIGAO

TiTULO DO TRABALHO:
Projeto IRIS - Reconhecimento Facial de Viajantes

A) OBJETIVOS BASICOS

O objetivo deste trabalho é apresentar a inovadora abordagem que foi desenvolvida
pela Receita Federal do Brasil — RFB para o desafio de identificar viajantes internacionais de
interesse aduaneiro de uma forma automatizada, célere, precisa e padronizada.

Trata-se de uma iniciativa que busca a modernizacdo da Aduana brasileira, para a
melhor realizacdo de suas responsabilidades institucionais e para o atendimento das
demandas do publico, que, em razdo do desenvolvimento econdmico, da elevagao da renda
dos brasileiros e da entrada do pais no cenario internacional, sediando grandes eventos
esportivos, tém acarretado aumento na movimentagéo de viajantes internacionais.

Nesse contexto de aumento do fluxo de passageiros internacional, o controle aduaneiro
e o atendimento ao publico nas alfandegas sofrem reflexos diretos, pois se elevam as
dificuldades para o controle aduaneiro coibir o contrabando e o descaminho de mercadorias
sem afetar aqueles passageiros, que viajando em boa fé, almejam um processo célere e
transparente quando tendo que interagir com a Aduana de nosso pais.

Para responder a essa demanda e mitigar as ameagas associadas aos traficos
clandestinos de mercadorias e valores, surge a necessidade de n&o apenas ampliar
fisicamente a capacidade operacional da Receita Federal do Brasil, mas também, aperfeicoa-
la, promovendo a sua atualizagao tecnolégica e a melhoria das técnicas de fiscalizagao e de

gestao.
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O objetivo deste projeto foi oferecer uma solucéo para estes desafios, cujo processo de
prospeccao € inovagao culminou com o Projeto IRIS que, utilizando a tecnologia de
reconhecimento biométrico facial dos viajantes, permitiu a identificacdo dos passageiros alvo
com celeridade, transparéncia e discrigao, sem gerar filas, seguindo um roteiro objetivo e que
serve de referéncia para outros érgaos.

B) METODOLOGIA UTILIZADA;

A metodologia utilizada quanto a classificagado dos objetivos é a “explicativa”, com uma
natureza tanto qualitativa quanto quantitativa (quanti-quali). No que se refere ao
delineamento, trata-se primeiramente de um estudo de caso que foi resultado de trés anos de
pesquisa e agao.

C) ADEQUAGAO DO TRABALHO AOS CRITERIOS DE JULGAMENTO:

I - CRIATIVIDADE E INOVAGAO;

A RFB possui amplo conhecimento em como constituir malhas de selecdo e esta
tecnologia ja era disponivel para identificar passageiros de interesse, mas havia a questao:
“‘De que adianta haver o viajante de interesse de maior risco identificado se ndo houver uma
forma de localizar este viajante, de forma célere e objetiva?”

Percebeu-se que era inviavel optar pelo reconhecimento visual do viajante e muito
menos demandar que o viajante de interesse se apresentasse voluntariamente quando
identificado.

Muito pelo contrario, percebeu-se que os viajantes de interesse recorriam a diversos
subterfugios para nao serem localizado, como adentrar por diferentes aeroportos, disfarces e
até uso de outros viajantes, vindo em vbéos que chegariam no mesmo horario, para
transportar parte de suas bagagens.

A criatividade e a inovacgao trazida pela equipe foi utilizar uma tecnologia do estado da
arte, ainda pouco difundida no Brasil, para solucionar a questdo de localizar os passageiros

de interesse aduaneiro sem criar longas final e com uma maior assertividade. Para isso,
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integramos as malhas de sele¢ao as bases de imagens de passaporte da Policia Federal e
desenhamos uma solugcdo que automaticamente alerta quando um passageiro alvo €
visualizado pelas cameras de video integradas a solugao de reconhecimento biométrico facial

do projeto IRIS.
Il - RELAGAO CUSTOS VERSUS BENEFICIOS;

Utilizou-se o relatério de auditoria operacional que avaliou a qualidade e a seguranga
do controle migratério, realizado pela Policia Federal, e aduaneiro, realizado pela Receita
Federal, nos aeroportos brasileiros publicado pela Secretaria de Planejamento do Tribunal de
Contas da Unidao — Seplan.

Com base neste material e numa abordagem estatistica, pode-se afirmar, com margem de
95% de confianga, que se um trabalho de inteligéncia fosse capaz de selecionar entre 10 e 20
passageiros trazendo entre US$3 mil e US$ 10 mil em contetdo tributavel, por voo oriundo de Miami e
Nova lorque, a arrecadagdo da RFB com a fiscalizagao de bagagens acompanhadas seria de US$ 230
milhdes, no minimo, por ano (R$ 506 milhdes, no cambio de 27/06/2014).

Em paralelo a este estudo, a RFB apresentou o projeto IRIS ao mercado e recebeu o
orcamento médio inicial de aproximadamente R$20mi pelos fornecedores consultados.

Apesar da estimativa média inicial ser de aproximadamente R$20mi, o pregao
eletrénico foi encerrado com o vencedor ofertando toda a solugdo proposta por
aproximadamente 30% do preco dos demais concorrentes, R$7,5mi, para todos os 14
aeroportos com hardware, software, instalacdo, garantia, manutengcdo por 36 meses e
customizagdes necessarias. Desta forma, o payback calculado para a solugéo foi menor que

1 més.
Il - AUMENTO DE PRODUTIVIDADE;

A contabilidade dos recursos despendidos ndo se resume aos recursos da

administragcdo aduaneira — humanos, materiais e financeiros -, mas também compreende as
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deseconomias e os transtornos privados, notadamente o tempo gasto pelos viajantes nos
procedimentos de fiscalizacao.

Assim, sem mencionar o0 aumento da presenca fiscal e da capacidade de focarmos
os recursos humanos do processo de fiscalizagdo aduaneira de uma maneira racional, a
solugao propiciou um aumento de mais de 300% no numero de apreensdes de droga em
2015 quando comparado a 2014 representando um desempenho operacional nunca antes
visto no combate as fraudes aduaneiras no Brasil.

Os efeitos positivos da modernizagao e implementagao do gerenciamento eletrénico
de risco aduaneiro também podem ser observado nas taxas de detec¢cdao de moeda nao
declarada. Houve uma taxa de crescimento de 282 % no valor total de moeda apreendida em

2015 quando comparado a 2014, quando a tecnologia ainda nao estava disponivel.
IV - VIABILIDADE DE IMPLEMENTAGAO;

A solugéo ja se encontra operacional e em utilizagdo em 14 aeroportos. Apesar de sua
sofisticagao tecnoldgica e de seu pioneirismo, inclusive em ambito internacional, a solugéo
ndao gerou dependéncia tecnolégica de nenhum fornecedor especifico além de ter sido
desenhada com diversos recursos que podem expandir sua utilizacao.

A qualquer momento uma nova licitagdo pode ser realizada e o fornecedor substituido,

pois a solucao foi desenhada para possuir um baixo acoplamento entre os modulos.
V - MELHORIA DA QUALIDADE DOS SERVIGOS PRESTADOS E DOS RESULTADOS ESTRATEGICOS;

A fiscalizacdo aduaneira ndao tem fim em si mesma, mas é um instrumento de inducgao
do comportamento dos contribuintes para o cumprimento de suas obrigagdes e de dissuasao
do cometimento de ilicitos. Assim, a eficiéncia da fiscalizagdo € medida pela razdo entre os
recursos despendidos e o movimento de aderéncia ao cumprimento das normas que ela gera.

A indugcdo do comportamento dos contribuintes a conformidade as normas e a
dissuasao no cometimento de ilicitos pode ser obtida por meio de acgdes estratégias

repressivas e nao repressivas. Por meio das primeiras, atinge-se o comportamento dos
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grupos com perfil desafiador a ordem, enquanto que as formas nao repressivas podem ser o
suficiente para induzir o cumprimento espontdneo da maior parte dos viajantes, que
apresentam perfil complacente.

Desta forma, o projeto se orienta ao mapa estratégico da RFB quando garanti a
arrecadacgao necessaria ao Estado e a seguranca e agilidade no fluxo internacional de bens,
mercadorias e viajantes, mas sem esquecer da eficiéncia e transparéncias para aqueles
viajantes de boa-fé.

Também aumenta a efetividade de cobranga e amplia o combate ao contrabando, ao
descaminho e a sonegacao fiscal, pois foca as energia em alvos objetivos pré-selecionados e
identificado com inteligéncia, e assim, simplifica a percepgao pela sociedade de como se da o
processo tributario justo.

Por consequéncia, reduz o ilicito, age com prevencao e torna facil e simples o transito
internacional de viajante de deve ser lembrando como uma das primeiras formas de

promog¢ao da imagem de nosso pais.

Indicar na Cadeia de Valor (Anexo 5) da RFB o(s) processo(s) de trabalho a que se
refere a monografia, conforme os macro-processos relacionados abaixo:

Gestao de Politicas Tributaria e Aduaneira,Gestao do Crédito Tributario,Fiscalizagao
Tributaria e Combate a llicitos,Controle Aduaneiro,Prevencdo e Solugdo de Litigios
Tributarios e Aduaneiros

D) PRINCIPAIS LICOES APRENDIDAS.

O processo de inovagao é complexo e especialmente dificil no servigo publico no qual
ha um amplo leque de normalizagdes, cujo desconhecimento podem colocar em risco tanto a
instituicdo quanto o servidor publico. Talvez a principal licdo seja o reconhecimento de que a
inovacao se da agregando a criatividade em um processo organizado e evolutivo que deve
conter resultados de forma clara e objetiva para se materializem conforme a necessidade da

instituicao.
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Projeto IRIS - Reconhecimento Facial de Viajantes

1. INTRODUGAO

O objetivo deste trabalho é apresentar a inovadora abordagem que foi
desenvolvida pela Receita Federal do Brasil — RFB para o desafio de identificar
viajantes internacionais de interesse aduaneiro de uma forma automatizada,
célere, precisa e padronizada.

Trata-se de uma iniciativa que busca a modernizagdo da Aduana brasileira,
para a melhor realizacdo de suas responsabilidades institucionais e para o
atendimento das demandas do publico, que, em razdo do desenvolvimento
econdmico, da elevacao da renda dos brasileiros e da entrada do pais no cenario
internacional, sediando grandes eventos esportivos, tém acarretado aumento na
movimentagao de viajantes internacionais.

Nesse contexto de aumento do fluxo de passageiros internacional, o
controle aduaneiro e o atendimento ao publico nas alfandegas sofrem reflexos
diretos, pois se elevam as dificuldades para o controle aduaneiro coibir o
contrabando e o descaminho de mercadorias sem afetar aqueles passageiros, que
viajando em boa fé, almejam um processo célere e transparente quando tendo
que interagir com a Aduana de nosso pais.

Para responder a essa demanda e mitigar as ameagas associadas aos
traficos clandestinos de mercadorias e valores, surge a necessidade de nao

apenas ampliar fisicamente a capacidade operacional da Receita Federal do
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Brasil, mas também, aperfeigoa-la, promovendo a sua atualizagao tecnolégica e a
melhoria das técnicas de fiscalizagéo e de gestéao.

Também, deve se compreender a importancia para a imagem de nosso pais
do controle e da fiscalizagdo dos passageiros em transito internacional realizado
pela RFB, pois essa atividade gera grande visibilidade ja que se trata do primeiro
ponto de contato com o Brasil e suas instituicbes de chefes de estados,
autoridades de todas as areas, académicos, cientistas, jornalistas, magistrados,
artistas, entre outros, que detém influéncia na formacao da opinido e sao capazes
de promover a imagem de nossa nagao e consequentemente a economia e o PIB
de nossa sociedade.

Por se tratar de grandes volumes de viajantes e que, nos casos mais
sofisticados, utilizam-se dos mais variados mecanismos de disfarce para adentrar
ou sair da fronteira Brasileira, a Receita Federal do Brasil, de forma pioneira no
mundo desenhou, especificou, contratou e integrou uma solugdo de referéncia
para localizar através da tecnologia de Reconhecimento Biométrico Facial os
passageiros de interesse, ndo s6 de interesse para os fins aduaneiros, mas
também de seguranca e inteligéncia nacional.

O objetivo deste documento é registrar os desafios deste processo de
inovacao que culminou com o Projeto IRIS — Interface de Reconhecimento de
Individuos Selecionados, servir de referéncia para outros 6rgaos e perpetuar os
conhecimentos adquiridos.

2. CONTEXTUALIZAGAO

Projeto IRIS — Reconhecimento Facial de Viajantes 2/56
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2.1 Sobre o Brasil e seus desafios no controle de fronteiras
O Brasil é um pais de dimensdes continentais com 27 aeroportos com v6os

internacionais, 42 portos e 24 pontos de fronteira seca.
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A amplitude das dimensdes de nossa nagao, dos riscos que estamos
sujeitos e dos escassos recursos obrigam a RFB a uma forte racionalizacdo e
otimizagcdo dos recursos disponiveis para a execucdo de suas atividades
regimentais.

Soma-se a este contexto o crescimento econémico do pais na ultima
década que fomentou o aumento de quase 100% no volume de passageiros
internacionais sem uma equivalente expansao do controle aduaneiro de
passageiros, até mesmo por limitagdes fisicas destes ambientes e pelo escasso
numero de servidores.

Diante desta nova realidade e dos transtornos para os Vviajantes

internacionais decorrentes das interveng¢des sem resultados, a diretriz estratégica
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principal da Receita Federal passou a ser a gestdo da fiscalizagcdo baseada em
RISCO, aqui entendida a fiscalizagdo como o0 processo que vai da selegao de
viajantes até a inspeg¢ao das bagagens; e como riscos, as ameagas aos bens
juridicos tutelados — em sentido amplo, a Fazenda e as economias nacionais, a

saude e seguranca publica, ao meio ambiente e patriménio histérico.
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Fonte: ANAC — Relatério anual de passageiros aéreos — 2014 (Milhées de passageiros / ano)

2.2 Sobre a subjetividade do processo de controle aduaneiro

Até o ano de 2014, a selecdo de passageiros sujeitos a selegao de
bagagem era executado unicamente pelo servidor da RFB, intitulado Seletor, que
identificava qual passageiro deveria ser sujeito ao controle aduaneiro de suas
bagagens baseando-se na analise comportamental dos viajantes no saguio de
recepcao dos portos ou aeroportos, ou nas areas de recepgao de viajantes em
pontos de fronteira, e de inferéncias que a fiscalizagao podia fazer a partir das
informacdes visuais sobre os volumes de bagagem que o viajante carregava e seu
comportamento.

Sem mencionar que o papel de Seletor é exercido por um servidor da RFB

cujo treinamento e replicagcdo € muito dificil, pois a subjetividade esta também
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relacionada a habilidade pessoal daquele profissional.A administracéo publica nao
pode depender exclusivamente deste juizo subjetivo sob o risco de uma
discrepancia de comportamento e de resultados, e de um desrespeito ao principio
da impessoalidade.

2.3 Sobre o papel da fiscalizagao aduaneira

A fiscalizagdo aduaneira ndo tem fim em si mesma, mas € um instrumento
de indugdo do comportamento dos contribuintes para o cumprimento de suas
obrigagdes e de dissuasao do cometimento de ilicitos. Assim, a eficiéncia da
fiscalizagdo € medida pela razdo entre os recursos despendidos € 0 movimento de
aderéncia ao cumprimento das normas que ela gera.

A contabilidade dos recursos despendidos n&o se resume aos recursos da
administragdo aduaneira — humanos, materiais e financeiros -, mas também
compreende as deseconomias e os transtornos privados, notadamente o tempo
gasto pelos viajantes nos procedimentos de fiscalizagao.

A indugao do comportamento dos contribuintes a conformidade as normas e
a dissuasdo no cometimento de ilicitos pode ser obtida por meio de agbes
estratégias repressivas e nao repressivas. Por meio das primeiras, atinge-se o
comportamento dos grupos com perfil desafiador a ordem, enquanto que as
formas nao repressivas podem ser o suficiente para induzir o cumprimento
espontaneo da maior parte dos viajantes, que apresentam perfil complacente.

Uma fiscalizagao eficiente precisa combinar esses diferentes tipos de agdes

para atingir esses diferentes grupos a um menor custo. Somente agbes néao
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repressivas sao insuficientes para reverter o comportamento dos desafiadores, € o
uso exclusivo de acgdes repressivas despenderia mais recursos do que o
necessario para atingir os complacentes.

Como ferramentas repressivas, a fiscalizagdo tem a realizacédo de
inspecbes nao-invasivas, inspecgdes diretas (fisicas) sobre as bagagens, a
retencdo de bens e a aplicagdo de penalidades, principalmente. Como
ferramentas n&o repressivas, dispbe-se da comunicagao social, da simplificagao
de obrigagdes acessérias e da facilitagdo dos meios para o cumprimento
espontaneo das obrigagdes principais e acessorias, principalmente.

Para induzir o comportamento dos contribuintes por meio de instrumentos
nao repressivos, a fiscalizagdo pode e deve adotar meios que multipliquem a
percepcao dos viajantes sobre a presenga da fiscalizagdo, como, por exemplo, a
divulgagado nos meios de comunicagao social de casos exemplares de detecgcao
de ilicitos, dos volumes de apreensao de mercadorias e prisbes em decorréncia de
atos criminosos, a utilizacao ostensiva de meios de monitoramento remoto de
recintos, e agdes de ensaio/demonstracdo, como o passeio com caes de faro nos
sagudes de embarque e desembarque dos terminais de passageiros, a presenga
ostensiva de servidores uniformizados nos sagudes de desembarque, etc.

A andlise de risco € um instrumento que a fiscalizacdo aduaneira tem para
permitir o reconhecimento de situagdes que exigem mais ou menos recursos para
a deteccao e combate aos ilicitos e quais tipos de recursos séo necessarios para o

adequado enfrentamento do risco detectado.
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Portanto, a fiscalizacdo funciona como um instrumento de alavanca,
mediante o qual uma pequena energia é capaz de movimentar uma massa fisica
desproporcionalmente maior induzindo e protegendo os interesses da sociedade.

2.4 Sobre o advento do projeto API/PNR

Com o aumento do risco de seguranca das nagdes apds os ataques de 11
de setembro, a Organizacdo Mundial das Aduanas - OMA, responsavel pelo
desenvolvimento de normas e convengdes internacionais que promovam a
integracdo e modernizagdo dos processos aduaneiros, incluindo seguranga,
controle de passageiros e mercadorias, dentre outras, definiu um programa
mundial para aumento da segurancga nas fronteiras conhecido como Programa de
Seguranga da OMA.

Neste intuito, os membros da OMA, incluindo o Brasil, especificaram um
modelo de coleta e comunicagao eletrénica das informagdes dos viajantes para
serem transmitidas as administragcdes dos paises com esta responsabilidade
institucional. Este projeto conhecido pela sigla API/PNR — Advanced Passenger
Information/Passenger Name Record (Informagdes Antecipadas sobre
Passageiros e Registro de Identificacdo de Passageiros) é considerado pela OMA
0 nucleo deste projeto mundial de seguranga nas fronteiras.

A consequéncia desta iniciativa € um conjunto de informagdes e dados que
permitem um foco especializado nos passageiros de interesse, objetivo primario
de aumento de seguranga, e por consequéncia mais conforto e celeridade ao fluxo

de viajantes de baixo risco.
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Hoje, o projeto API/PNR tem se mostrado uma ferramenta muito importante,
pois permite o acesso aos mais diversos dados sobre o passageiro, muito antes
do seu desembarque na zona primaria, oferecendo tempo suficiente para o
trabalho de inteligéncia sobre estas mais diversas informagdes.

No Brasil, o arcabougo legal para a instituicdo do API/PNR comegou em
2012 com a resolugdo ANAC 255/2012 que alinhou a legislagdo nacional as
exigéncias da OMA e impbs as empresas de transporte de passageiros aéreos a
obrigagao pelo fornecimento de uma série de dados detalhados sobre os viajantes
que estivessem entrando ou saindo das fronteiras brasileiras.

Art. 1°..

§ 1° A disponibilizagdo de APl e do PNR tem como finalidade a
prevencao e a repressao a atos de interferéncia ilicita e a facilitagdao do
desembaracgo junto as autoridades de controle migratério, aduaneiro,
sanitario e agropecuario.

§ 2° Os dados de APl e PNR devem ser transmitidos pelas empresas
aéreas por meio de mensagem eletrénica segqura, em conformidade com os
requisitos estabelecidos pelo Departamento de Policia Federal - DPF e com
o disposto nesta Resolugéo, para o uso dos orgdos e entidades publicos
competentes para o exercicio das atividades previstas no § 1° Grifo do

autor Fonte: Resolugdo ANAC 255 de 13 de Novembro de 2012

Estes dados incluem, por exemplo: como se deu a compra do bilhete aéreo,

quanto tempo antes do vbo foi esta compra, a espécie de moeda utilizada, o peso
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da bagagem e um amplo leque de variaveis que podem ser utilizadas pelos
sistemas de inteligéncia para fazer a inferéncia estatistica do risco associado ao
viajante.

Apenas a titulo de ilustracdo da amplitude das informagbes coletadas
durante este processo, lista-se abaixo algumas das exigéncias de dados a serem
coletados, que estdo definidas no ANEXO Il da resolugdo ANAC 255 de 13 de
novembro de 2012:

e Origem, destino, e todas as paradas realizadas pelo passageiro;
e Qutros passageiros voando junto com este passageiro;

e Numero de malas despachadas e respectivo peso

e Assento do passageiro;

e Numero e identificacdo dos passageiros na mesma reserva;

e ltinerario da Viagem, incluindo conexdes e pontos de embarque;
e Numero do programa de fidelidade;

e Data da compra, data da ultima modificacdo da reserva

Neste contexto, o projeto API/PNR, somou-se a extensa base de
informacdo que a Receita Federal ja detinha, permitindo a RFB utilizar-se dos
métodos estatisticos e de inteligéncia computacional, tipicos da malha fiscal, para
a categorizacdo dos passageiros de risco, mas que de nada adiantariam se
tivéssemos que recorrer ao método tradicional de identificagao visual do viajante.

2.5 Sobre o advento do e-passaporte
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O e-passaporte, também conhecido como passaporte biométrico, € um
documento adotado por diversas nagdes, inclusive o Brasil e que contem um
microchip no qual estdo gravadas diversas informagdes de identificagcdo do seu
portador e algumas informagdes biométricas como a imagem do rosto do viajante,
a sua impressao digital e as informagdes para reconhecimento usando a
tecnologia de iris dos olhos.

O microchip esta alojado na capa do documento e nao precisa de energia
elétrica direta para ser lido ou gravado. Trata-se de uma tecnologia conhecida pela
sigla RFID - Radio-Frequency Identification (Identificacao por radiofreqiiéncia) que
usa um campo magnético de uma antena para energizar o chip e ler as
informacgdes ali contidas.

Desta forma, sem saber, o viajante carrega consigo suas informacoes
biométricas de identificacdo e as compartilha todas as vezes que acessa um ponto
de fronteira que contenha um leitor integrado ao sistema.

A importancia do e-passaporte no contexto do projeto IRIS é que as
informacdes biométricas comegcaram a ser padronizadas e utilizadas pelos

governos de diversos paises.
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Simbolo que identifica um passaporte

PASSAPORTE biométrico. Fonte: https://www.dhs.gov/e-
MERCOSUL

passports

Fonte: https://en.wikipedia.org/wiki/Brazilian_passport

Até o inicio do projeto, a equipe ndo sabia que um destes elementos
poderia ser utilizado: a imagem da face do viajante. No decorrer do documento,
ficara claro ao leitor como foi o processo que culminou com a adocédo de forma
inédita desta tecnologia.

Hoje o passaporte biométrico é utilizado por diversas nagbées do mundo,
sendo o padrdo adotado pela sua grande maioria e fonte de informacdes para

projeto IRIS. Em verde, os paises que adotam o e-passaporte:
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Fonte: https://en.wikipedia.org/wiki/Biometric_passport

2.6 Sobre o uso da inteligéncia computacional na RFB

Nos ultimos anos, a RFB tem se destacado como caso de sucesso no uso
da inteligéncia computacional para o cumprimento de suas atividades
institucionais.

Basicamente, a expresséo inteligéncia computacional é um leque de
técnicas para extrair a informacéao relevante dentre um elevado volume de dados,
cuja analise sem um critério de prioridade desperdicaria recursos da instituigéo.

Sao diversos casos de sucesso que a RFB acumula no uso destas
tecnologias, desde os mais antigos relacionados a malha fiscal como os mais
recentes e complexos do projeto Contagil®.

Em todos eles, em uma viséo /ato sensu, esta por tras o uso da avaliagcao
estatistica como ferramenta para priorizar a alocacdo do escasso, especializado e
caro recurso da RFB: o tempo de seus servidores.

Neste processo, destacam-se diversas técnicas, cuja descrigdo, mesmo
que superficial, pois n&o é objetivo deste documento ser referencia neste aspecto,
torna rico o entendimento da capacidade que a RFB detém e como culmina com a
necessidade da tecnologia de reconhecimento facial.

a técnica para descoberta do conhecimento

N&do é consenso entre os autores se haveria uma sequéncia rigida de

passos a serem seguidos na transformacgdo de uma vasta cole¢cdo de dados em
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uma informacéao relevante, mas Pieter Addianns [AZ96] como um dos pioneiros
autores sobre o assunto simplificou o processo nas etapas de descoberta do
conhecimento e a predi¢cdo de uma informagéao.

Apos uma analise prévia, automatizada para limpar a base oriunda dos
sistemas tributarios da RFB e do API/PNR de alguma anomalia, € possivel usar
diversas técnicas para iniciar a fase de descoberta do conhecimento, pois a
amplitude de dados disponivel s6 se tornara uteis no processo de selecdo de
viajantes de interesse quando forem transformados em informagao relevante para
esta atividade.

As vezes, a nossa distancia dos processos tecnoldgicos nos faz ignorar que
0 dado € um elemento bruto, e sera de pouca serventia no processo de tomada de
deciséo, enquanto nao for transformado em informacgéo relevante.

Com o objetivo de transforma-lo em informagcdo, para entdo iniciar o
processo de descoberta de conhecimento, pode-se usar a técnica de classificagdo
para criar classes de viajantes, e a seguir agrupar [BL97] diferentes tipos de
viajantes com base em informag¢des conhecidas destes individuos, por exemplo:
viajante frequiente, executivo de empresa, familia, padrao de gasto e de renda.

a técnica de analise e prognéstico

Com os dados agrupados e classificados é possivel criar prognésticos e
inferéncias para contribuir no processo de selegcao de viajantes.

A predicdo [BL97] permite supor um comportamento futuro de um

determinado viajante com base nos dados obtidos na fase de classificagao.
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Uma discrepancia nesta informacédo poderia ser um aumento do risco
associado ao viajante e talvez uma justificativa para sua selecdo durante o
processo de fiscalizagao.

Portanto, de forma sumarizada, € possivel classificar em uma escala de
pontos de risco os diversos viajantes usando para isso a base nos dados que

temos conhecimento dos sistemas tributarios da RFB e do amplo conjunto de

1. O ContAgil € um aplicativo de apoio as atividades de fiscalizagdo que tem como objetivo a analise e
auditoria fiscal de contribuintes a partir de cruzamento de informagdes oriundas de fontes internas e

externas e daquelas coletadas junto ao proprio contribuinte ou a terceiros.
dados que s&o transmitidos pelo API/PNR.

Assim, os viajantes passam a ser classificados e agrupados para criarmos
uma determinacdo de risco pela atribuicdo de pesos a cada tipo de informagao

que destoe do padrao de predi¢gdo da malha de selegéo de viajantes.

Passageiro com zero Passageiro com 50 pontos Passageiro com 100 pontos
pontos de risco de risco de risco

De forma complementar, para cada tipo de destino/origem pode-se definir
um perfil de viajante de interesse alvo e este tipo de técnica é expandido para
definir diferente tipo de perfis de busca. Assim, a tecnologia de inteligéncia
computacional permite definir, para cada contexto, uma lista de viajantes de
interesse, cada um deles categorizados pelo seu grau de risco.
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Isso traz padronizacdo, racionalizagdo e repetitividade para o processo
executado pela RFB e permite compartihamento do dado coletado em um
determinado ponto de fronteira com todos os demais, o que torna mais
homogéneo o padréo de selegado em todas as fronteiras administradas pela RFB.

Na tabela abaixo, apenas a titulo de exemplo, lista-se algumas informacgdes
que podem ser utilizadas para o processo de ponderagdo, incrementando ou
decrementando o fator de risco para diferentes perfis de fronteiras e viajantes.

Estes perfis s&o apenas exemplificativos, nao correspondem
necessariamente a forma de ponderacao adotada na malha fiscal de selecéo de

viajantes da RFB.

Informacao Acao

Sobre o transito do viajante Correlacionar com o
API/PNR

Tributarias risco

De seguranca publica

Na pratica, a técnica de malha fiscal para seleg¢édo do viajante de interesse &
muito mais complexa e baseada tanto em fatores que valoram o risco quando
aqueles que reduzem.

Neste processo, utiliza-se ndo s6 a probabilidade de se tratar de um
passageiro de interesse como também de qual impacto que este passageiro pode
significar para a sociedade brasileira. Imagine um passageiro com uma minima
probabilidade de estar cometendo uma infragdo, mas que se estiver cometendo o

impacto sera muito severo, significa que o risco deve ser majorado para priorizar
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este passageiro em detrimento daqueles com baixa probabilidade e nenhum
impacto relevante.

Por esta razéo, a técnica de identificagdo de uma viajante de interesse
correlaciona estas duas variaveis e quantifica uma pontuagao. Apds este processo
os viajantes s&o colocados em ordem de risco para se determinar quais devem ser
priorizados para o processo de selegéo.

Tipicamente, os viajantes com o maior resultado do produto Probabilidade x

Impacto sdo os de maior risco e serem selecionados prioritariamente.

Probabilidade

Pontuacao de risco

associada ao viajante

Impacto 1 2 3 4 5

Fonte:http://lappis.unb.br/redmine/projects/de-olho-no-enade/wiki/Plano_de_Gerenciamento_de_Risco

2.7 Sobre os niveis de acerto do controle aduaneiro sem utilizar a
inteligéncia e a avaliagao de risco

Em 2104, dados da area de controle aduaneiro demonstram que 16% de
todos os passageiros em transito internacional foram submetidos ao controle de
bagagem direto e ostensivo pela RFB. Deste volume, em apenas 3% dos

viajantes, identificou-se algum indicio de descaminho ou contrabando relevantes.

Projeto IRIS — Reconhecimento Facial de Viajantes 16/56



<)
% Criatividade
& Inovacao

Portanto, apenas 0,5% de todo o fluxo de viajantes internacionais cometeu

algum ilicito de interesse para a RFB.

Total de passageiros internacionais 4.029.300 100%
Passageiros submetidos ao controle de bagagem 631.577 16%
Passageiros relevantes para descaminho ou 19.392 0,5%
contrabando

Fonte: RFB

Outra leitura destes numeros é que quase 33 passageiros tiveram que ser
submetidos ao desgastante processo de vistoria de bagagem para se localizar um
unico passageiro que realmente seria relevante segundo os critérios da RFB.

Assim, torna-se evidente a necessidade da utilizacdo de mecanismos mais
inteligentes e eficazes. A solugao para este desafio é a utilizagdo dos mecanismos
baseados em inteligéncia computacional para mensuracdo do risco, para
priorizagao dos passageiros a serem fiscalizados.

Ademais, devemos recordar das tipicas técnicas de saturagdo da
fiscalizagdo aduaneira, onde traficantes e contrabandistas usam passageiros com
ilictos em pequena quantidade, para irem na frente da fila. Quando estes
passageiros com pequenos ilicitos sdo selecionados eles obrigam a fiscalizagéo a
diminuir o grau de exigéncia do resto da fila sob pena de interromper todo o fluxo
de desembarque, assim os passageiros com grandes volumes, que seriam o0s
alvos prioritarios, passam pelo controle com, teoricamente, menor probabilidade
de sem serem identificados.

Por isso, o fundamento principal da gestdo de riscos € a utilizacdo da

INFORMACAO. Para tanto, a Aduana colhe, analisa e usa informacdes — sobre os
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viajantes principalmente — atuando em cooperagdao e intercambio com outras
instituicbes publicas brasileiras, e com aduanas de outros paises para criar uma
lista de viajantes de interesse em ordem de classificacdo do viajante de maior
risco para 0 menor risco, chamamos estes viajantes selecionados de Lista de

Interesse.

LISTA DE INTERESSE

Exemplo ilustrativo de lista de interesse, ndo corresponde aos critérios sigilosos da RFB

3. O projeto IRIS de reconhecimento biométrico facial
De que adianta haver o viajante de interesse de maior risco

identificado se ndo houver uma forma de localizar este viajante?

A visdo acima foi o norte para o desenvolvimento do projeto de

Reconhecimento Facial de Viajantes - IRIS.
Em paralelo ao projeto de criagdo da malha de sele¢cdo de viajantes e
utilizacdo dos dados do API/PNR, a equipe da RFB, percebeu que era inviavel

optar pelo reconhecimento visual do passageiro pelo Seletor, e muito menos
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demandar que o viajante de interesse se apresentasse voluntariamente quando
identificado.

Muito pelo contrario, percebeu-se que os viajantes de interesse recorriam a
diversos subterfugios para ndo serem localizado, como adentrar por diferentes
aeroportos, disfarces e até uso de outros viajantes, vindo em véos que chegariam
no mesmo horario, para transportar parte de suas bagagens.

Neste intuito, a RFB constituiu um grupo de trabalho com o foco de
responder a pergunta acima e desenhar uma solugdo que atendesse a esta
exigéncia. O que veio a ser solucionado com o inédito e inovador, mesmo para os
padrées mundiais, projeto IRIS.

Enquanto que, no primeiro semestre de 2016, a RFB ja estava implantando
a sua solugao no Brasil, outros aeroportos de referéncia mundial, como o JFK em
Nova York, EUA, ainda estavam iniciando projetos equivalentes, inclusive usando

o mesmo fornecedor selecionado pela RFB:
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Aeroporto JFK vai adotar tecnologia de
reconhecimento facial da NEC

Mafalda Freire, 2016/07/05, 08:00

A NEC, fornecedor e integrador em solugdes
avancadas de TI, comunicacdes, redes e biometria,
anunciou que estd a colaborar com a Unysis para
fornecer ao Servico de Alfandega e Protecdo de
Fronteiras dos Estados Unidos (Customs and Border
Protection - CBP), tecnologia de reconhecimento
facial que sera implementada no Aeroporto
Internacional John F. Kennedy, em Nova lorque.

Fonte: http://www.bitmag.com.br/2016/07/aeroporto-jfk-vai-adotar-tecnologia-de-reconhecimento-facial-da-nec/

A seguir s&o apresentado os passos do processo intelectual que
culminaram com o implemento desta solug&o.

3.1 A definigao das premissas

Foi definido que a RFB celebraria convénio com a Policia Federal e outros
orgaos envolvidos com o transporte aéreo e maritimo e receberia a lista de
passageiros que compde o veiculo (avido e navio).

E que, dentre as diversas solu¢gdes desenvolvidas para o projeto, haveria
um modulo que faria mensuragao do risco aduaneiro dos viajantes que estiverem
neste veiculo.

Portanto, o escopo da equipe do projeto do Reconhecimento Facial foi

modificado para:
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Como localizar, dentre um universo de viajantes, o passageiro
classificado como de interesse aduaneiro, com uma solugdo: transparente,
que exija baixa interagéo fisica com o viajante, rapida, com reduzido custeio
de produgdo e sem que, principalmente, gere constrangimento nem, em

hipdétese alguma, filas adicionais para os viajantes?

Foram definidas as seguintes premissas de projeto:

Agilidade no atendimento dos viajantes: Até entdo, tinhamos um
processo totalmente baseado em uma rapida entrevista entre o Auditor Fiscal da
Receita Federal do Brasil — Seletor - e o viajante. Por mais rapida que fosse esta
entrevista, a simples interrupcdo do fluxo de saida do viajante gerava longas filas
(vide teoria das filas [FL2016]). A solugdo a ser utilizada deveria diminuir estas filas
de viajantes ou pelo menos ndo aumenta-las.

Transparéncia, simplicidade e baixa ostensividade: A solugdo precisa
ser discreta o suficiente para permitir a localizagao dos viajantes de interesse com
a mesma discrigao utilizada nos processo atual. O viajante ndo deve saber que
esta sendo observado e que € alvo, assim ndo se desfaz do ilicito até ser
selecionado pela RFB e perder a sua espontaneidade.

A transparéncia também esta relacionada a simplicidade. Processos muito
complexos sdo de dificil manutencdo e perpetuidade e elevam o risco de

abandono da solugao no futuro.
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Assim, a solugcdo deve ser simples e o mais invisivel possivel, a
ostensividade esta no processo aduaneiro e no seu resultado, e nao nas
ferramentas adicionais utilizadas por este processo.

Precisdo: Nao adianta um processo de mensuragao de risco, se este for
acompanhado de um processo de localizagdo do viajante de interesse com um
baixo nivel de precisdo que nao traga confianca na solugao.

Baixa dependéncia do fornecedor e simplificagdo da integragado com
os demais moédulos do projeto: Apesar de se tratar do estado da arte da
tecnologia, a identificacdo e a localizagdo de um viajante de interesse é apenas
uma parte da solugdo envolvida no projeto dos grandes eventos e no
planejamento estratégico da RFB, por isso precisamos de uma solugdo cuja
aquisicao nao gere grandes exigéncias de integragdes, pois isso aumenta o risco
do projeto encontrar seu sucesso.

Isto é, a solugdo deve ter o aspecto de um moddulo independente e que
possa ser substituido sem grandes impactos para o projeto. Ademais, a solugao
nao deve gerar um custeio desproporcional ao ganho e nem uma dependéncia
tecnoldégica de um unico fornecedor.

No servico publico, os processos de aquisicdo devem se preocupar nao
somente com as questdes imediatamente relevantes de qualidade e bom precgo, o
principio da economicidade deve ser visualizado em sentido amplo incluindo as
consequUéncias que a aquisi¢ao e a dependéncia de uma solugdo podem significar

no futuro para a instituicao.

Projeto IRIS — Reconhecimento Facial de Viajantes 22/56



<)
% Criatividade
& Inovacao

Por isso, em todo processo de aquisicdo, deve se questionar se a
manutencdo desta solugcado justifica os ganhos que serdo gerados e qual a
dependéncia que a RFB assume com o fornecedor a partir daquele momento.

Desta forma, uma premissa relevante do projeto foi inovar sem trazer
dependéncia. A qualqguer momento o modulo de reconhecimento facial de
viajantes pode ser substituido por outro de outra empresa fornecedora.

Suas fronteiras de interagado foram criteriosamente definidas para que esta
complexa, sofisticada e poderosa solugdo possa ser substituida por outras
solugdes, de outros fornecedores sem que a RFB tenha cristalizado um processo
de dependéncia.

Abaixo, temos uma representacdo do paradigma de integracédo complexa
com o de integracao simples, devemos optar por médulos cuja troca seja simples,
rapida e barata. Para isso deve-se desenhar uma solugdo cuja fronteira de
integracdo seja genérica sem peculiaridades que criem dependéncia entre as

implementagdes.

Fronteira de integragdo complexa Fronteira de integragéo simples
Fonte: http://www.roundtable-software.com/continuous-integration-using-roundtable-tsms/ e o autor

3.2 Aidentificagdo da tecnologia a ser utilizada
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Reconhecimento da impressao digital

Em um primeiro momento, a equipe pensou em utilizar a tecnologia de
reconhecimento da impressao digital, que tem as vantagens de baixo custo,
simplicidade e alto grau de maturidade do mercado fornecedor.

Todavia, a pesquisa de campo demonstrou que esta solugao seria inviavel.
A simples imposi¢ao de um atraso de um segundo na fila de viajantes dos maiores
aeroportos traria um custo para a imagem da RFB e um aumento de insatisfagéao
muito alto entre os viajantes.

Sem contar que esta tecnologia tem a desvantagem de exigir um contato
fisico, passivel de ser inviabilizado até mesmo pelas questbes sanitarias.

Ademais, dificultaria a utilizagao de informagdes vindas de outros érgaos de
inteligéncia, exigir-se-ia que um fosse enviada a “impresséao digital” deste viajante
de interesse, 0 que nao seria um processo efetivo e produtivo.

Leitura da palma da mao

A proxima tecnologia a ser avaliada foi a que é utilizada por alguns bancos
brasileiros, chamada reconhecimento da palma da mao, mas que na pratica trata-
se do reconhecimento do padrao de vasos sanguineo da palma da méo.

Apesar de ja ser madura e amplamente utilizada, esta solugdo tem um
desafio ainda maior que o do reconhecimento da impresséao digital, pois o padréao
dos vasos sanguineos da mao do usuario nao faz parte das informagdes contidas
nos passaportes e seria algo extremamente atipico de ser adotado unicamente

pelo governo brasileiro.
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Fonte:

http://pearsonpte.com/institutions/about/security/

Na imagem acima, o usuario apdia sua méo sobre um suporte, mas a
tecnologia ja tem maturidade para n&o exigir o contato fisico com nenhum suporte.
Se de um lado esta tecnologia resolveria a questdo sanitaria, continuaria
esbarrando no problema de consumir tempo da fila de passageiros e causar
atrasos no processo.

Reconhecimento da iris dos olhos

Apesar de ser comum em filmes de ficgdo cientifica, a tecnologia de
reconhecimento pela iris dos olhos também tem bastante maturidade comercial,
ndo exige o contato fisico do usuario com o leitor, e € suficiente exigir que o
usuario olhe para uma camera.

Esta tecnologia, pareceu a mais promissora naquele momento, mas
esbarrava em ndo ser ergondmica e um tanto quanto invasiva.

Além de nao ser adotada por nenhum pais do mundo para controle de suas

fronteiras, nem de fazer parte do leque de informagdes gravadas no passaporte
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brasileiro, a literatura demonstrava os usuarios submetidos ao reconhecimento de

iris relatavam medo e desconfianga com a segurancga de seus olhos.

Fonte: https://www.cl.cam.ac.uk/~jgd1000/iris_recognition.html

Ha a falsa suposicdo de que algum “raio laser” ou outra tecnologia faca a
varredura da iris durante o reconhecimento, quando na verdade trata-se de uma
simples camera de imagem que fotografa a iris do usuario e depois compara com
as iris do banco de dados pré-cadastrado.

Reconhecimento biométrico facial

Apés todas as tecnologias mais conhecidas terem sido descartadas, a
equipe comegou a prospectar outras tecnologias inovadoras e que estivessem
disponiveis comercialmente. Precisavamos encontrar uma tecnologia que
atendesse as premissas iniciais do projeto, ou todo o planejamento seria
fracassado.

A necessidade por mecanismos n&o invasivos e discretos de segurancga
foram um forte motor para a industria de reconhecimento facial no mundo. Em
poucos anos, uma tecnologia que era considerada futuristicas passou a um

produto com uma ampla gama de fornecedores e com uma maturidade capaz de
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ser utilizada em solugbes complexas como a desenhada pela Receita Federal do
Brasil.

Apesar de ainda desconhecida no Brasil, a equipe identificou pelo menos 4
grandes fornecedores mundiais e um projeto de pequeno porte no Tribunal de
Justica do Distrito Federal.

As vantagens foram imediatamente identificadas como adequadas e

capazes de atender as necessidades da RFB.

Premissas Adequacao da solucao
Agilidade no atendimento | Sim, ndo depende de interagcdo, basta a camera
dos viajantes

visualizar o fluxo de viajantes
Baixa ostensividade Sim, trata-se de uma pequena camera
Precisao Depende de qual produto for adquirido, pois € uma

solucdo ainda em maturagao
Baixo risco de integracdo. | Depende de como for especificada a compra

3.3 Como funciona a tecnologia de Reconhecimento Biométrico
Facial?

A tecnologia de reconhecimento facial se baseia em um algoritmo que
identifica os principais tamanhos e distancias da face humana, s&o estas
informagdes que criam a identidade de cada face e s&o utilizadas inclusive pelo
cérebro humano para distinguir as pessoas.

Tal qual a impresséo digital, na qual as linhas do dedo se diferenciam, no
reconhecimento facial, as distancias entre olhos, nariz, boca e outros pontos sao

diferentes entre os seres-humanos, mesmo entre gémeos univitelinos.
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E importante mencionar que o reconhecimento facial tipicamente disponivel,
e que foi adotado no projeto IRIS, utiliza-se somente da imagem em duas
dimensdes do viajante -2D-, a partir da qual as distancias entre os pontos

relevantes sdo medidas.

Fonte: http://www.engineersgarage.com/articles/face-recognition

Estas imagens sdo capturadas com tipicas cameras de video, cujo unico
diferencial € um maior nivel de resolugcado -qualidade das imagens-, € uma maior
velocidade de captura.

Em tese, até mesmo as imagens das cameras dos circuitos internos de TV
poderiam ser utilizadas. S6 nao adotamos esta simplificagdo, pois como veremos,
estas cameras mais antigas nao oferecem resultados tdo precisos com a
tecnologia de reconhecimento facial, premissa inicial do projeto.

A importancia da resolugao da camera

A importancia da resolugdo, medida em pixels por polegada quadrada -
DPI, é permitir que as imagens sejam capturadas a uma grande distancia, sem

exigir que o passageiro de interesse se posicione proximo a camera.
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Devemos recordar que quanto mais distante da camera, menor a imagem
fica e mais dificil serd medir, com precisdo, estas pequenas dimensdes que,
portanto, inviabiliza a tecnologia, pois se tratam de numeros muito pequenos cuja
tolerancia € inferior ao milimetro. Por isso, compensa-se este fator aumentando a
resolugao da imagem.

Na representagao abaixo, o leitor percebe que a quantidade de pixels —
representado pelos pequenos quadrados- cresce inversamente proporcional ao
quadrado da distancia do objeto até a camera. Isso significa que quando vocé
aumenta a distancia em uma unidade, a resolugéo deve crescer exponencialmente

—ao quadrado- para se manter a mesma resolugao visual que antes.

I

Disianee r (m)

Fonte: www.slideshare.net/nidhinmanohar4/nuclear-measurement

A importancia da velocidade da camera

Quanto a velocidade de captura, medida em quadros por segundo -
frames/second, sua importancia é permitir que varias fotografias estaticas sejam
capturadas a cada segundo compensando os movimentos da cabeca do

passageiro.
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Imagem capturada em baixa velocidade.
Precisa-se de muitos quadros/segundo para
capturar imagens de boa qualidade em
movimento para realizar o reconhecimento
facial dinamico. Caso contrario a imagem sera

“borrada” como a do exemplo

Fonte: https://www.pinterest.com/explore/shutter-speed/

Em linguagem figurada, quando mais quadros por segundo, mais
fotografias serdo capturadas do viajante por segundo e quanto maior a resolugao,
dpi, maior sera a precisao, mesmo quando posicionada afastada.

E importante deixar claro para o leitor, que ndo se trata de uma tecnologia
baseada no hardware da camera, mas sim no processamento computacional por
softwares especializados da imagem capturada pela camera. A importancia da
tecnologia de cameras de video neste processo foi a capacidade de transmitirem
enormes quantidades de informacéo (pixels por polegada quadrada) em taxas
(quadros por segundo) extremamente altas, permitindo que, mesmo a distancia,
uma face em movimento possa ser reconhecida.

No exemplo abaixo, fica claro a relagédo entre a resolu¢gao da camera (dpi) e
a capacidade de ser identificar detalhes da imagem.

Foi a evolugdo tecnologica das cameras e dos computadores que

processam estas imagens que viabilizou comercialmente o reconhecimento
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biométrico facial, pois os algoritmos sao tdo antigos quanto os de reconhecimento
de impresséao de digital.

No caso da impressao digital, por utilizar imagens estaticas, de alta
simplicidade e capturadas com o usuario colocando seu dedo sobre a camera esta
foi a primeiras tecnologias biométricas a evoluir, mas foi suficiente o advento de
computadores mais rapidos, cameras com maior resolugao e velozes, para que a
tecnologia de reconhecimento biométrico facial se tornasse um produto comercial.

As placas de video para jogos de computador

No topico anterior listamos a evolugédo dos computadores como uma razao
para o florescimento da tecnologia de reconhecimento facial. Sendo mais claro,
esta tecnologia foi beneficiada pela evolugao das placas de video utilizada nos
computadores, mercado resultado da industria de jogos de computador.

Da mesma forma que o computador delega para a placa de video milhares
de calculos complexos de imagem para entdo a imagem ser exibida no monitor do
computador, o caminho contrario também acontece. Isto é: a placa de video
recebe a imagem da camera e executa milhares de calculos antes de
disponibilizar esta imagem para o software de reconhecimento facial.

Por exemplo, uma simples rotagdo da cabeca do viajante pode dificultar a
performance do reconhecimento facial.

Neste caso, a placa de video tem o papel de criar as variantes para esta

imagem de face, realizando complexos calculos matematicos em trés dimensdes
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para oferecer ao algoritmo de reconhecimento a imagem capturada e suas

variantes com rotagao nos trés eixos.

A placa de video transforma
cada imagem capturada, de
cada frame capturado, em
cinco outras variantes,

rotacionando-a em alguns

graus nos trés eixos, X, y e z.

Fonte: https://www.necam.com/Biometrics/doc.cfm?t=FaceRecognition

Isso aumenta consideravelmente a performance do sistema
reconhecimento biométrico facial, pois oferece para cada face, mais cinco
possiveis variantes.

Convertendo imagens de face em numeros

Apdés a imagem ser capturada pela cédmera de video e geradas suas
variantes nos trés eixos, o computador e a placa de video calculam as distancias
entre os principais pontos da face e suas variantes e, a partir deste momento,
todos os calculos e comparagdes serdo efetuados com base nestas informacgdes
apenas. Portanto, ndo se trata de comparagdo entre imagens, mas da

comparacgao de distancias que foram obtidas das imagens.
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Desta forma, apdés a imagem ser convertida em uma sequéncia de
numeros, a tecnologia de reconhecimento facial se resume a comparagao destas
sequéncias de numeros, tipicas das tecnologi?(s de banco de dados.

Representagdo numérica

desta face: x,y,z,w,k....

O reconhecimento facial se
da comparando estes

numeros e percentuais de

tolerancia.
Fonte: http://www.engineersgarage.com/articles/face-recognition

Por isso que, conceitualmente falando, o processo de reconhecimento facial
€ semelhante as demais técnicas de reconhecimento. A partir do momento em que
a imagem é capturada, o algoritmo de reconhecimento facial, de reconhecimento
de impressao digital ou de reconhecimento de iris se comportam de forma
idéntica, comparando o numero convertido pelo algoritmo com o numero
armazenado em uma base de dados, para isso usa-se um percentual de tolerancia

de diferenca, pois nunca estes numeros de medidas e distancias séo idénticos.
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Fonte:
http://www.nec.com/en/global/sol
utions/biometrics/technologies/fa
ce_recognition.html

Face: 32,22,14,94,02,90.....

il

Face: 15,22,14,34,02,90..... Face:
01,22,54,34,02,90.....

Sobre a tolerancia da solugéao

Quando se comparam numeros, usa-se um percentual de tolerancia, pois a
imagem que foi utilizada como referéncia nunca é idéntica a imagem capturada
pela camera, qualquer variagdo no angulo de captura pode modificar um pouco os
valores que representam a face de um individuo.

Este grau de toleradncia pode ser ajustado para uma maior ou menor
precisdo. Todavia, o excesso de exigéncia na precisao dificulta a localizagdo de
um viajante de interesse fazendo com que ocorra o chamado falso negativo —
individuos que deveriam ser localizados deixam de ser localizados.

Por outro lado, a flexibilizagdo exagerada desta tolerancia acarretara que os
viajantes sejam confundidos entre si, este erro € chamado falso positivo e cabe a
RFB encontrar o nivel ideal de exigéncia para sua utilizag&o.

3.4 Como foi o desenho do projeto de reconhecimento facial da RFB?
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Para atender a premissa de simplicidade na integracéo, especificamos a
solugdo de reconhecimento facial como uma “caixa preta” que deveria receber
algumas entradas e fornecer saidas pré-especificadas.

As entradas sdo as imagens das faces dos viajantes de interesse
agrupadas em uma lista ordenada pelo grau de importancia determinada pelo
processo de risco da RFB.

As saidas sédo os diversos registros de LOG detalhados e a notificagao
sobre o viajante de interesse que foi localizado em uma tela de computador e em
tablets. A notificacdo em tablets —ipad e similares- faz o dispositivo movel
cadastrado na solugao vibrar, ou emitir sinal sonoro, quando um viajante de
interesse é localizado.

No desenho a seguir, fica claro para o leitor como foi esta integragcao e qual

€ a interface entre a solugédo desenvolvida pelo SERPRO e a solugéo adquirida no

TR TN

Aplicagao desenvolvida I Solugao licitada para
pelo SERPRO

(inteligéncia da malha de

reconhecimento facial de
viajantes (inteligéncia de

risco) reconhecimento facial)

Envia uma lista de » | Recebe uma lista de imagens e
imagens converte cada uma em uma
sequéncia de numeros
correspondentes as dimensoes e

distancias dos pontos da face.

Recebe os registros de 10g | g Responde com o resultado de qual

e a informacgao de qual imagem foi reconhecida

Imagem x,
das imagens foi , | Apresenta em monitores e tablet o
- localizada zci

reconhecida . viajante localizado
no dia/hora I
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Fonte da imagem de face: Fonte: http://journal.frontiersin.org/article/10.3389/fpsyg.2012.00563/full

Nesta representagdo, o modulo de risco informa uma lista de imagens de
face para a solugao de reconhecimento facial, esta lista € denominada LISTA DE
PESQUISA DE VIAJANTES DE INTERESSE e contém a imagem de face de cada
viajante obtida a partir da base da Policia Federal, que € o érgéo responsavel pela
guarda desta base de imagens.

LISTA DE INTERESSE

Exemplo ilustrativo de lista de interesse, ndo corresponde aos critérios sigilosos da RFB

A integragéo do sistema de risco com a
Policia Federal permite completar a lista
de interesse com a imagem de face de

cada viajante
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Ordem Identificagao Tipo de risco Imagem de Face
decrescente do viajante
de risco
1 Joao Descaminho
2 Smith Contrabando de
drogas

Exempilo ilustrativo de lista de interesse, ndo corresponde aos critérios sigilosos da RFB

Adotamos a tecnologia de webservice, que é um padrao de mercado para
que a aplicacdo desenvolvida pelo prestador de servicos da RFB -SERPRO- se
integre com a aplicagao adquirida na licitagéo.

Desta forma, a qualquer momento, podemos adquirir produtos de novos
fornecedores e basta que eles obedegam a especificacdo do projeto para que a
integracao seja simples e transparente.

Toda a inteligéncia agregada para a identificacdo, mensuragdo e
quantificacao deste risco foi desenvolvida pelo prestador de servicos SERPRO e é
uma propriedade intelectual da RFB. Este conhecimento ndo foi compartilhado
com a empresa vencedora da licitagéo.

A esta empresa, cabe apenas receber uma lista de imagens de face e
notificar quando um viajante com uma destas faces, aparecer no campo de visao

da camera.
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A conversdo de cada imagem de face em medida e distancias ocorre no
interior da aplicagéo contratada e faz parte do conhecimento tecnoldgico deste
fornecedor, € no escopo desta aplicagdo que acontece a comparagao destes
valores para se determinar se um individuo de interesse alvo foi ou n&o localizado.

Viajantes de interesse local

Complementarmente a Lista de Pesquisa de Viajantes de Interesse, que é
gerada nacionalmente pelos sistemas da RFB e transmitidas para cada
aeroporto/porto e ponto de fronteira do Brasil, a solugdo foi desenhada para
permitir que cada unidade da RFB, espalhada pelo Brasil, incorpore outros
viajantes de interesse alvos de interesse local.

Trata-se de uma importante flexibilizagdo da solugdo que da poder aos
servidores das unidades remotas para constituirem localmente suas listas
complementares de viajantes de interesse, de forma célere, sem precisar solicitar
autorizagao ao orgao central nem tolher sua capacidade de inteligéncia local.

A Lista de Pesquisa de Viajantes de Interesse Local pode ser composta de
imagens de face que tenham sido recebidas inclusive por correio eletrénico de um

orgao de inteligéncia nacional, ou mesmo mundial.

Tipo de Lista Explicacao

Lista de Pesquisa de | E a lista de pesquisa de viajantes de interesse
Viajantes de constituida pelo sistema de RFB, de forma automatica,
Interesse Nacional usando a malha fiscal de risco aduaneiro.

Lista de Pesquisa de | E a lista de pesquisa de viajantes de interesse

Viajantes de constituida localmente, pela unidade que esta operado
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Interesse Local o sistema, usando imagens obtidas de redes sociais,

recebidas por correio eletrénico ou qualquer outro

critério definido pelo titular da unidade da RFB.

Esta especializagcdo no desenho da solucéo esta alinhada com o modelo de
inteligéncia adotado pela RFB, seus escritérios regionais de inteligéncia, e pela
sua capacidade de identificar alvos especializados em operagdes de interesse
local.

Sua utilizagdo é simples e objetiva, basta o servidor da RFB da localidade
adicionar uma imagem nos formatos padrées de mercado (JPG, PNG, BMP...) que
o sistema criara uma lista de pesquisa de interesse local. Assim, quando o viajante
com esta imagem de face for visualizado pela solugdo, uma mensagem sera
informada ao Seletor.

E claro que quanto menor for a qualidade desta imagem, pior sera a
precisao da solugdo em localizar o viajante de interesse alvo.

Mobilidade da solugao

A solugcdo é composta de cameras de video instaladas em posicoes
estratégicas na area de desembarque dos passageiros que estejam a caminho do
processo de selecao aduaneira. Complementarmente a este modelo, a solugao foi
adquirida com a capacidade de as cameras serem movimentadas fisicamente pela
prépria equipe da RFB, para qualquer outro ponto da area de desembarque.

Ndo se trata de um recurso tecnolégico, apenas um recurso fisico
representado por um tripé que permite a camera ser reposicionada para qualquer
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ponto administrado pela RFB e, a partir daquele instante, realizar o processo de
localizacdo de um viajante de interesse.

Devemos recordar que a camera, apesar de sofisticada, ndo tem nenhum
outro papel além que o de capturar as imagens. Toda a inteligéncia do processo €
executada pelos computadores que estao instalados na retaguarda. Portanto, a
unica exigéncia para que este processo possa ser operacionalizado € a camera
ser instalada na mesma rede de dados que os referidos computadores.

Um exemplo para a utilizagdo deste recurso € quando um o6rgao de
inteligéncia informa que um passageiro deve ser interceptado assim que
desembarcar da aeronave. Para isso, posiciona-se a camera da solugdo em um
tripé, logo na frente da porta de desembarque da aeronave. Assim que o
passageiro for localizado, o projeto IRIS notificara ao servidor da RFB sobre a
localizag&o do passageiro de interesse e as providéncias poderao ser tomadas.

O paradigma de uso da solugao e a importancia do Seletor da RFB

Talvez, em um primeiro momento, o leitor possa se questionar se a solugao
serviria para automatizar o processo de selegao viajantes, a ponto de tornar
dispensavel a figura do Seletor.

O projeto de reconhecimento facial de viajantes — IRIS, se baseia, em
esséncia, em uma lista de risco obtida de uma malha de selegdo dos viajantes
utilizando-se de informagdes objetivas do API/PNR e das diversas bases de dados

da RFB, inclusive érgaos de inteligéncia.
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Mas se um viajante nao tiver nenhum histérico de risco, mesmo assim ele
pode ser relevante para a fiscalizacdo aduaneira. E neste momento, que o papel e
a experiéncia do Seletor se torna diferencial no processo, sua experiéncia em
decodificar as expressdes de tensdo ou hesitacdo sdo fundamentais, assim como
sua capacidade de sutilmente interrogar os viajantes e avaliar subjetivamente o
risco que ele representa em poucos segundos.

Na pratica, todo processo de seguranga € baseado em uma sequéncia de

niveis, cuja tipica representagcdo sdo as camadas de uma cebola.

Objetividade

Processo
100% parcialmente )
subjetivo subjetivo
Antes— nuye
Fonte sso de selegdo

Portanto, a correta denominacao do projeto IRIS é ser uma ferramenta de
apoio ao Seletor. Este profissional ndo se tona dispensavel, seu papel se torna
especializado no projeto IRIS.

Por isso que a utilizagao do projeto IRIS visa notificar o Seletor quando um
viajante de interesse € selecionado e nao ser a interface através da qual o Seletor
executa seu trabalho. Esta sutil diferenga é chave para a compreensao e correta
utilizagao da solugao.

O projeto IRIS é uma primeira camada de seguranga para filtrar o que a

objetividade dos dados da malha de fiscalizacao é capaz de identificar. Foi por
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esta razao que o projeto IRIS foi desenhado para ser integrado com tablets que
devem vibrar, ou fazer um sinal sonoro, que chamem a atencdo do Seletor,
respeitando o importante momento de contato deste servidor com a fila de
viajantes e s6 chamando sua atengao quando um alvo for identificado.

Quando se adiciona uma camada objetiva para selecdo do viajante de
interesse, ganha o profissional da RFB, ganha a sociedade com processo focados
e objetivos, e ganha o interesse publico com celeridade, padronizagdo e
economicidade de recursos publicos.

Agora, a RFB tem um instrumento que registra em LOG’s todos os eventos,
assim se um viajante de alto risco for identificado pela fiscalizagdo havera um
registro documentando o fato e possibilitando futura analise e eventual auditoria
posterior pela area de fiscalizagdo aduaneira.

A imagem atual do viajante

Conforme ja apresentado, a solugdo de reconhecimento facial utiliza uma
camera de video que captura a imagem da face de uma viajante, converte esta
imagem em uma sequéncia de medidas e distancias e compara com as outras
sequéncias de medidas e distancias contida na lista de viajantes de interesse.

Lembremos que a imagem que esta armazenada na lista de viajantes de
interesse para servir de referéncia € aquela obtida do passaporte ou de alguma
outra fonte que a RFB teve acesso e, as vezes, a imagem utilizada como
referéncia é de longa data ndo correspondendo as mudangas corporais que um

olho ndo treinado seria capaz de perceber, como mudanga na cor dos cabelos, do
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peso, € no uso de acessorios. Por isso € importante atualizar o sistema com a
imagem mais recente deste viajante e disponibilizar esta informacado para os
Seletores da RFB.

Neste intuito, dentre as diversas informacgbes de registro de LOG que a
solugéo retorna ao sistema desenvolvido pelo SERPRO, ha a imagem atual do
viajante, armazenada de forma compactada, para fins de auxiliar o processo de
selecao e ser fonte de informagao para os processos de auditoria da instituigao.

Também, a imagem atual pode ser utilizada em conjunto com a mecanica
de lista branca para se identificar qual individuo nao autorizado teve acesso a uma
area restrita da RFB e aplicar o processo punitivo com base em registros formais
que comprovem a sua infragéo.

Todas estas informagdes sdo armazenadas de forma centralizada no centro

de dados nacional e podem ser utilizadas também pelas localidades.

Fonte: RFB Padrao de instalagao das cameras do projeto de reconhecimento facial nos aeroportos do projeto.

A robustez e tolerancia a falha de comunicag¢ao de dados
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A RFB possui uma rede de dados propria provida pelo prestador de
servicos SERPRO, todavia dada as dimensdes continentais de nosso pais e das
instabilidades naturais da comunicagdo de dados de longa distancia a equipe
desenvolveu uma criativa solugéo para compensar este risco.

Implementamos a solugdo com uma tolerancia a falha de comunicagao de

dados. Caso haja uma perda de comunicagao, a solugao deve funcionar de forma

totalmente ¢ i ) - ando a
ultima lista « entada
por pen-driv

Chan o”. Ele
envia inform :stador
de servigos tos de
fronteira cor rrda de

conexao com os computadores do centro de dados, o sistema é capaz de
continuar funcionando autonomamente.

Mesmo raciocinio para seu funcionamento em cada portos/aeroportos e
pontos de fronteira, o servidor local envia os dados da listas de pesquisa para
cada moédulo responsavel pelo reconhecimento de viajantes, mesmo que haja uma
perda de comunicagcdo na rede local daquela unidade, o modulo de
reconhecimento continuara funcionando de forma auténoma até o retorno da rede

de dados.
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As listas brancas e as listas negras

O funcionamento do projeto IRIS baseado em lista de pesquisa de viajantes
de interesse é também conhecido como funcionamento por lista negra -black-list-.
Significa que qualquer viajante que fizer parte desta lista deve ser selecionado, ou
em linguagem de logica matematica: a lista contém os individuos cuja livre
passagem € negada, por isso da expressao negra.

Uma forma diferente de trabalho é a baseada em lista branca -white list- no
qual somente os individuos que fazem parte de uma lista tem sua passagem
autorizada. Trata-se do comportamento antdbnimo do baseado em lista negra, mas
que na pratica nao significa mudanga na tecnologia de reconhecimento facial,
apenas na forma de apresentar o resultado do viajante que foi identificado.

Previamente ao processo licitatério, questionamos as empresas se haveria
alteragdo de valor caso este tipo de requisito fosse incluido no edital, como a
resposta foi que nao influenciaria, estas duas formas de comportamento foram
especificadas para o produto adquirido.

A vantagem é que este recurso aumenta o seu leque utilizagado da solugao.
Por exemplo, para se restringir 0 acesso a uma area pode-se utilizar o conceito de
lista branca no qual somente os individuos que fizerem parte desta lista terao seu
acesso autorizado, para os demais sera indicada uma mensagem de erro e a sua
respectiva imagem sera gravada no banco de dados.

3.5 Sobre a complexidade da aquisicio de uma solugdo de

reconhecimento facial
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Por se tratar de um projeto pioneiro, sem referéncias de aquisigao no Brasil,
e pela limitacdo de recursos, que impediu a equipe de conhecer solugdes
semelhantes a nivel mundial, todo o projeto foi elaborado apenas com base em
estudos tedricos e seguindo referéncia em bibliografia estrangeira.

A solugao para este desafio foi pesquisar os parametros de referéncia na
literatura mundial e desenharmos sequéncias de testes para serem executadas
para avaliagdo da amostra fornecida durante a licitagdo, previamente ao
pronunciamento da licitante vencedora.

Os parametros de referéncia utilizados foram elaborados pelo Laboratério
de Tecnologia da Informacédo, do Instituto Nacional de Padrées e Tecnologia, do
Governo Americano — NIST National Institute os Standards and Tecnology.

Foi dado amplo conhecimento para todas as empresas do processo de
teste, as quais tiveram oportunidade de criticar e propor melhorias. A execugao
destes testes foi acompanhada pelas licitantes desclassificadas, garantindo
isonomia e transparéncia de todo o processo.

Os testes foram complexos, avaliaram velocidade, precisao e tolerancia a

disfarces como bigodes, 6culos e rotagcédo da face do viajante.

Abaixo, um exemplo dos testes realizados:
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Fonte: Relatério de licitagdo RFB. Teste usando disfarce: éculos e bigode
A tarja branca sobre os olhos visa proteger a identicidade do participante

Cada sequéncia de teste foi repetida com 3, a seguir 6 e depois 9 usuarios
de um grupo de teste composto por 5 pessoas do género masculino e 4 do género
feminino, e com a dispersdo de pelo menos um negro, um pardo, um branco.
Utilizaram-se instrumentos de desafio da solugdo como barbas, bigodes e 6culos,
conforme defini¢gdes e instrugdes do instrumento convocatario.

Depois a sequéncia foi repetida em uma escada rolante para simular um
processo dinamico de deslocamento, e a seguir novamente repetida com cada
participante rotacionando sua fase 10 graus para a direita e depois para a
esquerda. No total foram quase 150 sequéncias de teste em mais de 48 horas de
avaliagoes.

3.6 Dos resultados alcangados

Com a recente disponibilidade dos dados APl e PNR e o desenvolvimento
do sistema de gestédo de risco eletrdbnico aduaneiro tornou-se possivel para a RFB
monitorar e interceptar diversos viajantes internacionais que se encaixavam em
perfis com maior probabilidade de apontar traficantes internacionais de drogas.

Tal abordagem propiciou um aumento de mais de 300% no numero de
apreensdes de droga em 2015 quando comparado a 2014 representando um
desempenho operacional nunca antes visto no combate as fraudes aduaneiras no

Brasil.
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mencionados estado totalmente alinhados com a “Recomendagao Especial IX” do

FATF' (Finantial Action Taskforce) que requer a implementagdo de medidas para

detectar e impedir o transporte transfronteirico fisico de moeda, que € um dos

1 . . . . SO -
Financial Action Task Force (FATF) é um orgéo inter- governamental independente que desenvolve e
promove politicas para proteger o sistema financeiro global contra a lavagem de dinheiro e financiamento do

terrorismo
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principais métodos utilizados para mover fundos ilicitos, lavagem de dinheiro e

financiamento do terrorismo em todo o mundo.
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Fonte: RFB. Estudo elaborado pela area aduaneira para a conferencia PICARD da Organizagdo Mundial da Aduanas.

4. Da avaliacao financeira do projeto e seus custos finais

No intuito de buscar elementos que permitissem criar um referencial
quantitativo para contextualizar a atuacdo da RFB nos aeroportos, realizou-se um
exercicio estatistico de estimativa de perda de arrecadag¢ao dos impostos e multas
aplicados aos bens tributaveis trazidos nas bagagens acompanhadas.

Como ponto de partida, utilizou-se o relatério de auditoria operacional que
avaliou a qualidade e a seguranga do controle migratério, realizado pela Policia
Federal, e aduaneiro, realizado pela Receita Federal, nos aeroportos brasileiros
publicado pela Secretaria de Planejamento do Tribunal de Contas da Unido —

Seplan. Este relatorio foi construido com base no método estatistico Applied
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Information Economics que se encontra publicado no relatério de numero TC n°
026.156/2011-3,.

O método consiste em definir a variavel que se quer mensurar, identificar os
elementos que compdem essa variavel, estimar faixas de valores possiveis para esses
elementos e executar simulagdes de Monte-Carlo [MC] para se obter uma faixa de valores
possiveis para a variavel final, objeto de medicao.

Destaque-se que os valores utilizados, em relagdo a cota de isengao, percentual do
imposto e percentual da multa sdo os definidos pela RFB, na Instru¢ao Normativa n° 1.059,
de 2 de agosto de 2010, e com base nesta referéncia estimou as varidveis relacionadas a
arrecadagdo dos impostos e multas realizada pela Receita Federal.

Primeiro, a intengdo foi estimar a arrecadacdo potencial da RFB no controle de
bagagem acompanhada em voos oriundos dos Estados Unidos. Para isso, buscou-se
responder a questdo: “se todos os turistas brasileiros vindos dos EUA declarassem os bens
tributaveis de suas bagagens acompanhadas, qual seria a arrecadagdao?”

A partir de valores e intervalos definidos foram gerados dez mil cenarios possiveis.
Para 95% desses cenarios, a arrecadagdo foi superior a US$341 milhdes. Assim, pode-se
afirmar, com margem de 95% de confianca, que se todos os turistas brasileiros vindos dos
EUA declarassem todo o contetido de sua bagagem acompanhada, a arrecadacdo da RFB
seria de, no minimo, US$ 341 milhdes, em 2010.

O segundo exercicio tentou estimar a arrecadacdo potencial da RFB se fosse
realizado trabalho de inteligéncia prévio ao controle de bagagem acompanhada. Para, isso,

buscou-se responder a questdo: “se a RFB selecionasse para a inspe¢do somente alguns
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dos passageiros vindos dos EUA, suspeitos de estarem trazendo consigo bens de alto valor
economico, qual seria a arrecadagdo, incluindo imposto e multa?”

Assim, como na primeira andlise, a partir de valores e variaveis definidas, foram
gerados dez mil cendrios possiveis ¢ em 95% desses cenarios, a arrecadacdo € superior a
USS$ 230 milhdes. Com isso, pode-se afirmar, com margem de 95% de confianga, que se
um trabalho de inteligéncia fosse capaz de selecionar entre 10 e 20 passageiros trazendo
entre US$3 mil e US$ 10 mil em conteudo tributavel, por voo oriundo de Miami e Nova
Iorque, a arrecadagdo da RFB com a fiscalizagdo de bagagens acompanhadas seria de US$
230 milhdes, no minimo, por ano (R$ 506 milhdes, no cambio de 27/06/2014).

Diante do exposto, deduziu-se que esses valores, justificavam a avaliagdo do
investimento e possivelmente a dotacdo de instrumentos necessarios para a realizacdo do
controle alfandegario mais eficiente.

Em paralelo a este estudo, a RFB apresentou o projeto IRIS ao mercado e
recebeu o orcamento médio inicial de aproximadamente R$20mi pelos
fornecedores consultados. Mas, gragas a grande evidéncia da Receita Federal e
do Brasil durante o periodo dos grandes eventos, houve uma licitagdo amplamente
disputada.

Apesar da estimativa média inicial ser de aproximadamente R$20mi, o
pregao eletronico foi encerrado com o vencedor ofertando toda a solugao proposta
por aproximadamente 30% do prego dos demais concorrentes, R$7,5mi, para

todos os 14 aeroportos com hardware, software, instalagcédo, garantia, manutencao
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por 36 meses e customizagbes necessarias. Desta forma, o payback calculado

para a solugao foi menor que 1 més.

5. Conclusao

O projeto IRIS é um mddulo independente, especificado, adquirido através
de processo licitatério de ampla concorréncia e integrado pela RFB na solugdo de
risco desenvolvida pelo SERPRO e que propiciou a RFB grandes saltos
qualitativos e quantitativos nos processos de trabalho relacionados ao controle
aduaneiro.

Apesar de sua sofisticagdo tecnoldgica e de seu pioneirismo, inclusive em
ambito internacional, a solugdo néo gerou dependéncia tecnoldgica de nenhum
fornecedor especifico além de ter sido desenhada com diversos recursos que
podem expandir sua utilizagao.

A supracitada independéncia tecnoldgica e as caracteristicas modulares de
implementacéo, assim como a sua tolerancia a influéncia de fatores externos, tais
como falhas de rede, garantiu a completa viabilidade técnica da implementacéo do
projeto em curto periodo de tempo, mesmo considerando sua complexidade.

Sob o ponto de vista estratégico, a viabilidade de implementacao do projeto
foi garantida com base em uma das premissas do projeto: a liberagdo em menor
tempo de viajantes internacionais considerados de risco irrelevante para a RFB.

Além do significativo aumento de viajantes nos ultimos anos e¢ a tendéncia de

crescimento anual de 10%, vale destacar a expressiva agenda de grandes eventos
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internacionais, de extrema importancia para a imagem do Brasil no exterior, nos quais
havera fluxo adicional de viajantes nos aeroportos, principal porta de entrada de
estrangeiros.

Considerando os riscos inerentes a eventos desse porte, tornou-se urgente e
necessario que os aeroportos possuam estruturas capazes de dar vazdo ao fluxo de
passageiros, sem prejuizo da seguranca nacional.

A aquisi¢do da solucdo tecnoldgica de reconhecimento facial se refletiu em grande
avanco no combate ao contrabando, ao descaminho, ao trafico internacional de drogas e
armas e a outros ilicitos transfronteiri¢os devido a possibilidade de rapida identificacdo de
viajantes previamente selecionados pela RFB.

No entanto, tal resultado foi alcancado de forma equilibrada entre a execu¢ao do
controle aduaneiro e a liberagcdo dos demais passageiros de forma 4gil, sem comprometer a
qualidade e a seguranga das atribui¢cdes legais da RFB e, a0 mesmo tempo, possibilitando
um melhor aproveitamento da escassa mao de obra disponivel para a atividade ao mesmo
tempo em que possibilita um enorme avango nos indices de eficiéncia institucional da RFB.

Portanto, trata-se de um importante passo que a administragao tributaria e
aduaneira da na agregagao das mais modernas tecnologias com o objetivo de
apoiar o processo aduaneiro e o trabalho exercido pelos servidores da Receita
Federal do Brasil em seu papel constitucional.

Apesar de ser uma ferramenta complexa, seus desdobramentos certamente

surpreenderam a instituicdo e ja estdo servindo como referéncia para processos
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aduaneiros em todo o mundo, haja vista o grande interesse de diversos paises em
conhecer a solugao brasileira.

Até o presente momento, a RFB ja recebeu comitivas das administracdes
de fronteira/aduaneira do Japao, Estados Unidos, e Franga além de dividir
informagdes do referido projeto com todos os paises interessados em conhecer
nossa iniciativa no ambito de inumeras reunides internacionais na Organizagao
Mundial da Aduanas.

Pode-se citar também como resultado indireto do pioneirismo da solugéo a
ampla cobertura da midia nacional e local quando de seu langamento. Foram
realizadas mais de oito matérias em noticiarios de todas as emissoras de TV
aberta do pais, além de inUmeras matérias nas midias escrita e falada.

Sem esquecer de mencionar o payback de menos de 1 més da solugéao.
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Fonte: RFB, Sistema IRIS. Reconhecimento do repérter Marcos Losekann usando disfarce
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