Anexo lll - Matriz de Risco

contrato n?

Dimens3o® Desafio relacionado Risco identificado? Impacto3 Probabilidade3 Grau do Risco3 Agdo mitigadora Responsavel | Data de inicio | Data de conclusdo Observagdes
(alto, médio ou baixo)
Juridica e Regulatdria PRAEM DIGITAL Vazamento de informagdes ALTO BAIXA MEDIO A Contratada devera realizar testes de CONTRATADA
confidenciais da Contratante em segurancga da informagdo e demonstrar
fungdo das falhas de seguranga qual a sua politica de protegdo de dados
humanas ou da solugdo pessoais.
PRAEM DIGITAL Uso indevido por parte da ALTO BAIXA MEDIO A Contratada devera demonstrar quala [CONTRATADA
Contratada de quaisquer material politica adotada relacionada a protecao
ou conteudo aplicado no da propriedade intelectual.
desenvolvimento da Solugdo, que
viole direitos autorais, marcas,
patentes, segredos industriais e
direito de imagem de terceiros.
Risco Tecnoldgico PRAEM DIGITAL Nao integra¢do automatizada ou |ALTO BAIXA BAIXO Definir, no planejamento do experimento,|AMBOS
imediata da solugdo inovadora requisitos minimos de interoperabilidade
com sistemas externos utilizados e de troca de informagdes da solugdo;
no contexto da regulagdo e da adotar arquitetura aberta e interfaces de
gestdo da saude, a exemplo do integragdo sempre que tecnicamente
SISREG, em razdo de limitagGes viavel; promover articulagdo institucional
técnicas, auséncia de APIs publicas com a Diretoria de Tecnologia da
ou dependéncia de autorizagGes e Informagdo do Municipio, no ambito do
desenvolvimentos por entes Plano de Testes, para mapeamento da
externos a Administragdo disponibilidade de APIs e documentagao
Municipal. técnica dos sistemas sob governanga
municipal, quando existentes; realizar
testes progressivos e ajustes iterativos ao
longo do periodo experimental.
PRAEM DIGITAL Solugdo ndo possui MVP testavel |ALTO MEDIA ALTO Estabelecimento de cronograma claro CONTRATADA
em tempo habil com marcos intermedidrios, entregas
incrementais e checkpoints periddicos.
Adogdo de metodologias ageis e
acompanhamento continuo pela
Administragdo Publica, permitindo ajustes
tempestivos ao longo do experimento.
PRAEM DIGITAL Insuficiéncia de dados e/ou acesso |ALTO BAIXA MEDIO A Contratante devera organizar CONTRATANT
a dados desestruturados da previamente as bases minimas de dados, |E
Contratante definir os pontos focais, disponibilizar
gradualmente os dados e as informacGes,
devendo ainda ter o alinhamento
continuo com a Contratada.
Operacional e Governancga PRAEM DIGITAL Atraso na execucdo em fungdo de |ALTO MEDIA ALTO Previsdo contratual de que os CONTRATADA

questdes internas da contratada

pagamentos estardo condicionados a
efetiva entrega e validagcdo das etapas
pactuadas, com possibilidade de retencdo
ou suspensdo de pagamentos em caso de
atraso injustificado, sem prejuizo do
acompanhamento da execugdo e da
adogdo das medidas contratuais cabiveis.




PRAEM DIGITAL Indisponibilidade da contratante |ALTO BAIXA MEDIO Designacdo de pontos focais da CONTRATANT
para solucionar dependéncias Administracdo, estabelecimento de E
rotinas de comunicacdo e planejamento
prévio das dependéncias institucionais,
admitindo-se ajuste de prazos quando
comprovado impacto na execugdo do
CPSI.
PRAEM DIGITAL Auséncia de defini¢do clara de MEDIO BAIXA MEDIO A Contratante devera disponibilizar um  |CONTRATANT
responsaveis, fluxos de decisdo e Mapa de Atores da Equipe Técnica E
critérios de aprovagdo responsavel pelo acompanhamento da
Solugdo.
Valor publico, adogdo e PRAEM DIGITAL Falta de adogdo da solugdo por ALTO MEDIA ALTO Inclusdo ativa dos servidores e demais AMBOS
sustentabilidade parte dos atores ligados ao PRAEM atores envolvidos no PRAEM ao longo do
desenvolvimento e da experimentagdo da
solugdo, por meio de escuta, validagdes
periddicas e participagdo no processo,
visando fortalecer a cultura de inovagdo e
estimular a adog¢do da solugdo.
PRAEM DIGITAL Dificuldade de utilizacdo da ALTO MEDIA ALTO A Contratada devera adotar praticas para [CONTRATADA
solucdo inovadora pelos usudrios assegurar a usabilidade e acessibilidade
do PRAEM em razdo de barreiras para os usuarios com baixa maturidade
de usabilidade e acessibilidade, digital.
associadas aos diferentes niveis de
alfabetizacdo e letramento digital
do publico atendido,
especialmente da populagao em
situacdo de maior vulnerabilidade.
PRAEM DIGITAL Ao final da aceleragdo ndo ha ALTO MEDIA ALTO Definicdo conjunta, ainda na fase inicial |AMBOS
indicadores claros que permitam do projeto, de indicadores minimos de
avaliar se a solugdo gerou melhoria desempenho, métricas de avaliagdo e
em relagdo a situagdo anterior critérios objetivos de sucesso, com
acompanhamento periddico ao longo da
execugdo para assegurar a mensuragao
comparativa dos resultados.
PRAEM DIGITAL Indisponibilidade ndo previstada |ALTO BAIXA MEDIO Mapeamento prévio das dependéncias CONTRATANT
infraestrutura tecnoldgica da tecnoldgicas, definigcdo de alternativas E

Contratante

operacionais temporarias e alinhamento
entre as partes para rapida comunica¢do
e reprogramacao das atividades em caso
de indisponibilidade.




Financeira

PRAEM DIGITAL

Falha no cumprimento da
obrigacdo de pagamento por parte
da SUDENE.

ALTO

BAIXA

MEDIO

Previsdo contratual clara e detalhada
quanto as condig¢Oes de pagamento, a
fonte pagadora e aos marcos de
desembolso, bem como adogdo de
mecanismos de acompanhamento
administrativo e documental do fluxo
financeiro. A mitigacdo do risco considera,
ainda, a existéncia do Acordo de Parceria
para Pesquisa, Desenvolvimento e
Inovacgdo (PD&I) celebrado entre os
Municipios e a SUDENE, como
instrumento institucional de cooperagao
que orienta a execugao das iniciativas
apoiadas, sem prejuizo da observancia as
regras orcamentdrias e financeiras
aplicaveis.

AMBOS

PRAEM DIGITAL

VariagGes dos custos envolvidos na
execugdo dos servigos

MEDIO

MEDIA

MEDIO

Defini¢cdo prévia do valor maximo
contratual, do escopo experimental e das
condicbes de pagamento vinculadas a
resultados, vedada a ampliagdo de custos
fora dos limites estabelecidos no edital e
no contrato.

CONTRATADA

Imagem e Reputagdo

PRAEM DIGITAL

Falha na prestagao dos servigos do
PRAEM devido a erro na solugao,
bugs, etc.

ALTO

MEDIA

ALTO

Execugdo do teste de forma controlada,
com ambiente experimental delimitado,
planos de contingéncia, possibilidade de
reversdo imediata aos procedimentos
originais e acompanhamento continuo da
Administragdo durante a fase piloto.

CONTRATADA

PRAEM DIGITAL

O projeto é interpretado
externamente como fornecimento
indevido a fornecedores

ALTO

BAIXA

MEDIO

Observancia estrita aos principios da
legalidade, impessoalidade, publicidade e
transparéncia, com ampla divulga¢do do
edital, critérios objetivos de selegao,
documentacgdo publica do processo e
fundamentagdo expressa na Lei
Complementar n2 182/2021.

CONTRATANT
E

Ambiental e Vida

PRAEM DIGITAL

Indisponibilidade do servico de
apoio a operagdo do PRAEM em
razdo de interrupgées no
funcionamento da solugdo
tecnoldgica, comprometendo a
continuidade do atendimento a
usuarios em situagdo de alta
vulnerabilidade, incluindo
pacientes acamados e em
tratamento continuo, como
hemodidlise.

ALTO

BAIXA

MEDIO

Manter os procedimentos operacionais
atualmente adotados pelo PRAEM como
contingéncia obrigatdria durante todo o
periodo experimental, assegurando a
execugdo da solugdo inovadora em
carater complementar e ndo exclusivo.
Apresentar Plano de Resposta a
Incidentes, com defini¢do de fluxos de
comunicagdo e medidas de rapida
restauragao do servigo. Manter o canal
telefénico como meio de atendimento
assistido e backup operacional
obrigatdrio, especialmente para usuarios
em situagdo de maior vulnerabilidade.

CONTRATADA




Caso fortuito Todos Fatos imprevisiveis que impegam o |ALTO MEDIA ALTO Previsdo de suspensdo tempordria das AMBOS
contrato de ser executado obrigagdes contratuais e reprogramacao
parcialmente ou totalmente do cronograma de execugdo, ou, quando

inviavel a continuidade, rescisdo
contratual sem aplicagdo de penalidades,
nos termos da legislagdo aplicavel.

Forga maior Todos Atraso na execugdo do contrato BAIXO MEDIA BAIXO Adocdo de medidas de suspensao AMBOS
por motivos de forga maior contratual ou ajuste do cronograma de

execugdo, com avaliagdo técnica e juridica
da viabilidade de continuidade do
projeto. Em caso de inviabilidade
definitiva, rescisdo contratual sem
penalidades.

Fato do principe Todos Mudancas politicas, nas leis fiscais, [MEDIO BAIXA BAIXO Revisdo das condi¢des de execugdo do AMBOS
ou regulamentag¢des que podem contrato, com possibilidade de
gerar impacto adverso nas reequilibrio das obriga¢des, ajuste de
obrigag¢des ou custos da cronograma ou rescisdo, conforme a
Contratada extensdo do impacto e nos limites da

legislagdo vigente.
Area econdmica extraordinaria |Todos Alteragdes no cenario ALTO BAIXA MEDIO Avaliagdo técnica e juridica para eventual [AMBOS

macroecondmico que
comprometam a capacidade da
Contratada de cumprir o contrato

reequilibrio econdmico-financeiro, ajuste
das condigdes de execugdo ou, quando
inviavel, rescisdo contratual, observados
os limites legais.

IMPACTO
BAIXO MEDIO
MEDIO
BAIXO
BAIXO

ALTA

MEDIA

BAIXA

PROBABILIDADE
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