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Ato da Diretoria de Gestao Interna

ENAP - Fundacéo Escola Nacional de Administracdo Pablica.

PORTARIA N° 81, DE 11 DE MAIO DE 2011.

A DIRETORA DE GESTAO INTERNA DA FUNDACAO ESCOLA
NACIONAL DE ADMINISTRACAO PUBLICA - ENAP, no uso das atribuicdes que Ihe
confere o Estatuto aprovado pelo Decreto n° 6.563, de 11 de setembro de 2008, publicado no
Diario Oficial da Unido de 12 de setembro de 2008, e conforme competéncia delegada pela
Portaria n° 38 de 09 de abril de 2008, publicada no DOU do dia 10 de abril de 2008, e em
obediéncia a Resolucéo do Conselho Diretor N° 13, de 20 de dezembro de 2010, resolve:

Art. 1° Aprovar a Politica de Acesso a internet a ser observada pelos servidores,
colaboradores, alunos e visitantes usuarios do servico de acesso a internet disponibilizado pela
ENAP, nos termos estabelecidos no Anexo | da presente Portaria.

Revogar as disposi¢des em contrario.

Esta Portaria entra em vigor na data de sua publicacéo.

MARY CHENG
Diretora de Gestdo Interna
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PORTARIA N° 81, DE 11 DE MAIO DE 2011.
ANEXO |
Politica de Acesso a internet

Este documento estabelece a Politica de Acesso a internet Escola Nacional de Administracdo
Publica - ENAP, doravante denominada a “politica”.

CLAUSULA PRIMEIRA — GLOSSARIO

1.1  Anonymizers (ou Proxy anbnimo) - ferramentas ou servigos que inviabilizam o
rastreamento reverso e o real destino da navegacdo na internet, impedindo a identificacdo do
computador de origem da conexao.

1.2 CGTI - Coordenacdo-Geral de Tecnologia da Informacdo da ENAP.

1.3 Hacking - métodos e técnicas voltadas a violacdo de sistemas e acesso ndo autorizado a
informacoes.

1.4  Malware — programa de computador destinado a se infiltrar em um sistema de
computador alheio sem autorizac¢do, com o intuito de causar alguma falha de funcionamento ou
captura e transmissao de informacdes.

1.5  Pdblico externo - colaboradores, prestadores de servicos, alunos e visitantes da ENAP.

1.6 Pdblico interno - servidores em exercicio na ENAP, estagiarios e terceirizados
autorizados.

1.7  Rede a cabo — tecnologia de conexao de dispositivos de informatica baseada no uso de
cabos metélicos interconectados para viabilizar a comunicag&o.

1.8 Rede sem fio — tecnologia de conexdo de dispositivos de informatica baseada na
comunicacdo a distancia por meio de radiacao eletromagnética.

1.9  Streamings — tecnologia de transmissdo de informacdo multimidia por meio de pacotes,
na qual as informagdes recebidas podem ser imediatamente reproduzidas.

CLAUSULA SEGUNDA - ACESSO A INTERNET

2.1 O Conselho Diretor da ENAP, conforme a Resolugdo ENAP n° 13, de 20.12.2010,
declarou o acesso responsavel aos diversos conhecimentos produzidos e difundidos na internet
como fundamental para o aumento da qualidade do ensino e da aprendizagem nas escolas de
governo. Por esse motivo, a ENAP concederd amplo, gratuito e universal acesso a internet para o
publico interno e externo, nos termos previstos nessa politica.

2.2 O acesso serd concedido mediante demonstracdo de vinculo com a escola e solicitacéo
feita pelo interessado.

2.3 Os procedimentos de solicitacdo e autorizagdo de acesso obedecerdo as disposicdes
contidas no Anexo IV dessa politica.
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2.4  Caso o usuario altere sua condicdo de publico interno ou externo, devera solicitar novo
acesso, conforme o procedimento aplicavel.

2.5 A ENAP disponibilizara os seguintes meios de acesso a internet:

i. Por meio de rede sem fio, na &rea de cobertura existente, para todos os usuérios do
publico interno e externo, observadas as condi¢es previstas nos itens 4.5 e 4.6 dessa
portaria.

ii. Por meio de rede a cabo, exclusivamente para o publico interno da ENAP e para os
hospedes nos respectivos alojamentos.

2.6 O acesso a internet e 0 uso dos equipamentos e infraestrutura de rede da ENAP somente
serdo autorizados aos usuarios que declararem sua ciéncia e anuéncia aos termos dessa politica
(anexo I1).

2.7 A CGTI devera impedir o acesso enquanto ndo houver a concordancia do usuario com 0s
termos aqui estabelecidos ou interrompé-lo nos casos de violagOes a essa politica.

CLAUSULA TERCEIRA - ACESSO POR MEIO DA REDE A CABO

3.1 Os acessos com a rede a cabo serdo realizados exclusivamente por meio (i) dos
equipamentos e estacGes de trabalho do publico interno, (ii) dos equipamentos e estacGes de
trabalho disponibilizados pela ENAP para o uso do publico externo; e (iii) dos equipamentos
pessoais do publico externo, exclusivamente nos alojamentos da ENAP.

3.2  Os usuarios que tiverem acesso a rede a cabo e autorizarem 0 acesso a internet por
terceiros serdo integralmente responsaveis pelo uso que estes vierem a fazer e por quaisquer
irregularidades eventualmente cometidas ou danos causados.

3.3  Fica proibido o uso dos equipamentos pessoais para acesso a rede a cabo, com excecao
dos hospedes dos alojamentos, até que seja disponibilizado o acesso pela rede sem fio nessas
localidades.

i O disposto na Clausula 4.3 também sera aplicavel aos equipamentos pessoais a
serem conectados na rede a cabo dos alojamentos.

CLAUSULA QUARTA - ACESSO POR MEIO DA REDE SEM FIO

4.1  Os recursos disponibilizados para o0 acesso a internet por meio da rede sem fio serdo
compartilhados entre todos 0s usuarios.

4.2  As configuracBes da rede sem fio estardo disponiveis no sitio da ENAP, podendo sofrer
alteracdes sem prévio aviso. A ENAP néo garante que a rede sem fio sera compativel com os
equipamentos pessoais dos usuarios.

4.3 A ENAP ndo oferecerd qualquer suporte por qualquer meio, inclusive telefone ou
ferramentas de seguranca individualizadas aos equipamentos de uso. Da mesma forma, nenhuma
alteracdo ou configuragdo adicional serd realizada pela ENAP em sua infraestrutura de rede para
viabilizar o uso de equipamentos pessoais.

4.4  Os acessos realizados pelo publico interno com uso de equipamentos pessoais observarao
as mesmas condicdes oferecidas ao publico externo.
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45  Usuarios eventuais da biblioteca, do alojamento e visitantes, que ndo estejam
participando de atividades da ENAP, ndo terdo acesso a internet por meio de rede sem fio.

4.6 Excepcionalmente, nos eventos de curta duracdo realizados nas dependéncias da ENAP,
0 acesso a rede sem fio sera temporério, com a mesma duracdo do evento, em servi¢o proprio,
mediante senha compartilhada. A solicitacdo de criacdo da rede do evento devera ser feita a
CGTI, ao Diretor da area responsavel pelo evento ou ao Chefe de Gabinete, quando se tratar de
evento vinculado a Presidéncia.

CLAUSULA QUINTA - MONITORAMENTO E REGISTRO DE ACESSOS

51  Os acessos, conexdes e caminhos de navegacdes na internet realizados por rede a cabo ou
rede sem fio estardo sujeitos a monitoramento e registro individualizados, baseados nos dados do
usuario, conexdo, computador, sistema operacional, navegador, redes de origem e destino,
navegacdo e outros julgados importantes para a identificacdo do usuario e seguranca da
informacao.

5.2  Os registros individualizados serdo mantidos em estrito sigilo sob responsabilidade da
CGTI e poderdo ser acessados a qualquer tempo para procedimento investigativo interno ou,
ainda, mediante ordem judicial ou em caso de procedimento administrativo interno.

CLAUSULA SEXTA — RESTRICOES DE ACESSO

6.1 A ENAP podera, a qualquer momento e sem notificacdo prévia, restringir o acesso a
determinados sitios ou péaginas da internet, observadas as diretrizes dessa politica.

6.2  As paginas da internet serdo agrupadas em categorias, baseando-se em filtro proprio
configurado em ferramenta operacional adotada para tal fim. As restricbes aos conteudos serdo
feitas com base nessas categorias e observados os critérios de: (1) licitude do conteddo; (ii)
seguranca da informacao; e (iii) garantia da qualidade do servigo.

6.3  As categorias com restri¢cGes de acesso (anexo Il1) serdo divulgadas no sitio da ENAP, na
internet e intranet. Em caso de atualizacdo da lista de categorias, a CGTI devera comunicar ao
Conselho Diretor da ENAP imediatamente.

6.4  Nos termos da Resolucdo ENAP n° 13, de 20.12.2010, ser4 permitido o acesso a
streamings de audio e video. Entretanto, a CGTI podera, a qualquer tempo, restringir ou proibir
tal acesso, em caso de comprometimento ou risco ao desenvolvimento das atividades da ENAP.

CLAUSULA SETIMA - ALTERACAO OU INTERRUPCAO DO ACESSO

7.1 A ENAP reserva-se ao direito de, a qualquer tempo e sem prévio aviso, alterar ou
interromper 0 acesso a internet a seu critério exclusivo.

7.2 A CGTI podera desconectar ou impedir a conexdo a rede da ENAP de qualquer
dispositivo ou equipamento que, a seu critério, apresente risco potencial para os dados,
infraestrutura ou seguranga da informagéo na Escola.

7.3 O descumprimento de quaisquer dos termos e obrigagdes desta politica podera acarretar a
suspensdo ou extingdo imediata do direito de acesso a internet pela rede da ENAP, aléem de
outras punic@es disciplinares administrativas, civeis ou penais cabiveis.
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CLAUSULA OITAVA - AUSENCIA DE RESPONSABILIDADE E GARANTIA

8.1  Responsabilidade pelo uso. Ao ofertar 0 acesso a internet ao publico interno e externo, a
ENAP expressamente reconhece a liberdade dos usuarios pelo uso responsavel desse recurso.
Assim, independente de todas as obrigacdes e deveres estabelecidos nesta politica, 0 usuario € o
unico e exclusivo responsavel por todo o trafego de dados e informacdes que vier a realizar na
rede da ENAP. Em hipotese alguma a ENAP podera ser considerada responsavel,
condescendente ou apoiadora de qualquer ato, afirmacdo ou pratica realizada pelos usuarios por
meio de sua rede.

8.2 Qualidade do acesso. A ENAP envidara seus melhores esforcos para oferecer aos
usuarios o melhor acesso a internet. Entretanto, considerando a limitacdo dos recursos
disponiveis e 0s objetivos institucionais da Escola, o volume de trafego de dados disponivel aos
usuarios podera ser limitado, com prioridade para as atividades institucionais da ENAP. A ENAP
ndo garante a disponibilidade, funcionalidade, velocidade e estabilidade do acesso a internet,
isentando-se de qualquer responsabilidade, perante 0s usuarios ou quaisquer terceiros, por
qualquer falha de funcionamento ou interrupcao na prestacao do acesso.

8.3  Seguranca do acesso. A ENAP envidara seus melhores esforcos para oferecer aos
USUarios um acesso a internet seguro e livre de virus, malware e outros programas maliciosos.
Entretanto, a Escola ndo garante que tais sistemas serdo infaliveis, e que poderd proteger os
equipamentos e informacGes dos usuarios de quaisquer ataques desses programas. A ENAP nédo
sera responsavel por qualquer dano, mau funcionamento de equipamento, perda ou acesso
indevido a dados e informacdes de usuérios ou terceiros, advindos do uso da rede da ENAP.

CLAUSULA NONA — DAS DISPOSICOES GERAIS

9.1 A CGTI devera realizar os ajustes necessarios ao atendimento das disposi¢cdes contidas
nessa norma em até 3 (trés) meses a partir da publicacao.

9.2  Os casos omissos serdo apreciados pela Presidéncia da ENAP, que podera, a seu critério,
encaminhéa-los ao Conselho Diretor.

9.3  Esta politica entrard em vigor na data de sua publicacéo.
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PORTARIA N° 81, DE 11 DE MAIO DE 2011.

ANEXO II

TERMO DE CIENCIA DAS CONDICOES DE ACESSO A INTERNET
NA ENAP

Eu, abaixo identificado, pelo presente termo, declaro estar ciente e concordo que:

— Conheco as politicas voltadas para o acesso a internet dentro do ambiente da ENAP.

— Agirei sempre com 0s cuidados necessarios para evitar a contaminacdo e propagacao de
virus de computador, spam, spywares, adwares ou qualquer outra forma que possa
comprometer os recursos tecnoldgicos da ENAP.

— Sempre farei uso dos recursos e servigos com propdésitos legais, dentro dos objetivos da
escola e das minhas atribuicdes, primando pelos valores éticos e morais e a qualidade dos
servigos ofertados pela ENAP a sociedade.

— Tenho ciéncia, concordo e respeitarei as recomendacdes da seguranca da informacao e de
acesso a dados e internet.

— Reconheco que a minha senha e usuadrio de rede ou sistemas Sdo pessoais e
intransferiveis. Portanto, poderei ser responsavel penal, civil e administrativamente por
todos os atos decorrentes dos seus usos. Também me comprometo a comunicar 0 mais
breve possivel a perda ou quebra de seu sigilo.

— Declaro ter ciéncia de que a ndo observancia de qualquer das condi¢cdes mencionadas

podera resultar em penalizacdes disciplinares, de acordo com as previsdes legais.

Brasilia, de de20

CPF:
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PORTARIA N° 81, DE 11 DE MAIO DE 2011.

ANEXO 111
CATEGORIAS DE SITIOS E PAGINAS BLOQUEADAS PELA POLITICA DE ACESSO
A INTERNET
Nr | Grupo de risco Categoria Grupo Descricdo
. Funcional
1 Atividades Responsabilidade Risco/Fraude/ | Sitios que disseminam, estimulam ou
criminosas Crime fazem apologia de atividades criminosas.
2 Softwares llegais Responsabilidade Risco/Fraude/ | Sitios que permitem ou estimulam o uso,
Crime compra e venda de produtos de softwares
ilegais.
3 | Odio/Discriminagio | Responsabilidade Crime Sitios que disseminam, estimulam ou
fazem apologia ao 6dio ou discriminagéo.
4 Sitios Maliciosos Seguranca da Risco/Fraude/ | Sitios que contém cddigos destinados a
Informacgéo Crime causar transtornos, danificar ou furtar
informacdes do computador.
5 Spyware/Adware Seguranca da Risco/Fraude/ | Sitios que distribuem softwares com
Informagéo Crime spywares ou adwares embutidos.
6 Spam URLs Seguranca da Risco/Fraude/ | Sitios que permitem o envio de spam.
Informagéo Crime
7 | Hacking/ Crimes de Seguranca da Risco/Fraude/ | Sitios que distribuem ferramentas ou
computador Informagé&o Crime fornecem instruces para violagdo de redes
e computadores.
8 Phishing Seguranca da Risco/Fraude/ | Sitios que distribuem ferramentas ou
Informagéo Crime fornecem instru¢des para  “Pescaria
Virtual”.
9 Anonymizers Seguranca da Risco/Fraude/ | Sitios que possibilitam a navegacdo
Informagéo Crime anénima na internet.
10 Anonimazing Seguranca da Risco/Fraude/ | Sitios que distribuem ferramentas para
Utilities Informagéo Crime navegacao andnima.
11 P2P/Compartilha- Seguranca da Risco/Fraude/ | Sitios que possibilitam a troca de
mento de arquivos Informag&o Crime contelidos, sem autorizacdo dos reais
proprietarios, de masicas, filmes e arquivos
em banda extralarga entre usudrios da
internet.
12 Acesso Remoto Seguranca da Tecnologia da | Forma de conexdo que permite o controle
Informagé&o Informacéo de um computador por um operador
externo.
13 Parked Domain Seguranca da Risco/Fraude/ | Sitios de internet abandonados por seus
Informagé&o Crime proprietarios legitimos e usados por
criminosos para divulgar a venda indevida
do dominio ou oferta de produtos ilegais.
14 Pornografia Responsabilidade Porﬂoggafia/ Sitios com contetdo de pornografia ilegal,
uaez

zoofilia, necrofilia e pornografia extrema.
(diferente do contetdo classificado como
“Material sexual”, que nao tem propdsito
erético).
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PORTARIA N° 81, DE 11 DE MAIO DE 2011.

ANEXO IV

PROCEDIMENTOS DE SOLICITACAO DE ACESSO A INTERNET POR MEIO DA
REDE SEM FIO

Para ter acesso a internet por meio desses servicos, o interessado deverd proceder de
acordo com as instrucdes abaixo:

1. Acesso para alunos
1.1. Requisitos para solicitacao

Para solicitar o acesso a rede sem fio da ENAP, o aluno devera estar regularmente
matriculado em um dos cursos oferecidos pela instituicdo e ter concordado com a
“Politica de Acesso a Internet” disponivel no sitio da ENAP.

1.2. Procedimentos para obtencéo:

a) O aluno deverd acessar seu cadastro no sitio da ENAP ou cadastrar-se,
(www.enap.gov.br/cadastro) caso ndo possua, e aceitar as condicdes previstas na
“Politica de Acesso a Internet”.

b) Em seguida, devera dirigir-se a Secretaria Escolar, identificar-se e solicitar a
concessao do acesso.

c) A Secretaria Escolar ird proceder a liberacdo do acesso, que entrard em vigor
imediatamente.

d) Para acessar a internet o interessado devera conectar-se, com uso de equipamento
proprio, a rede denominada “Rede Apoio” e, ao navegar, informar seu usuario
(CPF) e sua senha (a mesma usada no sitio da ENAP).

1.3. Vigéncia do acesso
a) Para os alunos da especializacdo e cursos de formacdo o acesso serd por 6 (seis)
meses.
b) Para os demais alunos 0 acesso sera por um més.

1.4. Renovagao

Os alunos poderdo solicitar renovacdo do acesso pelo mesmo periodo concedido
inicialmente, enquanto permanecerem como alunos da instituicéo.

1.5. Revogacéo do acesso

A revogacao do acesso podera ser solicitada pelo interessado a Secretaria Escolar a
qualquer tempo ou realizada automaticamente pelo sistema ao fim do periodo de
concessao ou termino do respectivo curso.

2. Acesso para professores
2.1. Requisitos para solicitacao
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Para solicitar o acesso a rede sem fio da ENAP o professor devera estar
regularmente vinculado a ENAP e ter concordado com a “Politica de Acesso a
Internet” disponivel no sitio da ENAP.

2.2. Procedimentos para obtencéao:

a) O interessado devera acessar seu cadastro no sitio da ENAP ou cadastrar-se,
(www.enap.gov.br/cadastro) caso ndo possua, e aceitar as condi¢cdes previstas na
“Politica de Acesso a Internet”.

b) Feito isso, devera dirigir-se a area de contratacdo de docentes, identificar-se e
solicitar a concessdo do acesso.

c) Adareaird proceder a liberacdo do acesso, que entrard em vigor de imediato.

d) Para acessar a internet o professor devera conectar-se, com uso de equipamento
proprio, a rede denominada “Rede Apoio” e, ao navegar, informar seu usuario
(CPF) e sua senha (a mesma usada no sitio da ENAP).

2.3. Vigéncia do acesso
a) Para os professores 0 acesso tera vigéncia de 6 (seis) meses, contados a partir da
solicitacdo.

2.4. Renovacéo

Os professores poderdo solicitar renovacdo do acesso pelo mesmo periodo
concedido inicialmente, enquanto permanecerem regularmente vinculados a
instituicao.

2.5. Revogacéo do acesso

A revogacao do acesso podera ser solicitada pelo professor a area de contratacao de
docentes a qualquer tempo ou realizada automaticamente pelo sistema ao fim do
periodo de concessdo ou desligamento do quadro de professores da ENAP.

3. Acesso, por meio da rede sem fio, para funcionarios e estagiarios da ENAP
3.1. Requisitos para solicitagdo

Para solicitar o acesso a rede sem fio da ENAP o interessado devera estar em
exercicio na ENAP.

3.2. Procedimentos para obtencéo:

a) O interessado devera acessar seu cadastro no sitio da ENAP ou cadastrar-se, caso
ndo possua, e aceitar as condigdes previstas na “Politica de Acesso a Internet”.

b) Feito isso, devera dirigir-se & Coordenagdo de Recursos Humanos (CRH),
identificar-se e solicitar a concessao do acesso a rede sem fio.

c¢) A CRH iraproceder a liberacdo do acesso, que entrard em vigor de imediato.

d) Para acessar a internet o interessado devera conectar-se, com uso de equipamento
proprio, a rede denominada ‘“Rede Apoio” e, ao navegar, informar seu usuario
(CPF) e sua senha (a mesma usada no sitio da ENAP).

3.3. Vigéncia do acesso
a) Para os funcionarios e empregados 0 acesso terd vigéncia de um ano, contado a
partir da data de solicitacéo.

Pagina 11 de 13
Boletim Extraordinario n° 36, de 11 de maio de 2011.


http://www.enap.gov.br/cadastro

b) Para os estagiarios o acesso sera concedido por trés meses.

3.4. Renovacéao

Os funcionarios, empregados e estagiarios poderdo solicitar renovacdo do acesso
pelo mesmo periodo concedido inicialmente, enguanto permanecerem nessas
condigdes.

3.5. Revogacéo do acesso

A revogacdo do acesso podera ser solicitada pelo interessado a CRH a qualquer tempo,
realizada automaticamente pelo sistema ao fim do periodo de concessdo ou pela CRH
nos casos de desligamento da instituicdo.

4. Acesso para terceirizados da ENAP
4.1. Requisitos para solicitagdo

Para solicitar o acesso a rede sem fio da ENAP, o interessado devera estar alocado
na ENAP.

4.2. Procedimentos para obtencéao:

a. O interessado devera acessar seu cadastro no sitio da ENAP ou cadastrar-se, caso
ndo possua, e aceitar as condigdes previstas na “Politica de Acesso a Internet”.

b. Feito isso, devera dirigir-se ao gestor do contrato do qual é participante, que
abrird chamado via WEBCAU para a CGTI com os seguintes dados
minimos:

i. Nome Completo do Interessado

ii. CPF
iili. Numero do contrato do qual participa
iv. Vigéncia do contrato

c. A CGTI iré proceder a liberacdo do acesso, que entrara em vigor de imediato ao
fechamento do chamado.

d. Para acessar a internet o interessado deveré conectar-se, com uso de equipamento
proprio, a rede denominada “Rede Apoio” e, ao navegar, informar Seu USUArio
(CPF) e sua senha (a mesma usada no sitio da ENAP).

4.3. Vigéncia do acesso

Para os terceirizados o0 acesso tera vigéncia de 3 meses ou o fim da vigéncia do
contrato com a ENAP, o que ocorrer primeiro.

4.4. Renovagao

Os terceirizados poderdo solicitar renovacdo do acesso nas mesmas condicoes,
enquanto o contrato entre a empresa que o contratou e a ENAP estiver vigente.

4.5. Revogacao do acesso
A revogacdo do acesso podera ser solicitada pelo interessado ao gestor do contrato, que
solicitard a CGTI a qualquer tempo, ou realizada automaticamente pelo sistema ao fim
do periodo de concessao ou do contrato.
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5. Acesso para eventos
5.1. Requisitos para solicitacéao
Os acessos destinados a atender aos participantes de eventos de curta duracao seréo

concedidos mediante o uso de senha compartilhada e por tempo limitado a duracéo do
evento.

5.2. Procedimentos para obtencéao:

a. O Diretor da area responsavel pelo evento ou o Chefe de Gabinete, quando se
tratar de evento vinculado a Presidéncia, deverd abrir chamado via WEBCAU
para a CGTI em até 48 horas antes do inicio do evento, com os seguintes dados
minimos:

i. Nome do Evento;
ii. Datas e horarios de inicio e fim;
iii. NUmero estimado de usuarios da rede sem fio.

b. A CGTI ird proceder a liberagdo do acesso, que entrara em vigor de imediato ao
fechamento do chamado e informara a senha de acesso a ser usada no evento.

c. Para acessar a internet o participante do evento devera conectar-se, com uso de
equipamento proprio, a rede informada pela CGTI e informar a senha do servico.

5.3. Vigéncia do acesso
O acesso vigera até a data final do evento informado no chamado de abertura.

5.4. Revogacéao do acesso

A revogacdo do acesso poderéa ser solicitada pelo Diretor a CGTI a qualquer tempo ou
realizada automaticamente pelo sistema ao fim da data informada para o evento.
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