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RESUMO

O Presente Projeto de Intervencdo visa modificar a realidade existente no Setor
Cibernético do Exército onde ndo existe um processo formal e organizado de gestdo dos
talentos desta area.

Apesar dos resultados positivos bastante concretos da atividade que podem ser
listados por conta dos recentes grandes eventos ocorridos no Pais, fruto da qualidade do
material humano da Forca, a falta de um processo organizado de gestdo de pessoas leva a
crer que o Exército pode estar perdendo méo de obra altamente qualificado em funcdes
diversas daquelas para as quais o militar foi capacitado. Pode-se ainda inferir que a falta de
mapeamento esta levando a um gasto maior que o necessario ou, pelo menos, em quantidades
desnecessarias.

Este trabalho tem como escopo implementar este processo por meio de um
mapeamento prévio das necessidades de competéncias e, de posse destas informacdes, criar
um sistema automatizado que ira dar subsidios a decisbes mais acertadas no emprego do
Recurso Humano.

Palavras Chave: Gestdo, Talentos, Defesa Cibernética
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INTRODUCAO

A éarea tecnoldgica é extremamente agil no que diz respeito a mudancas. Um
conhecimento que hoje é considerado absolutamente necessario pode ficar defasado em
apenas alguns meses. Como o conhecimento é vinculado as pessoas, € importante que estas,
principalmente as mais talentosas, sejam alocadas nas posi¢des essenciais. E isto avulta de

importancia por ser este conhecimento de cara obtencéo e de demorada consolidacéo.

Vale lembrar que particularmente uma area tecnoldgica tem crescido muito e
permeado a vida do cidadédo, das empresas e do governo, a informatica. Hoje as vidas de
todos as pessoas estdo na Web, desde a carteira de motorista a conta bancéria, do prontuério
médico ao jogo das criancas, do controle do transito das cidades a producdo e distribuicao

de energia.

O Instituto Brasileiro de Geografia e Estatistica (IBGE) na sua pesquisa Sintese de
Indicadores Sociais — Uma andlise das Condicdes de Vida da Populacdo Brasileira (2017)
demostra que quase 68% da populacdo brasileira possui algum tipo de acesso a Internet.
Mesmo na faixa populacional de menor renda este acesso ja é de 47,6%.

: Abaixo de US$
Tipo de acesso 5.5 PPC Total
Acesso domiciliar a Internet 47,6 67,9
Acesso domiciliar a Internet por microcomputador 15,3 42,2
Acesso domiciliar a Internet por outro equipamento 46.0 65.3
eletronico (tablet, telefone celular, TV ou outro) ’ ’

Tabela 1 — Proporg¢do das Pessoas Residentes em domicilios particulares, total e com rendimento domiciliar
per capita abaixo de 5,5 délares por dia em paridade de poder de compra (PPC), segundo 0 acesso a
tecnologia — Brasil — 2016. Fonte: Instituto Brasileiro de Geografia e Estatistica

As Empresas ao longo dos anos tém se aproveitado deste espaco de negocios. Nao
sO tem inserido seus produtos e servicos na Web, como tem se aproveitado dela para
alavancar a administracdo de seus negacios, trocando informacdes entre filiais, contatando
e fazendo pedidos para fornecedores, selecionando méao-de-obra pela internet, dentre varias
outras atividades que migraram para o0 espaco virtual. Isto deixou as empresas a mercé
daqueles que tem o conhecimento necessario para utilizar-se deste novo espago para tirar
proveito proprio. Tais ameacas impulsionaram o mercado de trabalho de seguranca da
informacdo ao ponto de, em grandes empresas, 0 CIO (Chief Information Officer), diretor
responsavel pela seguranca da informacao e sistemas informatizados de empresa, participar

ativamente de todas as grandes decisdes empresariais.



Proporcéo de empresas com 10 ou mais pessoas ocupadas
Atividades incluidas no ambito gue usaram computadores (%)
da pesquisa Total Faixas de pessoal ocupado
10219 | 20249 | 50a499 | 500 ou mais

Total 95,6 94,1 97,0 99,2 100,0
Industrias 95,7 93,3 97,2 98,7 100,0
Industrias extrativas 96,6 95,7 96,7 98,1 100,0
Industria de transformacao 97,0 94,7 99,3 99,0 100,0
Construcdo 91,2 87,7 90,9 97,8 100,0
Comercio: reparagdo de 96,8 96,0 98,2 100,0 100,0
veiculos
Informacdo e Comunicacao 99,2 98,9 99,5 100,0 100,0
QOutros servigos 93,3 91,0 95,0 99,3 100,0
Trans_porte, armazenagem e 95.3 94,0 94,2 99,0 100,0
correio
Alojamento e alimentacdo 87,9 84,9 92,0 99,3 100,0
Atividades imobiliarias 99,0 98,7 99,4 100,0 100,0
Adtividades profissionais, 99,3 99,2 99,3 100,0 100,0
cientificas e técnicas
Atividades administrativas e
servigos complementares %3 939 972 9.3 100,0
Avrtes, c~ultura, esporte e 94.2 93.1 96.4 98.9 100,0
recreacao
Outras atividades de servicos 96,0 94,9 98,5 98,9 100,0

Tabela 2 — Propor¢do de empresas com 10 ou mais pessoas ocupadas que usaram computadores, por faixas de
pessoal ocupado, segundo as atividades incluidas no &mbito da pesquisa — Brasil — 2010. Fonte: IBGE,
Diretoria de Pesquisa, Coordenagdo de Industria, Pesquisa sobre o uso das Tecnologias de Informagdo e
Comunicagdo nas Empresas 2010.

Atvs Proporcao de empresas com 10 ou mais pessoas ocupadas que usaram a Internet (%)
incluidas no Tipos de atividades
ambito da .
pesquisa a Receber Telefonar . Buscar~ 7P 0 Fornecer REEIE] Tr9|_n§1r €
faixas de e enviar usando informacbes | e consiu_ltas precos pessoal qualificar
pessoal e-mails | Internet/\VOIP de bens e bancarias online | €xternoou pessoal da
ocupado Servicos online interno empresa
Total 99,0 27,3 84,2 80,3 57,3 21,9 12,8
De10al19 99,0 25,8 82,3 77,2 55,4 16,5 9,9
De 20249 98,6 24,5 84,8 81,2 57,5 23,4 13,1
De 50 a 499 99,6 21,7 90,2 90,2 63,7 37,7 22,5
%?Jmmi(i)so 99,9 55,4 94,2 97,0 73,3 64,0 40,4

Tabela 3 — Proporgdo de empresas com 10 ou mais pessoas ocupadas que usaram a Internet, por tipo de
atividade — Brasil — 2010. Fonte: IBGE.

N&o s0 a interacdo com os clientes, mas a prépria interacdo com o governo, seja para
consultas, seja para obtencdo de certidGes ou pagamento de impostos, estd cada vez mais
apoiada no uso das Tecnologias da Informacdo e Comunicagdes. Até mesmo as redes sociais,
gue vém adquirindo cada vez mais importancia na vida social, funcionam as vezes, como

canais de propaganda para mercadorias e Servicos.

N&o bastasse este cenario ja bastante preocupante para a seguranca da informacao, o



Governo tem se inserido neste espaco também. O e-Gov, iniciativa para inserir 0s servicos

pablicos na Web, tem ganhado cada vez mais espago.

Vé-se também este espaco como uma nova forma de interacdo entre paises, basta
lembrar a recente investigacdo aberta pelo FBI (Federal Bureau of Investigation) sobre a
influéncia Russa nas eleicbes americanas. No Brasil, o Tribunal Superior Eleitoral ja

expressou publicamente preocupacao semelhante.

Assim sendo, o Ministério da Defesa, criou o Centro de Defesa Cibernética para
mitigar as ameacas a estes bens online. Neste setor, uma nova area de conflito onde ndo ha
barreiras geograficas e os interesses ultrapassam o0s objetivos nacionais, os atuadores mais

talentosos sdo o diferencial entre a paz da normalidade e o completo caos.

Sabedor da importancia da correta gestdo destes talentos, o presente projeto de
intervencdo visa criar um processo que otimize, dentro do Exército Brasileiro, a gestdo de

tal recurso humano.

METODOLOGIA

A metodologia de pesquisa a ser utilizada neste projeto serd a pesquisa
documental, onde sera realizada uma investigacdo com o objetivo de descrever e comparar
a situacdo atual e por meio dos passos a serem definidos no projeto alcancar uma

metodologia de gestéo.

O projeto seguird metodologia propria do Exército Brasileiro definida nas Normas
para Elaboracdo, Gerenciamento e Acompanhamento de Projetos no Exército Brasileiro

(NEGAPEB) para aqueles documentos nao regulados nos modelos indicados pela ENAP.



PROJETO DE INTERVENGCAO

1. IDENTIFICACAO DO PROJETO
1.1. Titulo

O Projeto serd intitulado Projeto Gestdo de Talentos e fara parte do Programa
Estratégico do Exército Defesa Cibernética, Subportfolio Defesa da Sociedade do Portfélio

Estratégico do Exército.

A estrutura acima, onde foi enquadrado o presente projeto, foi definida na Meméria
para Decisdo Nr 001-EPEx/SGM de 16 de dezembro de 2016, que aprovou a proposta de

definicdo do Portfélio Estratégico e Subportfolios Estratégicos do Exército.
1.2. Localizacéo do Projeto
O Projeto tem como area de atuacao todo o territorio nacional.
1.3. Publico-Alvo

Qualquer militar seja homem ou mulher, de 3° Sargento a Coronel, que atenda 0s
parametros elencados pelo projeto. Uma vez mapeado pelo sistema podera ser movimentado

para uma funcdo no Setor Cibernético.
1.4. Valor total do projeto

O Projeto tem um valor previsto na documentacdo do Programa Estratégico do
Exército Defesa Cibernética de R$ 2.000.000,00 (dois milhdes de reais). Sera suportado,
durante sua execucdo, pela acdo orcamentéria 147F — Defesa Cibernética. Apds seu
encerramento e implantado o devido processo de gestao de talentos, seu custeio passara para

a acdo 20XE — Sistemas de Comando e Controle do Exército.
1.5. Duracéo do Projeto

O Projeto em questdo tem duracdo prevista de 4 anos, iniciando em 2018 até 2021.

A divisdo deste espaco temporal pelas tarefas encontra-se no Anexo A — Gréfico de Gantt.
1.6. Instituicdo/unidade funcional gestora e idealizadora

A unidade funcional que ira gerir o atual projeto é o Departamento de Gestdo e

Ensino do Comando de Defesa Cibernética (ComDCiber).



O Comando de Defesa Cibernética foi a organizacdo militar criada para ser a gestora

do Setor Cibernético no ambito do Ministério da Defesa. Foi criado pela Portaria n°® 001, do

Comandante do Exército, de 2 de janeiro de 2015 e implantado pela Portaria n°® 061, do
Estado-Maior do Exército, de 3 de marc¢o de 2016.

2. LOGICA DE INTERVENCAO DO PROJETO

Objetivo

Superior

Criar as estruturas e capacidades necessarias ao uso efetivo do espago
cibernético pela Forca de modo a impedir ou dificultar sua utilizacdo contra

interesses da Defesa Nacional.

Objetivos do
Projeto

Estruturar a gestdo de recursos humanos de modo a suprir as
necessidades, organizar a procura e admissdo, gerir a capacitagdo e a
administracdo do pessoal, bem como sua permanéncia na atividade.

Criar estruturas e processos que permitam promover a interagdo com
a comunidade académica nacional e internacional, no que diz respeito ao
Setor Cibernético.

Sistematizar a geréncia dos talentos identificados para o Setor
Cibernético.

Assessorar o EME no que tange as atribuicfes, aos requisitos pessoais
e as necessidades de capacitacdo, previstas neste projeto, para o Setor
Cibernético.

Definir, assessorando o EME, como se processara a permanéncia na
atividade, bem como o fluxo de carreira e a movimentacdo, além da
mobilizacdo e a desmobilizagdo do pessoal envolvido no Setor Cibernético.

Criar as estruturas necessarias para qualificar os recursos humanos
(militares e civis) do Setor Cibernético na linha de ensino cientifico-
tecnoldgico, no nivel técnico, por intermédio de OrganizacGes Militares e, no

nivel superior, de estabelecimentos de ensino civis nacionais e internacionais.

Principais

produtos

e Normatizagdo da Gestdo de Talentos
e Estudo das Competéncias Funcionais e Pessoais

e Sistema de Gestdo de Talentos (Software)

Tabela 4 — Objetivos e Principais Produtos do Projeto. Fonte: Programa Estratégico do Exército Defesa

Cibernética.
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3. CONTEXTO E JUSTIFICATIVA

A sociedade contempordnea é competitiva ao extremo, possui acesso veloz a
informacdo, e estd em constante processo de mudanca. Por conta desta realidade, as
instituicbes devem buscar uma estrutura adequada ao contexto, baseadas em equipes
eficientes, conscientes de suas obrigacGes, onde seus comportamentos e posturas devem
estar alinhados aos valores da organizagéo e orientados ao resultado final almejado. E ai que
cresce de importancia da gestdo de talentos dentro da Administracdo Publica, atuando em
toda a estrutura hierdrquica da instituicdo, desde o nivel executor até a gestdo, gerenciando

talento, conhecimento e o capital humano disponivel.

A gestdo de recursos humanos deve formar e consolidar equipes produtivas,
comprometidas com a estratégia e as metas do 6rgdo, utilizando adequadamente processos
de identificacdo, selecdo, capacitacdo e movimentacdo para unidades onde se exerce a
atividade, aproveitando talentos e desenvolvendo competéncias necessarias, otimizando

recursos e investimentos, com o objetivo de maximizar os resultados.

Contar com talentos exige programas de selecéo e treinamento eficazes, um constante
estimulo ao desenvolvimento, implementacdo de cursos de capacitacdo e atualizacdo,
acompanhamento continuo do desempenho obtido, um ambiente que estimule a colaboracéo,
0 auto-aperfeicoamento, o compartilhamento de conhecimento e uma cultura organizacional

que proporcione uma correta alocacdo desta mao-de-obra.

Quando se analisa 0 ambiente de trabalho militar a luz destas premissas, verifica-se

0 seguinte:

O ambiente de trabalho do militar possui um turnover muito alto, dificultando a
manutencdo de uma equipe de alta performance entrosada. Isto somado ao fato que as
capacitacdes na area da Tecnologia da Informacdo e Comunica¢des sdo de valor elevado
direciona a conclusdo que as movimentacdes devem ser controladas para o minimo possivel

evitando a troca constante das equipes.

Quanto ao estimulo para a atividade, as fungdes no setor cibernético ndo possuem
nenhuma gratificacdo pela atividade como existem nas atividades de paraquedismo,
pilotagem e submarinista. Um aspecto que pode estimular é a constante capacitacdo, porém
enquadrar 0s cursos como recompensa mostra-se uma abordagem perigosa, pois pode gerar

uma distorc¢do na finalidade do processo de capacita¢do do pessoal.
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J& a tarefa em si pode ser um fator de estimulo. Para isto é necessario que sejam
alinhados trés fatores: a atividade a ser desenvolvida, o interesse que a pessoa em questdo
tem e a posse da competéncia necessaria a tarefa pela pessoa analisada. Aqui é onde a
administracdo publica pode melhor atuar para aumentar o desempenho de seu pessoal.

Particularmente se puder atuar junto as pessoas mais talentosas.

Restringindo o escopo da andlise para a area da Tecnologia da Informacdo e
Comunicag6es, com a comoditiza¢do dos equipamentos de informatica, os recursos humanos
principalmente os chamados “talentos” sdo o diferencial que toda nacdo procura nesta
atividade.

Foi dentro deste cenario que o Exército Brasileiro criou o Programa de Defesa
Cibernética, o qual esta enquadrado no Subportfolio Defesa da Sociedade, que retne todos

o0s Programas que impactam diretamente a capacidade operacional da Forca Terrestre.

Neste deste Programa, dentre os dez projetos que o constituem, encontra-se inserido
0 Projeto de Gestéo de Talentos.

FOLIO ESTRATEGICO D0 EXERee
PORT"Portféli Brago Forte MéoAl -

= i1 10
: <

N M A BN

T R mant,

FOGRAMAS A
3 \VthAOL.‘DFXFRCI_TUA

A ERNETIC
FESA ANTIAEREA * DEFESA CIBERNETIE
DEFESA Al

GUARANI * PROTEGER
SISFRON

ASTROS 2020

Figura 1 - Estrutura do Portfélio do Exército Brasileiro
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O presente projeto tem como meta a adequada gestdo dos talentos humanos
vocacionados para atuar de forma eficiente no Setor Cibernético. N&o se pretende com este
projeto capacitar pessoas medianas e torna-las boas ou 6timas em determinada atividade.
Pretende-se encontrar as pessoas que sao naturalmente boas em algo e torna-las
excepcionais. Este projeto pretende encontrar talentos naturais e aloca-los em fungdes onde

possam alcancar todo o seu potencial.
Para tal, far-se-4 0 Mapeamento dos Talentos por Gestdo por competéncias.

Inicialmente, mostra-se necessario para abordar o assunto definir competéncia.
Existem diversas defini¢bes, todas validas, porém destaca-se a de Fleury (2000):
“Competéncia ¢ um saber agir responsavel e reconhecido, que implica mobilizar, integrar,
transferir conhecimentos, recursos, habilidades, que agreguem valor econémico a
organizagdo e valor social ao individuo”. Esta definicdo implica que o individuo devera
aplicar seus conhecimentos (saber), habilidades (saber fazer) e atitudes (saber ser) em prol

do aumento da efetividade da organizacao.

A l6gica da gestdo de talentos serd baseada na adequacdo do perfil do militar avaliado
as necessidades da organizacdo militar em termos de conhecimento, habilidades e atitudes

necessarias para a realizacdo das atividades cibernéticas.

Esta mesma ldgica deve se enquadrar a condi¢do das organizacdes militares, uma vez
gue no contexto atual elas se deparam com mudancas cada vez mais rapidas e constantes das
ameacas digitais, o que implica a busca de novas formas de resolvé-las, levando a
necessidade de adequar rapidamente os perfis profissionais as novas situacGes ou a

necessidade de profissionais com perfis mais flexiveis e adaptaveis.

Ja a capacitacdo € um Spin-off natural da gestdo de talentos da maneira com esta
Gltima serd estruturada. E possivel verificar este liame na definicdo do objetivo da
capacitacdo dada por Rosane Schikmann (2010): “A intencdo da capacitacdo é o
desenvolvimento de um quadro de pessoal com as competéncias necessarias para satisfazer
as necessidades e aos objetivos da organizacdo, de modo a garantir seu bom desempenho...”.
Pretende-se com isto que capacitacdo e correta alocacao de pessoal, apoiados pela avaliagao
de competéncias criem uma espiral ascendente e virtuosa de melhoria constante da Gestéo

de Pessoas.
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4. ESTRUTURA DE GESTAO E PRINCIPAIS ATORES ENVOLVIDOS NO
PROJETO

A Gestdo dos Projetos segue a seguinte estrutura:

.. . | Gerente do Portifolio Gerente de Programa Gerente de Projeto
{ Gestéo de Projetos F - : # :

Escritdrio de Projetos do Exército | | Comando de Defesa Cibernética OrganizacBes Militares Participantes

Os principais atores envolvidos na Gestdo do Projeto.

Beneficiarios: Militares do Exército Brasileiro que estejam posicionados entre a

graduacdo de 3° Sargento e o posto de Coronel de quaisquer armas, quadros ou Servigos.
Patrocinador: Chefe do Estado-Maior do Exército.
Proponente: Comandante de Defesa Cibernética.

Parceiros: Departamento Geral do Pessoal, 1* Subchefia do Estado-Maior do
Exército. Escritorio de Projetos do Exército, Centro de Desenvolvimento de Sistemas e

Unidades participantes do Sistema de Defesa Cibernética.

A Gestdo Financeira segue a seguinte estrutura ligeiramente diferente em funcgéo de

diretrizes da Secretaria de Economia e Finangas do Exército Brasileiro:

Ordenador de Despesas
Organizaqdes MiaresParticpantes |

| Chefeda et e Chefe do Orgao de Dire¢do Setoria ‘ Gerente do Program
| 6 Subchefiado Estado-Maiordo Exércto | | Departamento de Céncia e Tecnologa ‘ Comando de Defesa Cibernética

| Gestao Financeira ——

5. CICLO DE VIDA DO PROJETO
O Projeto iniciar-se-4 com um Grupo de Estudo gue ira, ao termino de seu trabalho,
apresentar as Instrucdes Reguladoras para Movimentacdo de Pessoal do Setor Cibernético.
Nesta, espera-se a definicdo dos parametros que irdo caracterizar uma organizacao militar
com parte do Setor Cibernético os quais poderdo se beneficiar desta norma em funcgéo da

atividade ou atividades que exerce.

Neste grupo de estudo, mostra-se interessante a participacdo de representantes dos

seguintes Orgaos:

14



Unidade Militar Motivo
1 Subchefia do Estado-Maior oo | (I U0 o R Pessoal da Forge
Exército (12 SCh EME)

Terrestre.
Subchefia do Estado-Maior do Exército
responsavel pela Politica de Tecnologia da
Informacdo e Comunicagdes.
Subchefia do Estado-Maior do Exército
responsavel pela planejamento e controle dos

22 Subchefia do Estado-Maior do
Exército (22 SCh EME)

Escritorio de Projeto do Exército

(EPEX) Projetos Estratégicos da Forca
Departamento-Geral do Pessoal Departamento responsavel pela execucdo da
(DGP) politica de pessoal.

Departamento responsavel pela conducdo dos
principais projetos do Programa Defesa
Cibernética. Também €é o Comando que
subordina as Unidades envolvidas na area de
Tecnologia da Informacao.

Departamento de Educagdo e Cultura | Departamento responsavel pela Capacitacdo na

Departamento de Ciéncia e
Tecnologia (DCT)

do Exército (DECEX) Forca Terrestre.
Grande Comando responsavel pelas Operagdes
Comando de OperacOes Terrestres Militares e pela Doutrina de atuacdo da Forca
Terrestre.

Unidade Militar que tem como missdo primordial
Centro Integrado de Telematica do estabelecer, manter e operar os sistemas de
Exército (CITEX) informéatica e comunicacbes de interesse do
Sistema de Comando e Controle do Exercito.
Comando criado pelo Ministério da Defesa,
Comando de Defesa Cibernéticado | dentro da Estrutura do Exército Brasileiro, para
Exército (ComDCiber) coordenar as atividades de Defesa Cibernética
junto as trés Forgas.

Instituto  responsavel pela formacdo dos
Instituto Militar de Engenharia Engenheiros de  Computacdo e  pela
(IME) especializacdo na area tecnoldgica (Lato e Stricto)

do pessoal militar do Exército.
Tabela 5 — OrganizacBes Militares propostas como participantes do Grupo de Estudo.

Em seguida, com esta definicdo, poderdo ser delimitadas as unidades que participarao
dos trabalhos seguintes: levantamento das fungdes de interesse, suas atividades e as

competéncias necessarias ao exercicio das mesmas.

Pretende-se com este trabalho criar um Catadlogo Militar de Ocupacbes para as
funcOes da area de Defesa Cibernética a semelhanca do Catalogo Brasileiro de Ocupagdes.
Este documento seria a base para o levantamento inicial das competéncias e as atualiza¢es

que se seguiriam ao longo do tempo.

Definidas as competéncias necessarias ao exercicio das diversas fungdes, o préximo
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passo logico é estruturar o sistema de avaliacdo existente para mapear as pessoas que as
possuem. Serdo inseridas no sistema de avalicdo apenas as competéncias que l&4 ndo
existirem. Devera também ser feita uma avaliacdo se as competéncias listadas no sistema

correspondem, em termo de descricéo, ao que foi levantado pelo Grupo de Estudo.

Tomados estes passos, pode-se normatizar a Selecdo para Cursos e a Avaliacdo do
Pessoal de Defesa Cibernética, haja vista que os pardmetros necessarios para tal, as

Competéncias, ja terdo sido definidas.

O coroamento do Projeto serd transformar todas estas informagdes em um sistema
informatizado que iré auxiliar a selecionar as pessoas certas para as funcgdes certas, criando
para isto um Relatorio que indicard os militares que poderdo ser movimentados para as
funcBes vagas. Além disto, poderd também indicar as deficiéncias em competéncias com a

necessaria indicacao para capacitac&o.

O modelo de processo a ser adaptado no software é baseado em estudo do Professor
Francisco Antonio Coelho Jr que define as etapas de gestdo de desempenho por

competéncias da seguinte maneira:

PLANETAMENTO
£o nas cu - REVISAD
Cnll-:llz:l{:lu-: l:éE:riias. P Faf:-IE ﬁ'}:ﬁﬁl: - be'l;mﬁ'u?ﬂ-'} - ui:g:;g k:'i.D' —»- A.nn].b.e
Analizs de Tarefas Fatares da Tarefa ArAIEr eIt Somativo ':'I'EEUi':i g
Analise do Fatores do Comtesta Prozpectiva
Ambisne

Contexto de Trabalbho e
Fatores Contingenciais

Figura 2 — Fonte: COELHO JR., F. A. Gestdo do Desempenho Humano no Trabalho: Interfaces Tedricas,
Etapas Constitutivas e Implicagdes Praticas.

Como ultimos passos para tornar tal sistema funcional, planejou-se a Capacita¢éo

dos operadores do sistema e a Divulgacao aos avaliados dos objetivos do mesmo.

6. ESCOPO DO PROJETO
O Projeto esta dividido em trés grandes blocos de atividades, abaixo demostradas. A

descricdo progressiva das atividades e pacotes de trabalho do projeto, critérios de aceitagcdo
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e responsaveis encontram-se documentados no Anexo B — Dicionario da Estrutura Analitica

do Projeto. As exclusdes e os motivos destas estdo descritos no item 6.2 deste topico.

6.1. Estrutura Analitica do Projeto

Prj Gesto de Talentos

Nomafizago ‘Estudo (s Coﬂmpeténcias»

sgioRegatoraeNosergiodePesd Compeénis Funinds

{ Instugdo Reguladorade Selecdo para Cursos [

Lvianet de Untades Funes

s R o o oo

aldogo Miarde Ocupacdes

Catdogo de Competéncas

{ Competéncias Pessoals

l Levantamento de Compeléncis Especficas \

\ Inlusdo das Compeléncias no Sistama de Avaliacdo \

Figura 3 - Estrutura Analitica do Projeto

6.2. Nao escopo do projeto

N&o constam no escopo do Projeto as seguintes atividades:

\ Sistema de Gestao de Talenlos

{ Deseniliento d Siema |

Pt Stma Gk ot

- Mo de Conper s

Midlod onpetidas s

| Relatdrio de GAP's de Competéncias \

j Relatorio de ndicacdo de Movimentagdo \
ot oot e atos 0GP

Modulo de Acesso Web
- oo tosCprators o ke

- DivlggiodosOtos o Stma

a. A avaliacdo de Civis Contratados — por contar com processo seletivo e de avaliacéo

préprio, ja consolidado dentro da Forga e amparado por legislacdo especifica;

b. A avaliacdo de Militares de outras Forgcas Armadas — ndo cabe a um projeto do

Exército interferir em outra Forca. As demais Forgas possuem seus proprios processo de

avaliacdo e selecéo; e

17



c. Selecdo de pessoal integrante do Sistema de Inteligéncia do Exército (SIEX)

relacionado ao Setor Cibernético — Em um primeiro momento, a area de inteligéncia

permanecera como excec¢ao, por ter um processo ja consolidado que agregou, para o pessoal

do Setor Cibernético, as principais capacidades que devem constar no processo de selecéo.

6.3. Quadro de Trabalho

Produto: Normatizacdo da Gestdo de Talentos

Pacote de Trabalho: Instrucdo Reguladora de Movimentacao de Pessoal

o Estimativa Periodo )
Atividade y _ i Responsavel
de duragdo | Inicio Fim
Confecgéo da Instrucdo Reguladora ) Comandante de Defesa
_ 75dias  (02/07/2018/12/10/2018 o
de Movimentag&o de Pessoal Cibernética
Pacote de Trabalho: Instrucdo Reguladora de Selecéo para Cursos
o Estimativa Periodo )
Atividade N _ i Responsavel
de duracdo | Inicio Fim
Confecgdo da Instrugéo _ Comandante de Defesa
. 75dias  |06/07/202016/10/2020 ] .
Reguladora de Selegéo p/ Cursos Cibernética
Pacote de Trabalho: Instrucdo Reguladora para Avaliacdo do Pessoal
o Estimativa Periodo )
Atividade 3 : i Responsavel
de duragdo | Inicio Fim
Confecgdo da Instrucéo
L ) Comandante de Defesa
Reguladora para Avaliagéo do 75 dias  |06/07/2020/16/10/2020 o
Cibernética
Pessoal
Produto: Estudo das Competéncias Funcionais e Pessoais
Pacote de Trabalho: Competéncias Funcionais
o Estimativa Periodo )
Atividade y : i Responsavel
de duragdo | Inicio Fim
Chefe do Departamento
Levantamento de Unidades e de Gestdo e Ensino do
60 dias 15/10/2018 | 04/01/2019
Funcdes Comando de Defesa
Cibernética
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Produto: Estudo das Competéncias Funcionais e Pessoais

Chefe do Departamento

Catalogo Militar de Ocupacdes 60 dias  |07/01/2019| 29/03/2019 | de Gestdo e Ensino do
ComDCiber
Chefe do Departamento
Catélogo de Competéncias 180 dias | 01/04/2019 | 06/12/2019 | de Gestéo e Ensino do
ComDCiber
Pacote de Trabalho: Competéncias Pessoais
o Estimativa Periodo )
Atividade 3 _ i Responsavel
de duragdo | Inicio Fim
) Chefe do Departamento
Levantamento de Competéncias ) )
) 30 dias |09/12/2019| 17/01/2020 | de Gestdo e Ensino do
Especificas )
ComDCiber
) Chefe do
Inclusdo das Competéncias no ]
) ) 120 dias | 20/01/2020 | 03/07/2020 |Departamento-Geral do
Sistema de Avaliacdo do EB
Pessoal
Produto: Sistema de Gestdo de Talentos
Pacote de Trabalho: Desenvolvimento do Sistema
. Estimativa Periodo )
Atividade ) : i Responsavel
de duragdo | Inicio Fim
) ) Chefe do Centro de
Projeto de Sistema de Gestéo de ) ]
150 dias | 20/04/2020 | 13/11/2020 | Desenvolvimento de
Talentos ]
Sistemas (CDS)
Médulo de Competéncias )
o 60 dias 16/11/2020 | 05/02/2021 Chefe do CDS
Funcionais
Mddulo de Competéncias )
) 60 dias | 08/02/2021 | 30/04/2021 Chefe do CDS
Pessoais
Relatério de GAP’s de
o 60 dias  |{03/05/2021 | 23/07/2021 Chefe do CDS
Competéncias
Relatério de indicacdo de
] 60 dias 26/07/2021| 15/10/2021 Chefe do CDS
Movimentagéo
Médulo de importacdo de Dados ]
(DGP) 60 dias 18/10/2021| 07/01/2022 Chefe do CDS
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Produto: Sistema de Gestdo de Talentos

Madulo de Acesso Web 60 dias | 10/01/2022 | 01/04/2022 Chefe do CDS
Pacote de Trabalho: Capacitacdo dos Operadores do Sistema
. Estimativa Periodo )
Atividade y : i Responsavel
de duracdo | Inicio Fim
) Chefe da Escola
Curso de Operagdo do Sistema ) )
60 dias | 04/04/2022 | 24/06/2022 | Nacional de Defesa
de Gestdo de Talentos ] )
Cibernética
Pacote de Trabalho: Divulgacdo dos Objetivos do Sistema
o Estimativa Periodo )
Atividade y _ i Responsavel
de duragdo | Inicio Fim
) o Chefe da Escola
Divulgacéo dos Objetivos do ) )
) 21dias |27/06/2022 | 25/07/2022 | Nacional de Defesa
Sistema
Cibernética
7. CRONOGRAMA DO PROJETO
Conforme Anexo A — Gréfico de Gantt.
8. ESTIMATIVA DE CUSTOS DO PROJETO
Custo (R$
Produto (R9)
2018 2019 2020 2021 2022
Normatizacdo da Gestéo de
100.000,00 200.000,00
Talentos
Estudo das Competéncias
o ] 100.000,00 | 200.000,00 | 200.000,00
Funcionais e Pessoais
Sistema de Gestéo de
200.000,00 | 500.000,00 | 500.000,00
Talentos (Software)

9. ESTRATEGIA DE MONITORAMENTO E AVALIACAO DO PROJETO

Indicador

Linha de base

Meta

Meio de
verificacdo

Normatizagéo

Inexisténcia de normas

especificas

criadas

100% das Normas

Aprovacao das

Normas
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Competéncias

Funcionais

Existéncia de Competéncias
Gerais ndo focadas nas
funcGes analisadas neste

Projeto

Mapeamento de 100%
das competéncias

funcionais

Aprovacao do
Catalogo de
Competéncias

Funcionais

Competéncias Pessoais

Inexisténcia da Competéncias
especificas da Defesa
Cibernética no Sistema de
Avaliagéo do EB

Inclusdo das
competéncias
especificas no Sistema
de Avaliacdo do EB

Recebimento da

pelo fiscal de
contrato

alteracdo do sistema

Desenvolvimento do
Sistema de Gestdo de
Talentos

Sistema inexistente

Entrega de 100% dos
mddulos (Criacdo do
Sistema)

Recebimento do
Madulo pelo fiscal
de contrato

10. ANEXOS AO PROJETO
Anexo A — Grafico de Gantt

Anexo B — Dicionério da Estrutura Analitica do Projeto

Anexo C — Plano do Projeto

Anexo D — Plano de Gerenciamento e Custos e Orgcamento do Projeto

Anexo E — Plano de Gerenciamento de Riscos

CONSIDERACOES FINAIS

Este projeto é consequéncia da criacdo do Programa Estratégico do Exército Defesa

Cibernética e encontra-se alinhado com o Objetivo Estratégico do Exército (OEE) Nr 04 -
ATUAR NO ESPACO CIBERNETICO COM LIBERDADE DE A(;AO, previsto no Plano
Estratégico do Exercito 2016-2019, com a Politica Nacional de Defesa (Decreto 5.484, de
30 de junho de 2005) e com a Estratégia Nacional de Defesa (Decreto 6.703, de 18 de

dezembro de 2008).
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ANEXO A

PROJETO GESTAO DE TALENTOS NA DEFESA CIBERNETICA

GRAFICO DE GANTT

Task Mame Duracdo

Inicio

Término Pred

11 Janeiro | 01 Janeiro | 21 Dezembro | 11 Dezembro
o7/o1 | o107 | 23512 | 1s/06 | ogf12 | 3105 | 22711 | 1s/05

| 01 Dezembro

07/11

01/05

(= B I Y]

10

11

12

13

Normatizacao 600 dias
IR Movimentacdo de 75 dias
Pessoal

IR Selecio para Curso 75 dias
IR Avaliocfio de Pesso 75 dias
Estudo de Competénid50 dias?

Competéncias 300 dias?
Funcionais
Levantamento de 60 dias

Unidades & Fungdes
Catdlogo Militar de 60 dias
COcupagdes
Catalogo de
Competéncias
Competéncias Pessoa 150 dias

180 dias

Levantamento de 30 dias
Competéncias

Especificas

Inclusdo das 120 dias

Competéncias no

Sistermna de Avaliacdo

Sistema de Gestdo 591 dias?
de Talentos

Seg 02/07/185ex 16/10/2(

Seg
02/07/18

Sex
12/10/18

Seg 06/07/2C Sex 16/10/2012
Seg 06/07/2CSex 16/10/2012
Seg 15/10/1£Sex 03/07/2(

Seg Sex

15/10/18  06/12/19

Seg Sex 2
15/10/18  04/01/19

Seg Sex 7
07/01/19 25/03/19

Seg Sex 8
01/04/19  06/12/19

Seq 09/12/155ex 03/07/206
Seg Sex 3
03/12/19 17/01/20

Seg Sex 11
20/01/20  03/07/20

Seg Seg

20/04/20  25/07/22
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Id Task Mame Duracdo Inicio Término Preq
11 Janeiro | 01 laneiro | 21 Dezembro | 11 Dezembro | 01 Dezembro
o7/o1 | owo7 | 23512 | 16/06 | o812 | 3105 | 22711 | 16/0s | o07/11 | o1jos
14 | Desenvolvimento de 510 dias? Seg Sex
Sistema 20/04/20 01/04/22
15 | Projeto do Sistema 150dias  Seg Sex 11 1 I
de Gestdo de 20/01/20 14/08/20
16 | Mddulo de 60 dias  Seg Sex 15 i
Competéncias 17/08/20 06/11/20
Funcionais
17 | Mddulo de 60 dias  Seg Sex 16 h
Competéncias 03/11/20 29/01/21
18 | Relatdrio de GAP's 60dias  Seg Sex 17 -
de Competéncias 01/02/21 23/04/21 1
13 | Relatdrio de 60 dias  Seg Sex 18
Indicag3o de 26/04/21 16/07/21 l
20 | Mdadulo de 60 dias  Seg Sex 15
Importagdo de 19/07/21 08/10/21 l
21 | Modulo de Acesso WiG0 dias Seg 11/10/215ex 31/12/2120 ;
22 | Capacitacdo dos 60 dias  Seg Sex 21
Operadores do 03/01/22 25/03/22 l
23 | Divulgacao dos 21 dias  Seg Seg 22
Objetivos do 28/03/22  25/04/22
Task Inactive Task Start-only C
Split werennenoooons Inactive Milestone Finish-only i |
Milestone & Inactive Summary I [ Deadline &+
Project: Projectl.mpp
Date: Sex 23/02/18 Summary 1 Manual Task 1 I Progress
Project Summary | I Duration-only Progresso manual
External Tasks Manual Summary Rollup s—
External Milestone < Manual Summary 1
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ANEXO B

PROJETO GESTAO DE TALENTOS NA DEFESA CIBERNETICA

DICIONARIO DA EAP

Entrega(s) e

Atividade / Pacote . . . .
Item Descrigéo / Especificacao Critério(s) de Responsavel
de Trabalho L
aceitacao
1. Normatizacao Criacdo das normas que irdo organizar a atividade - -
Instrucéo A criacdo desta norma visa delimitar as Organizacfes Militares que
) . o Norma aprovada
Reguladora da fazem parte do Setor Cibernético, as funcgdes e os militares que estao Comandante de Defesa
1.1 ] B . ) ’ o pelo Chefe Estado- ) .
Movimentagdo de | habilitados a ocupa-las. Pretende-se com esta também definir as ) o Cibernética
o ) ) ) ) Maior do Exército
Pessoal prioridades de movimentagéo e 0s drgdos intervenientes na mesma.
Instrucgéo A criacdo desta norma visa definir critérios objetivos de sele¢do para
) ) o o ) Norma aprovada
Reguladora de cursos da area cibernética priorizando aqueles que possuirem as Comandante de Defesa
1.2 B o . L o pelo Chefe Estado- . .
Selecdo para melhores avaliagGes nas competéncias necessarias as funcgoes listadas ) o Cibernética
) ) ) Maior do Exército
Cursos na instrucao prevista no item 1.1 desta EAP
Instrucéo A criacdo desta norma visa a inclusdo no atual Sistema de Avaliacdo | Norma aprovada
o ] ] Comandante de Defesa
1.3 |Reguladora de de Pessoal as Competéncias elencadas nos Estudos previstos no item | pelo Chefe Estado-

Avaliacio Pessoal

2.1 desta EAP

Maior do Exército

Cibernética
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Entrega(s) e

Atividade / Pacote L L o .
Item Descrigéo / Especificacao Critério(s) de Responsavel
de Trabalho L
aceitacdo
Estudo das o . .
2. o Estudo que ira definir as competéncias necessarias - -
Competéncias
”1 Competéncias Levantamento das Competéncias necessarias ao bom exercicio da
" | Funcionais funcéo
Formacdo de Grupo de Estudo, envolvendo pelo menos um representante | Relatorio Final Chefe do Departamento de
911 Levantamento de de cada Unidade participante do Projeto e os Orgaos de Direcdo Setorial | aprovado pelo Gestdo e Ensino do
" | Unidades e Funcdes |e Geral, a fim de levantar as unidades que participam do Sistema de Comandante de Defesa | Comando de Defesa
Defesa Cibernética e nestas as fungdes que devem ser monitoradas. Cibernética Cibernética
Catélogo semelhante a Classificacéo Brasileira de Ocupacdes. Visa ) Chefe do Departamento de
; - - . . , L Catélogo aprovado ] )
Catalogo Militar de | definir as atividades de cada cargo/funcéo e ser a principio Gestdo e Ensino do
2.1.2 pelo Comandante de

Ocupacdes

confeccionado pelas Unidades levantadas no item 2.1.1 e validadas pelo

Grupo de Estudo acima.

Defesa Cibernética

Comando de Defesa

Cibernética
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Entrega(s) e

Atividade / Pacote L L . 5
Item Descrigéo / Especificacao Critério(s) de Responsavel
de Trabalho L
aceitacao
O Catélogo de Competéncias visa levantar as competéncias necessarias
. . . o ) Chefe do Departamento de
ao exercicio das funcgdes/cargos levantados no item 2.1.1. Serd minutado | Catélogo aprovado 3 )
Catalogo de ) ) . N ) Gestéo e Ensino do
2.1.3 . pela Escola Nacional de Defesa Cibernética, utilizando-se do Catalogo pelo Comandante de
Competéncias N B . o - ) . Comando de Defesa
Militar de Ocupag6es como subsidio, e sera retificado/ratificado pelas Defesa Cibernética ) .
) ) Cibernética
Unidades envolvidas.
20 Competéncias Mapeamento das Competéncias pessoais para a correta alocacéo dos
Pessoais militares nas funcdes/cargos onde poder&o ter maior desempenho.
Trabalho comparativo do estudo previsto no item 2.1.3 e as competéncias Chefe do Departamento de
Levantamento de ) ) . o } Estudo aprovado pelo y )
o implantadas no atual sistema de avaliagdo do Exército. Deverao ser Gestdo e Ensino do
2.2.1 | Competéncias . o . } 3 ) Comandante de Defesa
= verificadas as competéncias especificas que ndo estdo sendo avaliadas e, ) . Comando de Defesa
Especificas 3 ] L Cibernética ) .
das que estéo no sistema, se tem a mesma definicéo. Cibernética
Inclusdo das 3 . o o
o Trabalho de adaptacdo do Sistema de Avaliagdo do Exército para fazeras | )
Competéncias . ] ) o Sistema de Gestéo de
. alteracBes levantadas no item 2.2.1 deste projeto. As competéncias Chefe do Departamento-
2.2.2 | Especificas no L ] L o Desempenho
) incluidas devem ser previstas como de avaliagdo obrigatdria para 0s que Geral do Pessoal
Sistema de ] 3 ] o Adequado
o estiverem em uma fung@o mapeada e opcional para os demais militares.
Avaliacéo
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Entrega(s) e

Atividade / Pacote L L o .
Item Descrigéo / Especificacao Critério(s) de Responsavel
de Trabalho L
aceitacao
. Sistema de Gestdo | Desenvolvimento de Sistema informatizado para gerir os talentos
' de Talentos mapeados
Desenvolvimento o . .
3.1 ) Criacéo do Sistema de Gestao de Talentos. - -
do Sistema
Projeto do Sistema y Chefe do Centro de
3 3 ) ) ) Documentagéo do ]
3.1.1| de Gestdo de Estruturacdo do Projeto de T1 do Sistema de Gestdo de Talentos ) Desenvolvimento de
Sistema Aprovada ]
Talentos Sistemas
Modulo de Este mddulo visa a gestdo das fungBes/cargos e suas respectivas Chefe do Centro de
3.1.2 | Competéncias competéncias, permitindo inclusdo, excluséo e alteracéo de Maodulo Aprovado Desenvolvimento de
Funcionais fungdes/cargos. Sistemas
Médulo de ] ] . o Chefe do Centro de
o Este mddulo visa mapear os militares que possuem as competéncias . ]
3.1.3 | Competéncias Modulo Aprovado Desenvolvimento de

Pessoais

necessarias ao exercicio das fungbes/cargos do Setor Cibernético.

Sistemas
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Entrega(s) e

Atividade / Pacote L L o .
Item Descrigéo / Especificacao Critério(s) de Responsavel
de Trabalho L
aceitacao
Este modulo visa construir relatério que visa listar, dentre os militares
. _ | que se encontram exercendo determinada funcéo/cargo, aqueles que Chefe do Centro de
Relatorio de GAP’s . . . ) ; .
3.14 o possuem competéncia necessaria ao pleno exercicio de sua fungdo mal Modulo Aprovado Desenvolvimento de
de Competéncias ] . y o )
desenvolvida. Estes militares deverdo receber a indicacéo prioritaria para Sistemas
a capacitacao no préximo ano fiscal.
Relatério de Este mddulo visa minimizar os efeitos do alto turn-over da profissdo Chefe do Centro de
3.1.5 | Indicagdo de militar, selecionando os militares com o perfil mais préximo do ideal para | Mddulo Aprovado Desenvolvimento de
Movimentacdo cada fungao/cargo. Sistemas
] Tendo em vista que as informagdes de avaliacdo de competéncias
Maodulo de . } Chefe do Centro de
) y encontram-se no Sistema de Gestdo de Desempenho (SGD) do ; )
3.1.6 | importacdo de dados ) . ) Maodulo Aprovado Desenvolvimento de
Departamento-Geral do Pessoal (DGP), é necessario que o Sistema atual ]
(DGP) ) ) . o o ) Sistemas
importe estas informag6es do SGD, dai a importancia deste modulo.
Este mddulo visa criar uma interface Web que possa, com seguranca, ser
) ) ) N Chefe do Centro de
Modulo de acesso | usada por todos os Comandantes das diversas unidades militares ) ]
3.1.7 Maodulo Aprovado Desenvolvimento de

Web

espalhadas pelo Brasil. Desta forma poderéo sugerir movimentacgtes e

receber informacdes para subsidiar seus planos de capacitacgéo.

Sistemas
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o Entrega(s) e
Atividade / Pacote L L o .
Item Descrigéo / Especificacao Critério(s) de Responsavel
de Trabalho L
aceitacdo
A capacitacdo inicial do Sistema visa que 0s operadores possam
Capacitacdo de utilizar em seu potencial maximo todas as funcionalidades do )
) ] ; ) o Operadores Chefe da Escola Nacional
3.2 | Operadores do Sistema. Visa também criar um grupo de multiplicadores de ) ) .
) ) ] capacitados de Defesa Cibernética
Sistema conhecimento que possam capacitar outros operadores em suas
unidades militares.
Divulgacao dos L . . ~ .
23 | Obietivos d Visa divulgar para Comandante, operadores, avaliadores e avaliados | Informacdes Chefe da Escola Nacional
: JEULIVOS do . . . . o . . i
Sist guais os objetivos do sistema e os beneficios de sua utilizac&o. Divulgadas de Defesa Cibernética
istema

Brasilia-DF, 05 Mar 2018.

Aprovo:

Comandante de Defesa Cibernética
Gerente do Projeto

Chefe do Estado-Maior do Exército
Autoridade Patrocinadora
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1.

ANEXO C
PROJETO GESTAO DE TALENTOS NA DEFESA CIBERNETICA

PLANO DO PROJETO

IDENTIFICACAO DO PROJETO

a. Autoridade Patrocinadora (funcional): Chefe do Departamento de Ciéncia e Tecnologia

b. Autoridade Solicitante (funcional): Chefe do Estado-Maior do Exército

c¢. Equipe do Projeto:

1) Gerente do Projeto: Comandante de Defesa Cibernética
Telefone: (61) 3415-XXXX
Email: xxxxx@eb.mil.br
2) Supervisor do Projeto: Chefe de Gabinete do Comando de Defesa Cibernética
Telefone: (61) 3415-XXXX
Email: xxxxx@eb.mil.br

c. Data de inicio do Projeto: 2 de Julho de 2018.

d. Data prevista para o término do Projeto: 25 de Julho de 2022.

e. Sintese do Projeto:
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Acdes a realizar

Custos

. Quem? Como? Onde? Por qué? ; Prazos
(O qué?) (mil R$)
Instrucéo
) ) ) ) o 02/07/18
Reguladora da Comandante de Defesa Por meio de Nas dependéncias | A fim de normatizar a atividade de 100 A
Movimentagdo de | Cibernética Grupo de Estudo | do ComDCiber movimentag&o de pessoal 12/10/18
Pessoal
Instrugéo
) ) ] ) o 06/07/20
Reguladora de Comandante de Defesa Por meio de Nas dependéncias | A fim de normatizar a atividade de 100 A
Selecdo para Cibernética Grupo de Estudo | do ComDCiber Cursos
16/10/20
Cursos
Instrucéo ) o ] ) o 06/07/20
Comandante de Defesa Por meio de Nas dependéncias | A fim de normatizar a atividade de
Reguladora de ) . ) o 100 A
o Cibernética Grupo de Estudo | do ComDCiber Avaliacéo
Avaliacdo Pessoal 16/10/20
Chefe do Departamento de A fim de definir as unidades e
Levantamento de ) ) o ) 15/10/18
) Gestdo e Ensino do Por meio de Nas dependéncias | dentro destas quais as
Unidades e ) 100 A
B Comando de Defesa Grupo de Estudo | do ComDCiber fungdes/cargos que estdo no
Funcbes ) . ) 04/01/19
Cibernética escopo deste projeto
Chefe do Departamento de ) o o
. N ) ) ) A fim de definir as atividades de 07/01/19
Catalogo Militar de | Gestéo e Ensino do Por meio de Nas dependéncias
. ] cada uma das fungdes/cargos que 100 A
Ocupacdes Comando de Defesa Grupo de Estudo | do ComDCiber 3 )
estdo no escopo deste projeto 29/03/19

Cibernética
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Acdes a realizar

Custos

. Quem? Como? Onde? Por qué? ; Prazos
(O qué?) (mil R$)
Chefe do Departamento de A fim de definir as competéncias Sloas
Catalogo de Gestéo e Ensino do Por meio de Nas dependéncias | necessérias a cada uma das 100 A
Competéncias Comando de Defesa Grupo de Estudo | do ComDCiber funcBes/cargos que estdo no 06/12/19
Cibernética escopo deste projeto
Chefe do Departamento de A fim de definir as competéncias
Levantamento de y ) ) o o 09/12/19
o Gestdo e Ensino do Por meio de Nas dependéncias | que devem ser incluidas no
Competéncias ] ] N - A
. Comando de Defesa Grupo de Estudo | do ComDCiber Sistema de Gestéo de
Especificas ) N B 17/01/20
Cibernética Desempenho e para que fungdes
Inclusdo das o o
o ) Para incluir as competéncias
Competéncias Por meio de o » ) . 20/01/20
. Chefe do Departamento- Nas dependéncias | especificas do Setor Cibernético
Especificas no empresa ] o 300 A
) Geral do Pessoal o do Departamento | no Sistema de Avaliacdo ja
Sistema de terceirizada ) 03/07/20
) existente na Forca
Avaliacéo
Projeto do Sistema | Chefe do Centro de Por meio de o ) 20/04/20
] Nas dependéncias | Para Desenvolver o Projeto
de Gestdo de Desenvolvimento do empresa . ) 150 A
) o do Centro Logico do Sistema
Talentos Sistemas terceirizada 13/11/20
Modulo de Chefe do Centro de Por meio de o . 16/11/20
. ] Nas dependéncias | Para Desenvolver Modulo
Competéncias Desenvolvimento do empresa . . 100 A
o ] o do Centro Funcional do Sistema
Funcionais Sistemas terceirizada 05/02/21
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Acdes a realizar

Custos

. Quem? Como? Onde? Por qué? ; Prazos
(O qué?) (mil R$)
Maodulo de Chefe do Centro de Por meio de o ] 08/02/21
o ] Nas dependéncias | Para Desenvolver Modulo
Competéncias Desenvolvimento do empresa ] ] 100 A
) ] o do Centro Funcional do Sistema
Pessoais Sistemas terceirizada 30/04/21
. | Chefe do Centro de Por meio de o ) 03/05/21
Relatorio de GAP’s ] Nas dependéncias | Para Desenvolver Madulo
o Desenvolvimento do empresa ) ) 50 A
de Competéncias ) o do Centro Funcional do Sistema
Sistemas terceirizada 23/07/21
Relatorio de Chefe do Centro de Por meio de o . 26/07/21
o ] Nas dependéncias | Para Desenvolver Mddulo
Indicacéo de Desenvolvimento do empresa ) ) 50 A
) ) o do Centro Funcional do Sistema
Movimentacao Sistemas terceirizada 15/10/21
Modulo de Chefe do Centro de Por meio de o ] 18/10/21
) ] Nas dependéncias | Para Desenvolver Modulo
importagéo de Desenvolvimento do empresa ) ) 100 A
) o do Centro Funcional do Sistema
dados (DGP) Sistemas terceirizada 07/01/22
] Chefe do Centro de Por meio de o ] 10/01/22
Modulo de acesso ] Nas dependéncias | Para Desenvolver Madulo
Desenvolvimento do empresa ) ) 50 A
Web ) o do Centro Funcional do Sistema
Sistemas terceirizada 01/04/22
) Por meio de .
Capacitacéo de Comandante da Escola . Para que 0s usuarios possam 04/04/22
] Curso de Nas dependéncias N )
Operadores do Nacional de Defesa . utilizar o sistema em sua plena - A
) ) . Capacitacao da Escola o
Sistema Cibernética potencialidade 24/06/22

(EAD)
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Acdes a realizar

Custos

Quem? Como? Onde? Por qué? ; Prazos
(O qué?) (mil R$)
Por meio de Nas midias do
Divulgacéo dos Comandante da Escola matérias Exército Brasileiro | Para que todos tenham 27/06/22
Objetivos do Nacional de Defesa explicativa dos (Revistas, Midias | conhecimento das funcionalidade - A
Sistema Cibernética objetivos do Sociais, Radio do Sistema 25/07/22
sistema VO, etc)

2. OBJETIVOS DO PROJETO

a. Estruturar a gestdo de recursos humanos de modo a suprir as necessidades, organizar a procura e admissdo, gerir a capacitacdo e a

administracdo do pessoal, bem como sua permanéncia na atividade;

b. Sistematizar a geréncia dos talentos identificados para o Setor Cibernético;

c. Assessorar o Estado-Maior do Exército e 0 Comando de Defesa Cibernética no que tange as atribuicdes, aos requisitos pessoais e as

necessidades de capacitacdo, previstas neste projeto, para o Setor Cibernético;

d. Definir, assessorando o0 EME, como se processard a permanéncia na atividade, bem como o fluxo de carreira e a movimentagdo do

pessoal envolvido no Setor Cibernético; e

e. Criar as estruturas necessarias para selecionar os recursos humanos do Setor Cibernético para os cursos na linha de ensino cientifico-

tecnoldgico, no nivel técnico, por intermédio de Organizacdes Militares e, no nivel superior, de estabelecimentos de ensino civis nacionais e

internacionais.
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3. INFORMACOES ADICIONAIS

As atribuicdes e responsabilidades de cada componente da equipe de projeto estdo listadas nas NEGAPEB. Quaisquer fungbes ou atribuicdes que
forem criadas ou modificadas em relacdo ao previsto na norma devera ser definido e publicado em Boletim Interno da Organizacdo Militar do Gerente do Projeto

e informado ao Gerente do Programa.

Em todas as Reunides dos Grupos de Estudo o Supervisor do projeto devera participar como moderador. Devera procurar resolver os conflitos que

ocorram e, caso ndo consiga resolvé-los ou ndo possa tomar decisdo que venha a sana-los, devera levar o assunto ao Gerente do projeto para definigéo.

Brasilia-DF, 05 Mar 2018.

Comandante de Defesa Cibernética
Gerente do Projeto

Aprovo:

Chefe do Estado-Maior do Exército
Autoridade Patrocinadora
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ANEXO D

PROJETO GESTAO DE TALENTOS NA DEFESA CIBERNETICA

PLANO DE GERENCIAMENTO DE CUSTOS E DO ORCAMENTO DO PROJETO

N° L Acédo | Natureza UGE Prazo p/ | Valor R$
Pacote de Trabalho Discriminacéo - :
EAP Org | daDespesa | beneficiada |desembolso| (mil)
1. |Normatizagéo
Diarias para reunifes dos representantes dos Base Adm
6rgdos envolvidos na confeccao da 3.3.90.15 Comando de
Instrucdo Reguladorada | regulamentacao. Comunicacdes e _
1.1 _ ) i 147F Jul/2018 100 mil
Movimentacdo de Pessoal | Passagens para reunies dos representantes dos Guerra
6rgdos envolvidos na confeccao da 3.3.90.33 Eletrénica
regulamentacdo de fora da Guarnicdo de Brasilia (CComGEXx)
Diarias para reunifes dos representantes dos
6rgéos envolvidos na confeccdo da 3.3.90.15
Instrucéo Reguladora de regulamentacéo. Base Adm _
1.2 ] _ 147F Jul/2020 100 mil
Selecdo para Cursos Passagens para reunifes dos representantes dos CComGEx
o6rgéos envolvidos na confeccdo da 3.3.90.33

regulamentacéo de fora da Guarnicdo de Brasilia
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N° L Acédo | Natureza UGE Prazo p/ | Valor R$
Pacote de Trabalho Discriminacéo . :
EAP Org | daDespesa | beneficiada |desembolso| (mil)
Diarias para reunides dos representantes dos
6rgdos envolvidos na confeccao da 3.3.90.15
Instrucdo Reguladora de regulamentagéo. Base Adm _
1.3 o i 147F Jul/2020 100 mil
Avaliacao Pessoal Passagens para reunifes dos representantes dos CComGEXx
orgéos envolvidos na confeccdo da 3.3.90.33
regulamentacdo de fora da Guarnicdo de Brasilia
2. | Estudo das Competéncias
2.1 | Competéncias Funcionais
Diérias para reunifes dos representantes dos
o : N 3.3.90.15
orgéos envolvidos na confecgédo do levantamento.
Levantamento de Unidades e — Base Adm )
211 y Passagens para reunifes dos representantes dos 147F Out/2018 | 100 mil
Funcbes o _ CComGEXx
6rgdos envolvidos na confeccdo do levantamento 3.3.90.33
de fora da Guarnicdo de Brasilia
Diérias para reunides dos representantes dos
) _ ) 3.3.90.15
orgéos envolvidos na confecgédo do catalogo.
Catalogo Militar de — Base Adm )
2.1.2 . Passagens para reunides dos representantes dos 147F Jan/2019 100 mil
Ocupagoes o ) 5 ) CComGEX
orgéos envolvidos na confecgdo do catalogo de 3.3.90.33

fora da Guarnicéo de Brasilia
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N° L Acédo | Natureza UGE Prazo p/ | Valor R$
Pacote de Trabalho Discriminacéo . :
EAP Org | daDespesa | beneficiada |desembolso| (mil)
Diarias para reunides dos representantes dos
o _ ) ) 3.3.90.15
orgéos envolvidos na confeccéo do catalogo.
— Base Adm _
2.1.3 | Catalogo de Competéncias Passagens para reunides dos representantes dos 147F CCOmGE Abr/2019 {100 mil
omGEXx
orgaos envolvidos na confeccdo do catalogo de 3.3.90.33
fora da Guarnicéo de Brasilia
2.2 | Competéncias Pessoais
Levantamento de
2.2.1 _ N - - - - - -
Competéncias Especificas
Inclusdo das Competéncias
5 ) 3 Base Adm )
2.2.2 | Especificas no Sistema de Alteracdo do Sistema de Gestdo de Desempenho | 147F | 4.4.90.39 Jan/2020 300 mil
_— CComGEX
Avaliagéo
. Sistema de Gestéo de
" | Talentos
Desenvolvimento do
3.1

Sistema
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N° L Acédo | Natureza UGE Prazo p/ | Valor R$
Pacote de Trabalho Discriminacéo . :
EAP Org | daDespesa | beneficiada |desembolso| (mil)
Centro de
Projeto do Sistema de Gestdo | Trabalho de analise e desenvolvimento do projeto Desenvolvimento )
311 o o ] 147F | 4.4.90.39 ) Abr/2020 {300 mil
de Competéncias l6gico do sistema de Sistemas
(CDS)
Moédulo de Competéncias Desenvolvimento de modulo do Sistema de Gestdo _
3.1.2 o 147F | 4.4.90.39 CDS Nov/2020 | 100 mil
Funcionais de Talentos
Mddulo de Competéncias Desenvolvimento de modulo do Sistema de Gestéo )
3.13 _ 147F | 4.4.90.39 CDS Fev/2021 |100 mil
Pessoais de Talentos
Relatério de GAP’s de Desenvolvimento de modulo do Sistema de Gestdo _ _
3.1.4 _ 147F | 4.4.90.39 CDS Mai/2021 |50 mil
Competéncias de Talentos
Relatdrio de Indicagéo de Desenvolvimento de moédulo do Sistema de Gestéo _
3.15 _ 147F | 4.4.90.39 CDS Jul/2021 50 mil
Movimentacdo de Talentos
Médulo de importagao de Desenvolvimento de mddulo do Sistema de Gestéo )
3.16 147F | 4.4.90.39 CDS Out/2021 | 100 mil
dados (DGP) de Talentos
Desenvolvimento de médulo do Sistema de Gestdo )
3.1.7 | Médulo de acesso Web 147F | 4.4.90.39 CDS Jan/2022 50 mil
de Talentos
25 Capacitagdo de Operadores

do Sistema

41




o, Divulgacéo dos Objetivos
" | do Sistema

Brasilia-DF, 05 Mar 2018.

Comandante de Defesa Cibernética
Gerente do Projeto
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ANEXO E

PROJETO GESTAO DE TALENTOS NA DEFESA CIBERNETICA

PLANO DE GERENCIAMENTO DE RISCOS

. ~ Situacéo
; Situacao ; .
N© Descricao Catg | |nicial (d) Estratégia Acao Proposta Desejada Rspnl | Data
@) ®) © © 0 & ™ | @
Pll |C PllI |C
Falta de continuidade na alocagéo de N . 2018
. . . A fr n AOFIN jun
1 | recursos financeiros suficientes pelo E M|A |A | MITIGAR coes frequentes da AOFIN junto M|B |M|AOFIN |a
ao MD e Governo
Governo Federal 2022
Mudanga na priorizacao do projeto Justificativa continua da Gerente 2018
2 | quanto a sua importancia e alocagdo de | O B |A | M| MITIGAR necessidade de alocagdo de recursos |B | B | B pit a
recursos para o projeto J 2022
Falta de recurso orcamentario para a Justificativa continua da Gerente 2018
3 | aquisicdo dos servigos e O M| M |M|MITIGAR necessidade de alocacdo derecursos |B |B | B Pit a
desenvolvimento do sistema previsto para o projeto J 2022
Falta de recursos para diarias e Planejamento, controle e 2018
4 ASSA0ENS P G B |M|M|MITIGAR acompanhamento de todososgastos | B | B | B | EgpPjt | a
passag executados nestas ND 2022
Necessidade de desenvolvimento de Divulgagéo e controle da Gerente 2020
5 Mddulo néo definido no escopo do @) M|M|M|MITIGAR Declaragdo de Escopo junto as B |B |B Pit a
projeto principais partes interessadas J 2022

43




Situacao

; Situagao ; .
NO Descricdo Catg | |nicial (d) Estratégia Acdo Proposta Desejada Rspnl | Data
@ ®) © © 0 & ™ | @
P[I |C P11 |C
Verificacdo/revisao de toda a
Err missao n ment mentacdo envolvida n
6 0 ou omissdo nos documentosdo | | g |y | pyTaR | documentagioenvolvidano g g g | o) 0G| 2019
processo licitatorio processo licitatério em coordenacao
com a Eqp Pjt
Mudanga no escopo do projeto por 2018
7| osigéo omics projeto p E |M|A |M|ACEITAR M|A|M|EME |a
posicao p 2022
N0 cumprimento dos contratos Realizar constantes reunides de 2020
8 . P E B |M|M|MITIGAR ajustes e coordenagdo dos contratos |B | B | B | COLOG |a
realizados por parte dos fornecedores
celebrados 2022
Movimentacgao de pessoal apds Realizar reunides de coordenagéo Gerente 2018
9 e agao €e pessoatap O |[B|M|M|MTIGAR roenag B|B |B | a
capacitacéo especializada com o DGP e a ComDCiber Pjt 2022
Falta de analistas para o Realizar reunides de coordenagéo 2020
10 . P . - T M| M|M|MITIGAR como DCT e CDS sobre aalocagédo |B |B | B | DCT a
desenvolvimento do sistema definido S
de recursos humanos prioritarios 2022
Falta de coordenacdo e alinhamento 2018
1 das ne(_:e35|dades de desepvolwmento o B M IMIMTIGAR Realizar reunides de coordenacéo BB |B |Eprit |a
do projeto com as necessidades do como DCT
L A . 2022
Plano Bésico de Ciéncia e Tecnologia
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Situacao

; Situagao ; .
NO Descricdo Catg | |nicial (d) Estratégia Acdo Proposta Desejada Rspnl | Data
@ ®) © © 0 & ™ | @
P[I |C P11 |C
Falta de integracdo do sistema Coordenar o escopo de 2021

12 | desenvolvido com os sistemas legados | O M| M |M|MITIGAR desenvolvimento com o CDS e B |B |B |EgpPjt |a
e/ou desenvolvidos demais OM afetadas 2022
Eaitggfoﬁztlrztggan?:;i taegaggzg?ao Verificar e coordenar com a Escola 2018

13 | %P® - NG O |B |M|M|MTIGAR | Nacional de Defesa Cibernética B|B|B |EqpPjt |a
militares usuarios dos sistemas . .

. alternativas ao Sistema EAD 2022
desenvolvidos
Assinatura de contratos referentes ao
"desenvolvimento do sistema" sem Realizar reunides preliminares com .

14 . B |M|M| MITIGAR B |B |B |EgpP 201
coordenacdo com a equipe de © G aDCT/CDS ap it 019
gerenciamento do projeto

s . Exercer o processo do controle de 2018
Mudanga na defini¢do do Sistema a ser L Gerente
15 ¢ . ¢ G M| M|M|MITIGAR mudancas do projeto junto a B |B |B . a
desenvolvido ) : Pjt
autoridade patrocinadora 2022
. . Realizar levantamento preliminar de
Falta de equipe capacitada para a . .
elaboracdo dos editais de contratacéo pessoal capacitado e solicitar,

16 . ¢ n . G G M| M|M|MITIGAR antecipadamente, alocacédo de B |B |B |EgpPjt | 2019
da implantacéo do sistema operacional . -

. equipe de especialistas para
requisitado
empreender 0 processo
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Situacao

; Situagao ; .
NO Descricdo Catg | |nicial (d) Estratégia Acdo Proposta Desejada Rspnl | Data
@ ®) © © 0 & ™ | @
P[I |C P11 |C
17 | sistemas adquiridos e/ou G M|A | M| MITIGAR P . g P M|M]|A . a
. projeto com a presenca de uma Pjt
desenvolvidos . 2021
integradora
Erro nas estimativas de custo relativos Rever a confeccio do Plano do
18 | aos contratos previstos de aquisigdoe | G B |A|M|EVITAR . ¢ B |B |B |EgpPjt | 2019
. Projeto e seus custos
Servicos
istem nvolvido repr n Refinar requisi .
19 Slste_ eides? v_o vido ep_ ovado nas T B MM MITIGAR _e inar todos os eqU|§|tos dos 8 B |B |Eprit |2022
avaliacOes técnico/operacional Sistema em desenvolvimento
Recursos de terceiros contra os Reavaliar todo o processo licitatério
20 | contratos de aquisi¢do a serem E B |M|M|EVITAR p B |B |B | COLOG | 2019
e sua documentacao
celebrados
Atraso na definicao dos requisitos do Cumprir rigorosamente a previsao 2018
21 | © ¢ a G |B|M|M|EVITAR prirrg cap B |B |B |EqpPjt |a
sistema do cronograma do projeto 2019
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Situacao

; Situagao ; .
NO Descricdo Catg | |nicial (d) Estratégia Acdo Proposta Desejada Rspnl | Data
(9) :
@ (b) (c) (e) () (h) (i)
PllI |C PIllI |C
- Identificar os atores e elaborar um
. I keti
Lancamento de questionamentos ou E;‘:ﬁ;i;ﬁg gals,ngtﬁ, ?;Z des 2019
22 | suspeigdes por intermédio da midia E B |M|M|MITIGAR . ¢ . . B |B |B |EqpPjt |a
x contrarias aos objetivos do Projeto.
sobre a contrata¢éo e 0s gastos. . 2022
- Manter constante monitoramento
dos meios de comunicagao.
- Propor a capacitacdo do(s)
Integrantes da equipe, classificados militar(es) ao escaldo superior. 2018
23 | pelo DGP, fora das referéncias T A | M| A | Mitigar - Aproveitar a experiéncia de outros A |B |M|EgpPjt |a
propostas. 2022

integrantes para difundi-la aos
menos experientes.

LEGENDAS:

(@)

o Descricéo do
Ordem de prioridade ]
o ) (b) risco
atribuida ao risco. ] -
identificado.

Categorizacao do risco

(d)

identificado.

Situacdo Atual é a situacdo em que
se encontra o risco identificado
inicialmente quanto a Probabilidade,

Impacto e Criticidade.

Estratégia a ser aplicada no
tratamento ao risco
identificado (lembrar que

pode ser positivo).
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LEGENDAS:
Data visualizada para a o . )
Acéo proposta para Situagéo Posto e nome de quem implementacéo da acdo proposta. (-:r|t|C|dade @ a medida do
(f) | neutralizar, amenizar | (g) | Desejada ap6s o | (h) | tomard as providéncias | (i) A ndo existéncia de uma data a) riseoe caIleIada c?m base
Ou aproveitar o risco. tratamento. pela agdo proposta significa que pode acontecer a nz ]:)Lm;:é'
qualquer momento.
(c) Categorizacéo
T Técnico
E Externo
@] Organizacional
G Gerencial
(d) Situacdo Atual / (g) Situacdo Desejada
(P) Probabilidade (1) Impacto (C) Criticidade
B Baixa B Baixo B Baixa
M Média M Meédio Média
A Alta A Alto A Alta

Brasilia-DF, 05 Mar 2018.

Comandante de Defesa Cibernética
Gerente do Projeto
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