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' . . . Boletim de Servigo Eletronico em 29/12/2021
Escola Nacional de Administ

RESOLUCAO N2 28

Institui a Equipe de Prevengao,
Tratamento e Resposta a
Incidentes Cibernéticos (ETIR) no
ambito da Fundacdo Escola
Nacional de Administragao Publica
(Enap).

O COMITE DE GOVERNANCA DIGITAL DA FUNDACAO ESCOLA NACIONAL DE
ADMINISTRACAO PUBLICA - ENAP, no uso da atribuicdo que Ihe confere a Portaria Enap n2 556, de 19 de
setembro de 2019, e tendo em visto o disposto na Lei n? 12.527, de 18 de novembro de 2011, na Lei n?
13.709, de 14 de agosto de 2018, no Decreto N2 9.637, de 26 de dezembro de 2018, no Decreto n?
10.222, de 5 de fevereiro de 2020, no Decreto n? 10.748, de 16 de julho de 2021, na Portaria Enap n?
556, de 19 de setembro de 2019, nas normas do Gabinete de Seguranca Institucional da Presidéncia da
Republica que dispdem sobre a Estrutura de Gestdo da Seguranca da Informacdo nos drgdos e nas
entidades da administracdo publica federal, e conforme a deliberagdo ocorrida na reunido realizada
em 20 de dezembro de 2021, e o constante dos autos do processo n° 04600.002238/2021-02, resolve:

Art. 12 Fica instituida a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) no ambito da Fundacdo Escola Nacional de Administracdo Publica (Enap) nos termos
do Anexo a esta Resolugao.

Art. 22 Esta Resolucdo entrard em vigor em 4 de janeiro de 2022.

BRUNA SILVA DOS SANTOS
Presidente Substituta

ANEXO

Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos da Fundacdo Escola Nacional de
Administra¢do Publica (ETIR/Enap)

Art. 12 A Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos da
Fundacdo Escola Nacional de Administracdo Publica (ETIR/Enap) fica instituida com o objetivo de
promover a gestdo centralizada em atividades de tratamento e resposta a incidentes em redes
computacionais da Enap.

Art. 22 A ETIR/Enap tem como missdo:

| - estar alinhada a Politica de Seguranca da Informacdo da Enap (POSIN/Enap);
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Il - facilitar e coordenar as atividades de prevencgao, tratamento e resposta a incidentes em
redes computacionais da Enap;

Il - receber e notificar qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computacao ou das redes de computadores, a fim de contribuir para a
adequada prestacdo dos servicos da Enap;

V - analisar ataques e intrusdes nos sistemas e redes de computadores;

VI - cooperar com outras equipes que tratam de incidentes de seguranca da informacao,
bem como outros assuntos relacionados a seguranca da informacgao; e

VII - participar em féruns e redes nacionais e internacionais.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 32 Para os efeitos desta Resolucdo sdo estabelecidos os seguintes conceitos e
defini¢bes:

| - agente responsavel da ETIR: servidor publico ocupante de cargo efetivo ou militar de
carreira de 6rgao ou entidade da Administragdo Publica Federal, direta ou indireta incumbido de chefiar e
gerenciar a ETIR;

Il - comunidade ou publico alvo: é o conjunto de pessoas, setores, 6rgdaos ou entidades
atendidas por uma ETIR;

Il - CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal, subordinado ao Departamento de Seguranca de
Informacdo e Comunicagdes - DSIC do Gabinete de Seguranca Institucional da Presidéncia da Republica -
GSl;

IV - equipe de prevencdo, tratamento e resposta a incidentes em cibernéticos - ETIR:
grupo de pessoas com a responsabilidade de receber, analisar e responder as notificagGes e atividades
relacionadas a incidentes de seguranca em redes de computadores;

V - tratamento de incidentes de seguranca em redes computacionais: é o servico que
consiste em receber, filtrar, classificar e responder as solicitacGes e alertas e realizar as andlises dos
incidentes de seguranca, procurando extrair informacdes que permitam impedir a continuidade da acdo
maliciosa e também a identificacao de tendéncias.

CAPITULO IlI
DA COMUNIDADE OU PUBLICO ALVO

Art. 42 O publico-alvo das atividades pertinentes a ETIR/Enap inclui:
| - todos os servidores e colaboradores que exercem suas atividades no ambito da Enap;

Il - demais equipes de respostas a incidentes de seguranca da informacdo da
Administracdo Publica Federal;

lll - centro de tratamento de Incidentes de Seguranca de Rede de Computadores da
Administracdo Publica Federal - CTIR GOV,

IV - 6rgdos, entidades, empresas, publicas e privadas, que tenham contratos, acordos ou
convénios com a Enap para o intercdmbio de informacdes;

V - titular de dados, pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento pela Enap.
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CAPITULO IV
DA COMPOSICAO

Art. 52 A ETIR/Enap fard parte, automaticamente, da Rede Federal de Gestdo de
Incidentes Cibernéticos, instituida pelo Decreto n2 10.748, de 16 de julho de 2021.

Art. 62 A ETIR/Enap sera formada por integrantes da Coordenacdo-Geral de Tecnologia da
Informacgdo da Diretoria de Gestao Interna, sendo um deles designado Agente Responsavel da ETIR.

§ 12 A ETIR serd composta, preferencialmente, por servidores publicos civis ocupantes de
cargo efetivo, com capacidade técnica compativel com as atividades dessa equipe.

§ 22 Os membros da ETIR deverdo ser selecionados, sempre que possivel, dentre o pessoal
existente, com perfil técnico adequado as fungdes de tratamento de incidentes de rede.

§ 32 Neste modelo as func¢des e servicos de tratamento de incidente deverdao ser
realizadas, preferencialmente, por administradores de rede ou de sistema ou, ainda, por peritos em
seguranga.

§ 42 A ETIR sera composta por 02 (dois) integrantes da Coordenacdo-Geral de Tecnologia
da Informacdo, 02 (dois) integrantes da Coordenacdo de Automacdo Sistémica, Dados, Bl e Design de
Interfaces (COSIS), todos os integrantes da Coordenacao de Infraestrutura, Ciberseguranca e Servigos de
TI (COINF) e o Agente Responsavel da ETIR.

§ 52 Seus integrantes serdo indicados pelo Comité de Governanca Digital da Enap -
CGD/Enap e designados por meio de portaria do Presidente da Enap.

§ 62 Para cada membro titular da ETIR, devera ser designado um substituto que devera ser
treinado e orientado para a realizacdo das tarefas e atividades da equipe.

§ 72 Os servidores integrantes da ETIR passardo a desempenhar as atividades relacionadas
ao tratamento e resposta a incidentes em redes computacionais e segurancga cibernética, além de suas
funcdes regulares na Enap.

Art. 72 As atividades da ETIR/Enap deverdo ser desempenhadas de forma proativa
e reativa, sendo o Agente Responsavel da ETIR quem ird atribuir as responsabilidades.

CAPITULO V
DA ESTRUTURA E DO FUNCIONAMENTO

Art. 82 O Gestor de Seguranca da Informac¢do da Enap, designado pelo CGD/Enap, nos
termos do art. 29, inciso lll, alinea "a" da Portaria Enap n? 556, de 19 de setembro de 2019, é o
responsdvel por coordenar a implantagdao e manutengao da infraestrutura necessdria a ETIR e por prover
0s meios necessarios para a capacitacdo e o aperfeicoamento técnico dos membros da Equipe, bem
como prover a infraestrutura necessaria.

Art. 92 O Agente Responsavel da ETIR/Enap possui as seguintes competéncias:

| - coordenar e orientar os membros da ETIR na gestdo de incidentes em redes de
computadores;

Il - ser a interface com o CTIR GOV;

Il - gerenciar as atividades, os procedimentos internos e distribuir tarefas para os
integrantes da ETIR;
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IV - enviar notificagGes de incidentes de seguranca da informacao;

V - ser interface com o Gestor de Seguranca da Informacdo no processo de capacitacdo e
treinamento dos membros da ETIR; e

VI - representar a ETIR junto ao CGD/Enap quanto as medidas no tratamento de incidentes
de seguranca da informacao.

Art. 10. A ETIR devera comunicar de imediato a ocorréncia de todos os incidentes ao CTIR
GOV, sobre a existéncia de vulnerabilidades ou incidentes de seguranca cibernética que impactem ou que
possam impactar os servigos prestados ou contratados.

Paragrafo Unico. As notificacdes enviadas ao CTIR GOV, bem como a troca de informacées
entre as equipes existentes, devem seguir os formatos e os procedimentos estabelecidos pelo préprio
CTIR GOV, a fim de permitir a geracao de estatisticas e solucdes integradas para a Administracao Publica
Federal.

Art. 11. A ETIR poderd realizar acdes ou medidas necessdrias para reforcar a resposta ou a
postura da Enap na recuperacao de incidentes de seguranga, durante os quais a equipe somente
executara as medidas de recuperacao apos a aprovacao de niveis superiores de gestao.

Art. 12. S3o atividades tipicas da ETIR:
| - apoiar a defini¢cdo de Politicas e Normas de Seguranca da Informacdo na Enap;

Il - implementar, no minimo, o tratamento de incidentes de seguranca em redes
computacionais, contemplando o tratamento de artefatos maliciosos;

Il - propor solugdes para os incidentes de seguranc¢a da informacao da Enap;
IV - implementar tratamento de vulnerabilidades;

V - disseminar a cultura de seguranca da informacgao;

VI - emitir alertas e adverténcias;

VIl - prospectar novas ferramentas e tecnologias na area de seguranca da informacdo e
comunicagoes;

VIII - implantar mecanismos de detecgao de intrusao;
IX - promover a disseminac¢do de informacdes relacionadas a seguranca;
X - criar planos de resposta a incidentes e remediacao com fluxos definidos;

XI - atuar de forma proativa com o objetivo de minimizar vulnerabilidades e ameacas que
possam comprometer o negdcio da organizacao;

XIl - cooperar com outras equipes de seguranca da informacao;

Xl - receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de
seguranca da informacdo e comunicag¢des na rede e em sistemas computacionais da Enap;

XIV - atuar conforme os padrdes e procedimentos técnicos e normativos no contexto de
tratamento de incidentes de seguranca da informacao, orientados pelo CTIR GOV,

XV - atuar conforme a Norma Complementar do Gabinete de Seguranca Institucional da
Presidéncia da Republica, que dispde sobre a Estrutura de Gestdo da Seguranca da Informacdo nos
6rgdos e nas entidades da administracdo publica federal.
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CAPITULO VI
DA AUTONOMIA

Art. 13. A ETIR/Enap adotard o modelo de Autonomia Compartilhada, trabalhando em
acordo com as deliberacées do CGD/Enap, a fim de subsidiar o processo de tomada de decisdo do
colegiado sobre quais medidas deverdo ser adotadas.

Art. 14. A participacdo da ETIR/Enap no processo decisério do CGD/Enap, por meio da
representacao do Agente Responsdvel, consiste na apresentacdo de recomendacdes dos procedimentos a
serem executados ou das medidas de recuperacdo durante um ataque, além das discussdes das a¢oes a
serem tomadas ou das repercussdes se as recomendag¢des ndao forem seguidas.

CAPITULO VI
DAS DISPOSICOES GERAIS

Art. 15. A ETIR/Enap devera guiar-se por padroes e procedimentos técnicos e normativos
no contexto de tratamento de incidentes de rede orientados pelo CTIR GOV.

Art. 16. A ETIR/Enap podera usar as melhores praticas de mercado, em gestdo de
seguranca da informacdo, bem como no tratamento de incidentes de seguranca da informacao.

&
JEI! j Documento assinado eletronicamente por Bruna Silva dos Santos, Presidente(a) Substituto(a), em
assinatura I' ki

eletrbnica

Referéncia: Processo n2 04600.002238/2021-02 SEI n? 0534860
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