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O objetivo geral da pesquisa é a andlise das politicas publicas e
regulatdrias para rastreamento de dados pessoais e contact tracing
no Brasil mediante o uso de aplicativos, com foco na mitigacao de
contagio de Covid-19. Trata-se de tema relevante, pois ha necessidade
de compatibilizagao entre a nova regulamentacao sobre prote¢ao de
dados e as medidas implementadas pela administracdo publica para
monitoramento das pessoas, considerando o interesse publico e a
garantia de seguranca juridica. O método utilizado para o trabalho foi
o dedutivo e a pesquisa foi elaborada em trés capitulos. Inicialmente,
foi apresentado o cendrio de singularidade em decorréncia na
pandemia de Covid-19, bem como foram examinadas as politicas
de rastreamento de dados dos EUA, da Unidao Europeia, onde, por
amostragem, foi estudado o caso da Alemanha, Reino Unido e de
Singapura. Seguidamente, investigou-se o direito a protecdo de dados
e o arcabouco juridico constitucional que deve ser observado pela
administragdo publica. Por fim, foram desenvolvidas proposi¢des,
sendo possivel concluir que a protecdo de dados pode ser adequada
aos processos de rastreamento; no entanto, ha necessidade de maior
incentivo e adesdo da populacdo as politicas publicas.

O estudo da regulacdo das politicas publicas de rastreamento e
protecao de dados, no intuito de avaliar a necessidade de sinergia
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entre o interesse publico e os direitos fundamentais, é um tema atual e
relevante para a Escola Nacional de Administracdo Publica, pois é inovador e
fundamental para a governanca publica e boas praticas regulatérias baseadas
em dados cientificos.

Desse modo, a pesquisa realizada é relevante, uma vez que as novas operacoes
tecnoldgicas e de tratamento de dados pela administracdo publica, notadamente
em um cenario de crise, € essencial para a compreensao fatica da realidade, com
intuito de tornar as politicas publicas mais eficazes.

A pandemia de Covid-19 impactou severamente a sociedade moderna global,
seja em relacdo a crise nas areas de salde e sanitaria, bem como econémico-
socialmente e nas estruturas da administracdo publica. A pesquisa demonstrou
a fragilidade da adesao popular as medidas governamentais para enfrentamento
das crises em diversas economias, bem como a necessidade de governanca
publica e, sobretudo, estudos técnico-cientificos para formulacdo de politicas
publicas eficazes.

Nessa dtica, constatou-se que diversos paises adotaram a estratégia de contact
tracing, ou, em livre traducdo, rastreamento de contatos, como uma estratégia
governamental para contencdo do contagio. O método de contact tracing
consiste no monitoramento das pessoas que tiveram resultados positivos de
testes para Covid-19, bem como das pessoas que tiveram contato préximo com
elas nos ultimos 14 dias. Essa estratégia é reconhecida pela OMS, porém, nao é
necessariamente realizada pelo meio digital.

A operagdo contact tracing ja era realizada muitas vezes por meio de tratamento
de dados pessoais, mas de forma organica e/ou manual. Contudo, com a
propagacdo da datificagdo na sociedade pds-industrial e das analises de big data,
aoperacao de contact tracing passou a ser realizada digitalmente, inclusive com o
uso de aplicativos em dispositivos moveis, os quais permitem o rastreamento dos
usuarios e seus contatos proximos.

Foram investigadas as politicas publicas adotadas pela Alemanha, Reino Unido,
EUA e Singapura, para realizacao de contact tracing com uso de aplicativos em
celulares moéveis, para fins comparativos com as politicas do Brasil. Foi possivel
depreender que a Alemanha, Reino Unido e Singapura possuiam leis especificas
para a prote¢do de dados (GDPR, Data Protection Act do Reino Unido e Personal
Data Protection Act de Singapura) e que elas nao representavam um empecilho
para as politicas de rastreamento de dados. No caso dos EUA, apesar de ndo
existir uma lei federal especifica sobre protecdo de dados, nem uma politica
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federal de contact tracing, a estratégia adotada por Nova lorque com o aplicativo
“Covid Alert NY” também foi compativel com a lei estadual “Personal Privacy
Protection Law”.

0 caso mais relevante de contact tracing digital investigado no presente trabalho
foi adotado por Singapura. Isso porque a maioria absoluta da populacao adquiriu
o aplicativo TraceTogether lancado pelo Ministério da Saude (2,5 milhdes de
downloads). Ressalte-se que a eficacia do contact tracing digital depende,
sobretudo, da adesdo da populacdo a politica publica, pois o aplicativo é
voluntario, assim como a divulgacdo dos testes, em conformidade com a tutela
da prote¢do de dados. Todavia, verificou-se que esse pais adotou um segundo
aplicativo destinado apenas aos empresarios, visando a realizacdo de check-in
pelos consumidores em seus estabelecimentos, sendo possivel assim monitorar
os contatos nessas localizacGes. Esse aplicativo é denominado Safe Entry e é
obrigatdrio para os empresarios; portanto, tal medida garante o enforcement da
politica publica de rastreamento.

Ha que se falar que Singapura detém um quadro normativo-regulatério (Data
Protection Act de 2012 e Infectious Disease Act de 1976) que permite a utilizagao de
contact tracing e o tratamento de dados pessoais para a finalidade de atencdo a
saude,interessecoletivoemitigagdodapropagacaodedoencasinfectocontagiosas
e, portanto, ndo ocorreu uma edi¢ao de nova de lei ou desconfianca por parte da
populagdo em relacdo a tais politicas.

Em relagdo ao ordenamento juridico patrio, constatou-se que a Lei n® 13.709, de 14
de agosto de 2018, denominada Lei Geral de Protecao de Dados (LGPD), representa
um marco legal sobre o tratamento de dados pessoais no Brasil. O tratamento de
dados pessoais é considerado toda operacao realizada pelas pessoas naturais ou
juridicas de direito publico ou privado, inclusive a coleta, armazenamento, uso e
exclusdo de dados de pessoas naturais. Dessa forma, o rastreamento de dados e o
contacttracing utilizam dados das pessoas naturais paramonitoramento de contatos
e tomada de decisOes pelos 6rgados e entidades da Administragdao Publica, sendo,
portanto, formas de tratamento. Por outro lado, se os dados forem anonimizados,
inclusive por meio de criptografia, e nao puderem identificar as pessoas naturais, a
LGPD n&o sera aplicavel (art. 12 da LGPD).

Foipossivel concluirque aLGPD permite otratamento de dados pelaadministracdo
publica quando houver necessidade de protecdo da vida ou da incolumidade
fisica, inclusive sem a necessidade de consentimento prévio, na forma do art. 7°,
VIl. Consequentemente, entende-se que a pandemia de Covid-19 é uma ameaca
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a vida e a incolumidade fisica dos cidadaos, além de gerar impactos a economia
e saude financeira dos paises e seus povos. Portanto, o tratamento de dados
pessoais, inclusive contact tracing, € uma medida de suma importancia para a
implementacdo de politicas publicas e regulatérias de enfrentamento a crise com
base em dados cientificos.

Todavia, ainda que o tratamento de dados possa ser realizado pela administracao
publica, existem contrapesos e limites expressos na Constituicdo Federal e na
propria LGPD, com objetivo de tutelar a privacidade das pessoas (art. 5°, X da
Constituicdao Federal) e o direito a protecdo de dados pessoais. Desse modo,
as politicas publicas de tratamento de dados pessoais, como o contact tracing,
devem respeitar os principios gerais de protecdo de dados, como a finalidade
especifica, adequacdo e proporcionalidade. Outrossim, a administracdo publica
deve criar medidas de seguranca informatica, sempre que possivel adotar a
anominizagao e, todas as operacoes devem ser realizadas com responsabilidade
e transparéncia.

Nessa perspectiva, a Medida Provisdria n® 954, de 2020, que tornava mandatoério
o repasse de dados pessoais detidos por empresas de telefonia para o IBGE, nao
estava em conformidade com LPGD e seus principios, bem como ndo apresentava
qualquer carater de finalidade especifica, transparéncia e proporcionalidade. Por
este motivo, foi considerada inconstitucional pelo Supremo Tribunal Federal na
Acao Direta de Inconstitucionalidade n® 6387, de 2020*.

Sob outra 6tica, o Ministério da Satide desenvolveu, entre marco e julho de 2020,
o aplicativo Coronavirus-Sus, cuja aquisicdo e compartilhamento de informacées
sdo voluntarios pelo titular, atendendo a hipdtese de tratamento de dados por
meio do consentimento (art. 7°, | da LGPD). Nesse dispositivo, os dados pessoais
sdo criptografados, ndo ha uso de geolocalizagdo, mas de dispositivos de
notificacao por proximidade. O aplicativo, apesar de cumprir, em certa medida,
regras gerais da LGPD como a finalidade, o consentimento, a anonimizagao, ndao
se mostrou eficaz como uma politica publica de combate a Covid-19 porque ha
baixa adesdo da populacdo e ha burocracia no compartilhamento dos testes
pelos usuarios.

Diante do desenvolvimento pelo Ministério da Saude do aplicativo Coronavirus-
Sus, existe uma ferramenta de rastreamento de dados no Brasil baseada em
consentimento e aquisicdo voluntaria pelos titulares. Desse modo, a primeira

! STF- Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n® 6387. Ministra Relatora Rosa Maria
Pires Weber. Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?incidente=5895165. Acesso em:
10 de junho de 2020.
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proposicao a ser realizada em relagao aos aplicativos ou ferramentas de contact
tracing é que esses devem respeitar o principio constitucional de privacidade e o
direito a protecdo de dados, na forma da LGPD.

A LGPD nao deve significar um empecilho ao tratamento de dados pessoais
pela administracdo publica, mas uma norma de incentivo, balizadora das
acoes governamentais, para que nao ocorram violacoes aos direitos individuais
dos cidaddos. Destarte, a segunda proposicdo seria relativa a implementagao
de ferramentas para tratamento de dados pessoais de forma geral, como o
rastreamento, operacao e o uso, seja para mitigacao de Covid-19 ou de outras
crises para a coletividade, que sejam compativeis com a LGPD e principalmente
com a Constituicao Federal. Desde a sua concepgao (privacy by design), as
ferramentas devem cumprir os principios do tratamento de dados como a
finalidade especifica, a adequagdo, a necessidade e a seguranca.

A Autoridade Nacional de Protecdo de Dados (ANPD), nesse cenario, tem papel
regulatério fundamental para o enforcement da LGPD, inclusive com atribuicoes
de fiscalizacdo e aplicacdo de sanc¢des as organiza¢des privadas e publicas no
tocante ao tratamento de dados, inclusive relativas ao contact tracing (Art. 55-J
da LGPD). Nessa senda, a terceira proposicao ¢ a efetiva operacionalizagdo da
ANPD pelo poder publico. Ela é essencial, pois também poderia fazer um papel de
incentivo atais politicas, colaborando com 6rgdos e entes, bem como promovendo
estudos e relatdrios de impacto a protecdo de dados (art.55-J, XIll da LGPD).

Ultrapassada a analise da legislacdo sobre a protecdo de dados, em relagdo as
politicas publicas praticadas pelo Poder Executivo para o rastreamento de dados,
verificou-se que ha baixa adesdo da populacdo. Dessa maneira, sdo necessarias
medidas de governanca publica que coadunem os interesses da populagdo
aos do gestor publico. A governanca também implica a assimilagdo de todas as
tecnologias de informacdo e comunicacdo as politicas publicas, no intuito de
introduzir agilidade e eficiéncia a interagdo entre o Estado e a sociedade. Como
estimuladora da cooperacdo entre o setor privado e o publico, a governanca visa
a estabelecer novos acessos das pessoas (reguladas) a decisdo, implementacdo e
fiscalizacdo publicas, logo, resultando em transparéncia e participacdo. Portanto,
a quarta proposicdo € a necessidade de criacdo de ac¢Bes governamentais
para aderéncia da populacao e reducao de assimetrias, como comunicacao
transparente aos cidaddos e marketing no setor publico.
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Finalmente, Ultima proposicao é relativa a criagdo ou a atualizagdo de uma agenda
executiva que priorize a introducao de novas tecnologias e digitalizacao? para
os 6rgdos e entidades da Administracdo Publica. Essa proposta é fundamental
para a realidade da sociedade brasileira pds-industrial. Ao investigar-se as
demais economias que utilizaram dispositivos digitais de contact tracing, entre
elas Singapura, foi possivel identificar que os 6rgaos e entidades desses paises
dispdemdeinformacgdes pessoais,empresariais,identificadorase governamentais
centralizadas em bancos digitais. Tal situacdo torna o processo de obtencgao
de informacGes de saude, por exemplo, ou de check-in em estabelecimentos
comerciais, mais eficaz e célere.

Conclui-se que ha muitas falhas nas politicas publicas e regulatérias de
rastreamento de dados no Brasil. Ha a necessidade de processos mais acurados de
governanca publica no tocante a sua edicdo, ou seja, avaliacdo do contexto atual e
estimativas sobre providéncias cabiveis a serem adotadas com base na realidade
coletiva dos individuos e empresas, adequagdo as tecnologias disponiveis e
reducdo de assimetrias informacionais. No caso dos aplicativos de rastreamento
de dados e contact tracing, a observancia do quadro normativo-regulatério na
concepcado dos projetos é essencial. Além disso, os dispositivos méveis sdo meras
ferramentas tecnoldgicas; portanto, cabe a administracdo publica a criagdo de
mecanismos de adesdo da populacdo as politicas, com maior transparéncia e
respeito aos direitos fundamentais.

2 Cf. A Estratégia de Governo Digital para o periodo de 2020 a 2022 foi estabelecida no Decreto n° 10.332, de
29 de abril de 2020. O objetivo é realizar politicas publicas e servicos de melhor qualidade, mais simples,
acessiveis a qualquer hora e lugar e a um custo menor para o cidaddo, mediante transformacdo digital de
servigos, unificagdo de canais digitais e interoperabilidade de sistemas. In: BRASIL. Decreto n° 10.332, de
28 de abril de 2020. Disponivel em: https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-
de-2020-254430358. Acesso em: 04 de novembro de 2020.


https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
https://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358

	Caderno_87_capa_sumario_executivo
	Caderno_87_sumario_executivo
	1.
Introdução
	Sumário

	2.
Rastreamento 
de dados e 
enfrentamento
à pandemia de 
Covid-19
	3.
Fundamentos da proteção de dados no Brasil
	4.
As políticas públicas no Brasil para rastreamento de dados
	5.
Conclusão




