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Resumo analitico:

A Lei Geral de Protecao de Dados (LGPD) introduz diversas obrigagdes e vedagdes que
visam proteger a privacidade das pessoas naturais. Tais disposigdes sobrecaem,
inclusive, sobre a a¢do do Estado na coleta, processamento e publicagdo de dados
pessoais no decurso da execucdo de politicas publicas. Este trabalho busca identificar
possiveis impactos da LGPD sobre um instrumento especifico da agdo estatal, a
atividade de inteligéncia, com especial atengdo a atuagdo do Conselho Administrativo

de Defesa Economica.

Abstract:

The General Law for Data Protection (LGPD, in Portuguese) introduces many
obligations and prohibitions with the aim to protect the privacy of natural persons. Such
provisions apply even to the actions of the State in the collection, processing and
publication of personal data used for the carrying out of public policies. This work tries
to identify possible impacts of the LGPD over a specific instrument of State endeavor,
the intelligence activity, with special attention to the work of the Administrative

Council for Economic Defense.

Resumen analitico:

La Ley General de Proteccion de Datos (LGPD) introduce varias prohibiciones y
obligaciones que tienen como objetivo proteger la privacidad de las personas fisicas.
Tales disposiciones se aplican incluso a la accion del Estado en la recopilacion,
procesamiento y publicacion de datos personales en la ejecucion de politicas publicas.
Este trabajo tiene como objetivo identificar posibles impactos de la LGPD en un
instrumento especifico de accidon estatal, la actividad de inteligencia, con especial

atencion a las actividades del Consejo Administrativo de Defensa Econdmica.
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Introducao

A Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de
Dados (LGPD), introduz no ordenamento juridico brasileiro normas gerais de protecao
de dados pessoais. A LGPD dispde, expressamente, que tais normas sao de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal ¢ Municipios

O Artigo 9° ordena, por exemplo, que ao titular de dados pessoais seja
concedido acesso a informagdes sobre a forma e duracao do tratamento de seus dados,
informagdes detalhadas sobre o compartilhamento de bases de dados, e até mesmo sobre
os agentes envolvidos em quaisquer etapas do tratamento de seus dados.

O art. 18, por sua vez, garante que toda pessoa natural tem direito de
receber prontamente, da parte do 6rgao publico controlador de dados, confirmacao da
existéncia ou ndo de tratamento de dados de sua titularidade. Caso positivo, também lhe
assiste o direito de acesso a seus dados de forma simplificada, garantida a eliminagdo de
dados que julgar desnecessarios ou excessivos para o cumprimento das obrigagdes
legais ou regulatorias que justificam o tratamento.

Esses dispositivos estdo em linha com o conceito de autodeterminacao
informativa, apresentado no art. 2° da LGPD como um dos fundamentos da disciplina de
protecdo de dados. Esse conceito pode ser definido como o poder do individuo, no livre
exercicio do desenvolvimento de sua personalidade, de determinar e controlar a
utilizacdo de seus dados pessoais (MENDONCA, 2014). A garantia da
autodeterminacao informativa como direito da pessoa natural implica que o sujeito
titular de dados pessoais tem poder para interferir em matérias relacionadas ao
tratamento de seus dados, e, consequentemente, tem direito de ser informado e optar
pela participagdo em quaisquer processos que resultem na coleta, processamento ou
disseminagao desses dados.

Por outro lado, bases de dados sobre os administrados sdo instrumentos
cada vez mais relevantes, tanto no desenho quanto na operacionalizacao de politicas
publicas. Nao apenas para ganho de escala, mas especialmente como mecanismo de

articulagdo de politicas e de coordenag¢do do arranjo institucional requerido para seu
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sucesso (AMORIM; BOULLOSA, 2013). Instrumentos como o CadUnico (Cadastro
Unico para Programas Sociais) e a RAIS (Relagio Anual de Informagdes Sociais), de
patente relevancia para uma extensa gama de politicas publicas no Brasil, poderiam se
tornar impraticaveis, do ponto de vista do custo da infraestrutura de computacio e
telecomunicagdo, se as centenas de milhdes de pessoas fisicas listadas nessas bases
passassem a exercer seu direito de acesso e revisdo dos dados.

A despeito de sua importancia no bojo da protecdo da privacidade e da
liberdade dos cidaddos, tais determinagdes podem ter um efeito limitador sobre a
capacidade dos entes estatais de coletar e tratar dados de pessoas fisicas no intuito de
executar politicas publicas. Os custos trazidos pelas garantias e obrigacdes da LGPD
devem passar a integrar o desenho ¢ avaliacdo de politicas, for¢ando o gestor publico a
considerar, entre outros fatores, as maneiras e a frequéncia em que os titulares de dados
pessoais e sensiveis podem demandar acesso, alteracao ou remogao de seus dados e que
incentivos teriam para requerer o exercicio desses direitos.

Além disso, os direitos de acesso a informagdo sobre o uso
compartilhado de bases de dados e sobre a identidade dos agentes envolvidos no
tratamento dos dados podem limitar, em diversos niveis, a cooperagdo entre os 0rgaos
de inteligéncia, investigacdo e persecucdo, seja na esfera administrativa ou criminal.
Certamente, no ambito da acdo sancionadora do Estado, ha diversos incentivos para que
o administrado busque a eliminagdo dos dados de sua titularidade e para que busque
conhecer a trilha de processamento e compartilhamento de tais dados.

As questdes apontadas até aqui demonstram a necessidade de se levantar
e discutir os potenciais riscos impostos pelas disposi¢oes da LGPD sobre as atividades
de inteligéncia de Estado no Brasil. Caso se verifique o risco de tais atividades sejam
inviabilizadas, em face das novas condi¢des impostas ao tratamento de dados pessoais,
limitando a atuagdo dos entes estatais, ¢ necessario desenhar ¢ desenvolver um novo
planejamento da atuacdo dessas entidades.

Este trabalho busca, portanto, identificar possiveis repercussdes das
disposicdes da LGPD nas atividades de inteligéncia estatal, seja na coleta e tratamento
de dados, seja na disseminacao de conhecimento, com especial atencao as atividades

desenvolvidas no ambito do Conselho Administrativo de Defesa Economica (Cade).
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A sec¢do 1 traz uma apresentacdo sucinta da LGPD, dos conceitos
introduzidos no proprio texto da Norma e de alguns principios, garantias, obrigacdes e
vedagdes relevantes no contexto de inteligéncia. A se¢ao 2 aborda brevemente a
atividade de inteligéncia de Estado no Brasil e as atividades desenvolvidas no ambito do
Cade que podem ser assim classificadas. O texto se debruca mais detalhadamente, na
secdo 3, sobre os possiveis impactos da LGPD nas atividades de inteligéncia e sobre
possiveis agdes de mitigacdo dos riscos identificados. A secdo 4 discute riscos e
estratégias de mitigacdo especificos para o Cade. A conclusdo destaca os achados mais
relevantes e aponta questdes para aprofundamento futuro.

Esse tipo de mapeamento, por seu carater exploratorio, ¢ util como
insumo para a melhoria da capacidade de planejamento da Administragdo Publica, bem
como no estabelecimento de parametros para o desenho de medidas de curto e médio
prazo, tais como a substituicdo de processos, procedimentos e fontes de dados.

Espera-se, ainda, que o conhecimento aqui estruturado, possa
instrumentalizar uma discussdo mais ampla, que oriente iniciativas como a elaboracao e
acompanhamento de proposi¢oes legislativas para aperfeicoamento da propria LGPD ou
da legislacdao especifica afeta as atividades realizadas pelos diversos 6rgaos e unidades
de inteligéncia. De sorte que reste garantida, no longo prazo, a efetividade das politicas
publicas que, hoje, recebem relevante contribuicdo dessas atividades, assim como a

politica de defesa econdmica desempenhada pelo Cade.

1 A Lei Geral de Protecao de Dados

Segundo Doneda e Mendes (2019), existem ‘“cinco eixos principais da
Lei Geral de Protecao de Dados em torno dos quais a protecao do titular de dados se
articula: 1) unidade e generalidade da aplicagdo da Lei; i) legitimagao para o tratamento
de dados (hipoteses autorizativas); iii) principios e direitos do titular; iv) obrigacdes dos
agentes de tratamento de dados; v) responsabilizag¢do dos agentes”.

De autoria do Deputado Federal Milton Monti (PR SP), o Projeto de Lei
4060 de 2012, trouxe em sua justificativa a seguinte afirmagao:

“Nao ha duvida nenhuma que o Estado deve cuidar das questdes gerais, mas ¢
também evidente que a sociedade ¢ refrataria ao excesso de tutela por parte do

3
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Estado e que deseja exercer na plenitude seus direitos constitucionais inclusive
o de receber se quiser comunicagdes pelos meios disponiveis no momento.”
(BRASIL, 2012)

E perceptivel que o Projeto, que deu origem a LGPD, baseou-se, desde o
principio, na preocupacdo de trazer ao ordenamento juridico patrio a regulamentacao do
tratamento de dados pessoais com o intuito de proteger o direito a liberdade individual
contra excessos, inclusive da parte do Estado.

O texto final agrega diversas contribuigdes trazidas durante sua
tramitacdo no Congresso e, posteriormente, pela Medida Provisoria n® 869, de 27 de
dezembro de 2018, convertida na Lei n° 13.853, de 8 de julho de 2019. Assim, ao passo
que teve seu escopo alargado, passando a tratar da criacdo, organizagdo e competéncias
da Autoridade Nacional de Protecdo de Dados (ANPD) e do Conselho Nacional de
Protecdao de Dados Pessoais e da Privacidade, também se tornou muito mais especifico
quanto as hipoteses e as condigdes nas quais o tratamento de dados pessoais passa a ser
admitido na forma da lei.

Outro aspecto interessante, que se manteve desde a propositura original,
até o texto em sua forma atual, foi a preocupacao de especificar no proprio texto da
norma os conceitos mais relevantes para a delimitagdo do objeto juridico tutelado. Os
sete conceitos presentes no texto original foram desdobrados em dezenove no autografo.
O que indica tanto a necessidade de especificar questdes até entdo nao claramente
abordadas no regimento patrio, quanto o ineditismo e a sensibilidade do assunto tratado
nos demais dispositivos daquela Lei.

Por fim, destaca-se também o fato de que tanto o texto original quanto
sua redacdo atual trazem a especificagdo do escopo de aplicagdo Lei, isto ¢, das
atividades de tratamento de dados sobre as quais a norma se aplica, assim como uma
lista de atividades escusadas das obrigacdes, direitos e vedagdes por ela introduzidos.
H4é vérias explicagdes possiveis, inclusive a percep¢ao de que estas ultimas se veriam
prejudicadas, ou até mesmo inviabilizadas, pelos novos encargos. A protecdo ao direito
individual € limitada, no contexto dessas atividades, em favor do interesse coletivo.

A tltima alteracao no texto da LGPD se deu por meio da Lei n® 14.010,

de 10 de junho de 2020, que acrescentou o inciso I-A ao caput do art. 65, modificando a
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clausula de vigéncia da norma de forma que os dispositivos que tratam das sangdes
administrativas decorrentes de seus descumprimento (arts. 52, 53 e 54) passardo a ter
vigéncia apenas no dia 1° de agosto de 2021.

O escopo de aplicagdo da Lei, apresentado brevemente acima, sera
discutido com mais detalhes na secdo 3. Passamos, a seguir, a expor as hipoteses

autorizativas, os direitos do titular e as obrigacdes impostas aos agentes de tratamento.

1.1 Hipéoteses legais para o tratamento de dados pessoais e dados pessoais sensiveis

A LGPD traz diferentes graus de restricdo para o tratamento de dados
pessoais, de acordo com as possiveis motivacoes e finalidades da atividade
desenvolvida. O art. 7° dispde sobre as hipoteses em que o tratamento de dados pessoais
deve ser precedido de expresso consentimento do titular e em que hipoteses, tais como o
cumprimento de obriga¢do legal ou regulatdria pelo controlador ou para o tratamento e
uso compartilhado de dados necessarios a execug¢do de politicas publicas, esse
consentimento ¢ dispensado.

O art. 11 traz as hipdteses em que se admite o tratamento de dados
pessoais sensiveis. A primeira, ¢ o tratamento sob consentimento especifico para
finalidades claramente destacadas no termo de consentimento. A segunda hipdtese, que
dispensa o consentimento, determina que o dado precisa ser indispensavel para a

consecu¢ao de uma das seguintes atividades:

“a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela
administragdo publica, de politicas publicas previstas em leis ou regulamentos;
¢) realizagdo de estudos por o6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n°® 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de saude ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autentica¢do de cadastro em sistemas eletronicos, resguardados
os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais.”

(BRASIL, 2018)
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Viarias dessas hipoteses de tratamento de dados pessoais sensiveis estdo
intimamente relacionadas a atuagdo da Administracdo Publica. No entanto, ¢ importante
ressaltar que, embora dispensada do dever de receber o consentimento para tratamento
de dados pessoais ou dados pessoais sensiveis, a Administragdo nao ¢ dispensada das
demais obrigagdes impostas pela LGPD frente aos titulares, a ANPD, e as demais
instancias jurisdicionais no contexto das normas ali dispostas.

O § 2° do art. 11 determina, por exemplo, que, nas hipdteses de
cumprimento de obrigacdo legal ou regulatéria pelo controlador ou de tratamento
compartilhado de dados necessarios a execugdo de politicas publicas, fica a
Administragdo sujeita a obrigagdo de publicizar, em seu sitio eletronico, a referida
dispensa de consentimento, explicitando para quais atividades a informacdo ¢
indispensavel e de que forma ¢ tratada, nos termos do inciso I do caput do art. 23.

Além disso, o § 2° do art. 18 garante ao titular o poder de opor-se a
tratamento realizado com fundamento em uma das hipdteses de dispensa de
consentimento, em caso de descumprimento ao disposto na Lei. Ou seja, se a
Administragdo falhar na observancia de quaisquer dos preceitos da LGPD, a despeito da
legalidade e da relevancia da atividade que envolve o tratamento de dados pessoais,
assiste ao titular o direito de opor-se a esse tratamento. O que refor¢a a importancia, no
ambito do planejamento da acdo publica, de se conhecer os conceitos, principios e
normas, de carater geral ou especifico, introduzidos pela LGPD, a fim de alinhar o
desenho, a execu¢do e a avaliagdo de politicas politicas publicas, evitando

desconformidades com a legislagdo e danos aos administrados ou ao erario publico.

1.2 Conceitos

Hé dois conceitos centrais expressos no art. 5° da LGPD: dados pessoais
e dados pessoais sensiveis. Dados pessoais sdo informagdes acerca de pessoa natural
identificada ou identificavel (e.g. nome, filiacdo, nimero de registro civil ou fiscal).
Dados pessoais sensiveis sdo aqueles que, estando vinculados a uma pessoa natural,
revelam sua origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, ou informagdes

referentes a satde ou a vida sexual, ou seus dados genéticos ou biométricos.
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Tratamento ¢ “toda operagdo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepg¢do, classificagdo, utilizagdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informac¢ao, modificagdo, comunicagao, transferéncia, difusao
ou extracdo”. A pessoa natural a quem se referem os dados tratados € o titular. O direito
ao pleno exercicio dessa titularidade fundamenta-se no conceito de autodeterminacdo
informativa (inciso II do art. 2°), abordado anteriormente, ¢ ¢ o centro da relacao
juridica entre a pessoa natural e os demais atores atingidos pela norma.

A pessoa, natural ou juridica, de direito publico ou privado, a quem
compete as decisoes sobre o tratamento de dados pessoais, ¢ chamada de controlador. A

pessoa, natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados, ¢ chamada de operador. Uma pessoa pode ser, concomitantemente, controlador e
operador. Ambos, controlador e operador, sdo designados como agentes de tratamento.
Por fim, “encarregado” ¢ a pessoa natural indicada por agente de tratamento para, em
seu nome, comunicar-se com o titular dos dados, com a ANPD ou com outros agentes

de tratamento.

1.3 Garantias, obrigacdes e vedacoes

A LGPD reserva o Capitulo III (arts. 17 a 22) para dispor sobre os
direitos do titular. H4, no entanto, direitos do titular expressos em diversos outros
dispositivos. Alguns direitos, como a privacidade e a autodeterminagdo informativa, sao
declarados como fundamentos da disciplina de protecao de dados (art. 2°, incisos I e II).
Outros, sdao expressos na forma de definicdo de principios, como € o caso da “garantia,
aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integralidade de seus dados pessoais”, presente no art. 6°, [V, como
descri¢do do principio de livre acesso.

O Quadro 1, a seguir, foi elaborado como forma de facilitar ao leitor a
identificacao dos direitos considerados mais relevantes no contexto da discussao em
tela. Com especial atengdo aqueles que, para seu exercicio, se refletem numa obrigacao

para os agentes de tratamento.
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Descricao Dispositivos
Liberdade Art. 1°, caput; art. 17
Privacidade Art. 1°, caput; art. 2°, 1

Livre desenvolvimento da personalidade

Autodeterminagdo informativa (titularidade)

Liberdade de expressdo, de informagao, de comunicagao e de opinido

Inviolabilidade da intimidade, da honra e da imagem

Anonimizacao

Bloqueio
Eliminagao

Livre acesso a dados de sua titularidade

Corre¢do de dados de sua titularidade
Direito de informagao
- Confirmacao de existéncia do tratamento

- Informagdes sobre finalidade, forma e duragdo do tratamento

- Informagdes sobre compartilhamento dos dados
Portabilidade de dados
Peticionar contra o controlador junto a ANPD

Opor-se a tratamento dispensado de consentimento, em caso de
descumprimento da LGPD

Revisdo de decisdes tomadas em tratamento automatizado

Exercer a tutela de seus direitos individual ou coletivamente

Art. 1°, caput; art. 2°, VII
Art. 2° II; art. 17

Art. 2°, 11I;

Art. 2° 1V

Art 5°, XI; art. 7°, IV; art. 11, 11,
c); art. 18, IV

Art 5°, XII; art. 18, IV
Art 5°, XII; art. 18, TV; art. 18, VI

Art. 6°, IV; art. 9°; art. 18, II; art.
19,8§ 1°e 2°

Art. 18, 111
Art. 6%, T; art 6° 1T
Art. 9°, T; art. 18, I; art. 19, I, 1I

Art. 9°, 11, II1, TV; art 9%,§ 3°; art.
11, § 2° art. 20, § 1°; art. 23, 1

Art. 9°, V; art. 18, VII
Art. 11, § 4° T; art 18, IV; art. 40
Art 18, § 1°
Art 18, § 2°

Art. 20
Art. 22

Fonte: o autor

Quadro 2: Vedagdes

Vedagao Dispositivo
Tratamento realizado por pessoa de direito privado, em favor de controlador escusado  Art. 4°, § 2°
da LGPD

Transferéncia da totalidade da base de dados de pessoa escusada pela LGPD para Art 4°, § 4°
pessoa de direito privado

Revelar dados pessoais quando da publicac@o de pesquisas Art. 13, § 1°
Transferéncia de dados de instituicdo de pesquisa para quaisquer terceiros Art. 13, §2°
O acesso de terceiros, ap6s o término do tratamento Art. 16, IV
Utilizar dados fornecidos no regular exercicio de direitos contra o titular Art. 21
Transferéncia de dados do Poder Publico para entidades privadas, exceto nos casos Art. 26, § 1°

descritos nos incisos I, III, IV e V

Transferéncia internacional, execto nos casos descritos nos incisos I, IL, III, IV, V, VI, VII, e Art. 33

IX

Fonte: o autor
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As vedagdes que atingem o Poder Publico e que podem gerar
repercussdes para a atividade de inteligéncia foram listadas no Quadro 2, acima. As

obrigacdes mais relevantes para o administrador publico estdo elencadas no Quadro 3.

Quadro 3: Obrigac¢des impostas aos agentes de tratamento

Obrigagao Dispositivos

Utilizar medidas técnicas ¢ administrativas aptas a proteger os Art. 6, VII
dados pessoais de acessos ndo autorizados e de situagdes acidentais

ou ilicitas

Demonstrar a ado¢do de medidas eficazes e capazes de comprovara Art. 6, X
observancia e o cumprimento das normas de protegdo de dados

pessoais e, inclusive, da eficacia dessas medidas

Manter registro das operacdes de tratamento Art. 37

Emitir, sob determinag¢do da ANPD, relatério de impacto a protegdo  Art. 32; art. 38
de dados

Seguir normas estabelecidas pela ANPD de interoperabilidade, livre  Art. 40
acesso e tempo de guarda de registros

Indicar encarregado e publicar sua identidade no sitio eletrénico Art. 41; art. 41. § 1°
Aceitar reclamagoes do titular, prestar esclarecimentos e adotar Art. 41,§2°1
respectivas providéncias

Receber comunica¢des da ANPD Art. 41, § 2°, 11
Seguir normas estabelecidas pela ANPD sobre a definigdo e Art. 41, § 3°

atribui¢des do encarregado
Responder solidariamente por danos causados por operador Art. 42, § 1° 11

O 6nus da prova em relagdo ao “ndo tratamento” de dados, ou ando  Art. 42, § 2° Art. 43
violagdo a legislacdo ou a culpa de terceiros

Responder pelos danos decorrentes da violagdo da seguranga dos Art. 44, Paragrafo unico
dado
Adotar medidas de seguranca, técnicas ¢ administrativas aptas a Art. 46

proteger os dados pessoais

Garantir a seguranga da informacao prevista na LGPD em relagdo Art. 47
aos dados pessoais, mesmo apds o término do tratamento

Comunicar a ANPD e os titulares acerca de incidentes de seguranga  Art. 48

Estruturar todos os sistemas para atender aos requisitos e principios ~ Art. 49

gerais da LGPD

Implementar programa de governanga em privacidade Art. 50, § 2°,1
Demonstrar a efetividade do programa de governanga Art. 50, § 2°, 11
Publicar regularmente regras e padroes de governanga Art. 50, § 3°

Fonte: o autor
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2 Atividade de inteligéncia do Estado

Inteligéncia Estatal ¢ a atividade sistemadtica, realizada por agentes do
Estado, com o fim de coletar ¢ analisar informagdes a fim de orientar a acdo Estatal
(MACIEL; PINHEIRO, 2014). Nos termos da Lei n° 9883, de 7 de dezembro de 1999,
que institui o Sistema Brasileiro de Inteligéncia (Sisbin), entende-se como inteligéncia a
atividade que objetiva a obten¢do, andlise e dissemina¢cdo de conhecimentos dentro e
fora do territorio nacional sobre fatos e situagdes de imediata ou potencial influéncia
sobre o processo decisdrio € a acdo governamental e sobre a salvaguarda e a seguranga
da sociedade e do Estado.

Nesta acep¢ao ampla, estdo incluidas atividades sobre as quais o sujeito
titular de dados pessoais tem incentivos positivos e iniciativa de participacdo, mas
também se incluem atividades sobre as quais o sujeito ndo pode ser informado, nem
pode participar, caso contrario, perderiam seu objeto. Pertencem a este ultimo grupo
aquelas atividades relacionadas a persecucao penal (como a investigagdo criminal) e aos
procedimentos preliminares em sede de processo administrativo sancionador.

Para essas atividades, ha outra defini¢do de inteligéncia estatal, que esta
relacionada a “coleta de informagdes sem o consentimento, a cooperagao ou mesmo o
conhecimento por parte dos alvos da acdo”, o que lhe confere o0 mesmo sentido de
segredo ou informagao secreta (CEPIK, 2003, p. 27).

Seja na acepcao mais ampla, de processamento da informacgao, seja na
visdo mais restrita, de tratamento de informagao sigilosa, a atividade de inteligéncia se
desdobra em diversos formas de atuacdo, geralmente coordenadas num arranjo
conhecido como o ciclo de inteligéncia. Este ciclo, de acordo com a defini¢ao classica
criada pela Agéncia Central de Inteligéncia dos EUA, ¢ o processo de transformar
informagdes brutas em inteligéncia acabada para os formuladores de politicas usarem na
tomada de decisdes. Existem cinco etapas que constituem o ciclo da inteligéncia: 1)
Planejamento e direcdo; 2) Coleta; 3) Processamento; 4) Analise e producao; 5)

Disseminagdo (EUA, 2009).
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Figura 1: Ciclo de Inteligéncia

Planejamento
e Diregao

Analise e
producao

Fonte: o autor

A relagdo entre consumidores e produtores de inteligéncia é expressa
como um ciclo fechado, iterativo, pois os tomadores de decisdo podem definir requisitos
que orientam a coleta e a producdo de inteligéncia, e, de igual sorte, os produtores de
informa¢do podem influenciar os tomadores de decisdo de modo a orientar a decisdo
sobre novos alvos de supervisdo e coleta de dados. A Figura 1, acima, esboga essa

relacdo.

2.1 Inteligéncia de Estado para além de seguranca publica e defesa nacional

De acordo com Pereira (2009), a atividade de inteligéncia ¢ um
instrumento que possibilita, por meio de métodos e técnicas proprios, a coleta e a busca
de dados e informagdes com vistas a producdo de conhecimento que servird como
subsidio a tomada de decisdo, permitindo que o Estado possa reduzir os riscos e as
incertezas de sua atuagdo, agindo de forma mais racional e econdmica.

A atividade de inteligéncia é, portanto, para além de suas aplicagdes nos
contextos de seguranca publica e defesa nacional, um instrumento de gestdo. O Sisbin
conta hoje com 42 membros. Alguns, como a Agéncia Brasileira de Inteligéncia e as

unidades de inteligéncia das Forcas Armadas, representam o contexto classico da
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inteligéncia. Mas a maior parte dos membros corresponde a unidades do Ministério da
Justica e Seguranga Publica e unidades de inteligéncia de atuacdo eminentemente
administrativa, como a Controladoria-Geral da Unido e as agéncias reguladoras.

Também existem diversos Orgdos que executam atividades de
inteligéncia de Estado nos ambitos municipal e estadual, tanto fora do Sisbin quanto no
ambito do Sistema. Note-se, ainda, o fato de haver representacdo indiretas desses entes,
via Secretaria Nacional de Seguranga Publica, no Sisbin.

No entanto, considerando a limitagdo temporal para conclusdo deste
trabalho e o esfor¢o necessario para levantar e analisar a legislacdo correlata vigente em
todos os entes federativos, o texto se limita a analise dos impactos da LGPD a atividade
de inteligéncia realizada no ambito administrativo, com especial atencdo as suas

repercussdes para a atuagao do Cade.

2.2 A atividade de inteligéncia no Cade

O Conselho Administrativo de Defesa Economica ¢ responsavel pela
execugdo da politica de defesa e promogdo da concorréncia, em ambito nacional.
Também tem, entre as competéncias que lhe confere a Lei n°. 12.529, de 30 de outubro
de 2011, a responsabilidade de ndo s6 investigar, como também decidir, em ultima
instancia, sobre a matéria concorrencial.

O Cade também representa o Brasil, como pais ndo membro, em
atividades de cooperacdo econOmica junto a Organizagdo para Cooperagdo e
Desenvolvimento Econémico (OCDE), especialmente no ambito do combate a cartéis e
outras infracdes a ordem econdmica de abrangéncia internacional que porventura afetem
o Brasil. Além de ac¢des de cooperagdo bilateral, firmadas com autoridades de defesa da
concorréncia de diversos paises.

Na Lei 13.249 de 13 de janeiro de 2016 (PPA 2016-2019), essa atuagdo
era sintetizada pela iniciativa 04WO: “Fortalecimento da politica de combate a cartéis,
com énfase na persecucdo de cartéis em compras publicas, inovando e aprimorando os
mecanismos de investigacdo e de inteligéncia por meio do uso integrado de informagdes
e da institucionalizagdo de parcerias com 6rgaos da administragao publica e organismos

internacionais”. No PPA 2020-2023, a atuagdo do Cade ¢ orientada, sumariamente, pela
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Meta 050X — Alcangar 80% do indice de direitos promovidos aos cidadaos, de acesso
ao acervo da memoria nacional, da defesa do mercado concorrencial e do consumidor e
da aplicacdo da justi¢a na gestdo de ativos, do Programa 5015 - Justica.

O Conselho ¢ composto por trés o6rgaos: o Tribunal Administrativo de
Defesa Economica; a Superintendéncia-Geral (SG); e o Departamento de Estudos
Econdmicos. O Tribunal Administrativo ¢ o 6rgdo judicante ao qual compete, entre
outras coisas, decidir sobre a existéncia de infragdo a ordem econdmica e aplicar as
penalidades previstas em lei.

A Superintendéncia-Geral, por sua vez, compete, dentre outras
responsabilidades, o monitoramento ¢ acompanhamento das praticas de mercado e o
dever de promover, em face de indicios de infracdo da ordem econdmica, procedimento
preparatorio de inquérito administrativo, inquérito administrativo e processo
administrativo para apuracao de infragdes a ordem economica.

Viérias das atividades desenvolvidas no ambito dessa competéncia t€ém o
carater de inteligéncia de Estado, ndo apenas as que envolvem busca e apreensdo ou
aplicacdo de técnicas forenses para levantamento de provas. O simples monitoramento
de praticas de mercado requer a aplicacao de técnicas avangadas de analise econdmica e
inferéncia estatistica, com vistas a identificacdo de comportamentos andmalos e
potenciais riscos a livre concorréncia, que sdo, essencialmente, aplicagdes da disciplina

de analise do ciclo de inteligéncia.

3 Possiveis impactos da LGPD

Os conceitos de inteligéncia de Estado apresentados na secdo anterior
demonstram sua importancia e sensibilidade como instrumento de gestdo e de
orientagdo da a¢ao do Poder Publico.

Se os direitos e obrigacdes introduzidos pela LGPD se estendessem a
todas as atividades dos 6rgdos de inteligéncia, os cidadaos poderiam exercer o direito de
informacao sobre como, quando e em que atividades esses 6rgaos coletam dados, sobre
agentes envolvidos no tratamento de seus dados e sobre as informagdes trocadas entre

os diversos Orgdos. Assim, teriamos uma situacdo sui generis no Brasil — tornando
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publica praticamente toda a atividade de inteligéncia do Estado, que, por sua natureza,
tem carater eminentemente sigiloso.

O legislador, no entanto, criou uma lista taxativa, no art. 4°, de atividades
para as quais nao se aplicam a maior parte das obrigacdes e vedagdes. A LGPD nao se
aplica as atividades realizadas para fins jornalisticos, artisticos e académicos (caso em
que se aplica a obrigatoriedade de consentimento expresso). O inciso III do caput
escusa, ainda, o tratamento de dados realizado para fins exclusivos de seguranga
publica; defesa nacional; seguranc¢a do Estado; ou atividades de investigagdo e repressao
de infracdes penais. A essas atividades aplicam-se apenas as vedagdes impostas nos §§
1°a4°.

O texto proposto originalmente, trazia, em seu Artigo 6°, a seguinte

redacao:

“Art. 6°. Esta lei ndo se aplica:

I — aos bancos de dados utilizados para o exercicio regular da atividade
jornalistica;

IT — aos dados relativos a pessoas fisicas, quando se referirem, exclusivamente,
a informacdes relativas as suas atividades profissionais e/ou comerciais;

IIT - aos bancos de dados utilizados para a pesquisa histdrica, cientifica ou
estatistica, de administrag@o publica, investigacdo criminal ou inteligéncia;

IV — ao tratamento de dados pessoais de informagdes de dominio publico.”
(BRASIL, 2012)

Note que o legislador excetuou expressamente, em sua proposta
legislativa, os bancos de dados utilizados para a atividade de inteligéncia. Ja o

dispositivo analogo na redagao final, o Artigo 4°, dispde o seguinte:

“Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo
econdmicos;

II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

III - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacdo ¢ repressdo de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau
de protegao de dados pessoais adequado ao previsto nesta Lei.
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§ 1° O tratamento de dados pessoais previsto no inciso III serd regido por
legislagdo especifica, que devera prever medidas proporcionais ¢ estritamente
necessarias ao atendimento do interesse publico, observados o devido processo
legal, os principios gerais de protecdo e os direitos do titular previstos nesta
Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso III do caput deste
artigo por pessoa de direito privado, exceto em procedimentos sob tutela de
pessoa juridica de direito publico, que serdo objeto de informe especifico a
autoridade nacional e que deverdo observar a limitagdo imposta no § 4° deste
artigo.

§ 3° A autoridade nacional emitira opinides técnicas ou recomendagdes
referentes as excegdes previstas no inciso III do caput deste artigo e devera
solicitar aos responsaveis relatorios de impacto a protecao de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de
que trata o inciso III do caput deste artigo podera ser tratada por pessoa de
direito privado, salvo por aquela que possua capital integralmente constituido
pelo poder publico.”

(BRASIL, 2018)

Especialmente no que toca a acdo Estatal, a reda¢do final troca
expressoes que delimitam a natureza das atividades (i.e. “administracdo publica”,
“investigacdo criminal”, “inteligéncia’) por uma abordagem que expressa a finalidade
das atividades excetuadas. Dessa forma, nem toda atividade de inteligéncia esta livre
dos encargos desta lei.

Como essas excegOes tratam da finalidade das atividades, e ndo da
natureza ou missao institucional do 6rgdo que as realiza, varias questdes podem surgir:
quando uma informacao pessoal ganha o carater de dado essencial a seguranga publica,
ou a defesa nacional? Quando uma pessoa pode ser alvo de coleta de informagdes em
sede de investigacdo criminal? Como justificar o tratamento de dados pessoais de uma
pessoa sem, primeiramente, levantar dados sobre sua identidade e sobre a materialidade
dos fatos sobre determinada conduta que, eventualmente, lhe possa ser atribuida?

Para além dessas questdes de cunho juridico, ha uma questdo
extremamente relevante do ponto de vista administrativo: o fato de que a LGPD nao
conferiu 0 mesmo tratamento dado a persecu¢do penal a persecucdo em ambito
administrativo. Ao tratar das atividades escusadas, a Lei ¢ silente quanto a figura do
procedimento administrativo sancionador.

A san¢do administrativa ¢ a “penalidade prevista em lei, instrumento
editalicio ou contrato, aplicada pelo Estado no exercicio da fun¢cdo administrativa, como

consequéncia de um fato tipico administrativo com a observancia dos principios
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constitucionais do contraditério ¢ da ampla defesa, garantidos por meio do devido
processo legal” (BRASIL/MINISTERIO DO PLANEJAMENTO, ORCAMENTO E
GESTAO, 2015).

O procedimento sancionador inclui tanto o processo administrativo
quanto os atos administrativos preliminares, necessdrios ao levantamento e
processamento de informac¢des que deverdo orientar a propria abertura do processo. As
partes tém direito a ampla defesa e, consequentemente, ao pleno conhecimento sobre os
fatos nos quais se baseia o processo. Mas sua participacdo nao ¢ requerida, e, na maior
parte das vezes, ¢ impeditiva aos procedimentos preliminares, que produzem as
informacdes que motivam a abertura do processo e justificam a acgdo estatal
sancionadora.

De acordo com Abreu e Silva (2018), o processo administrativo
sancionador visa demonstrar, num contexto democratico, de um Estado de direito, a
ocorréncia do ilicito administrativo. Essa demonstracdo, segundo o autor, “investe o
Estado do dever de punir” (ABREU E SILVA, 2018, p. 32). No entanto, a propria
abertura do processo deve ser fundamentada pela autoridade competente, recaindo sobre
esta o onus da prova, ou o estabelecimento da verdade material sobre a conduta do
administrado, que justifique o peso das obrigacdes — decorrentes do proprio exercicio do
direito de ampla defesa — a ele impostas pela simples existéncia do processo.

Essa necessidade de orientar e fundamentar o gestor no exercicio do
poder, ou dever, sancionador deu causa a criagdo de inimeras unidades de inteligéncia
no ambito administrativo. Orgidos como as agéncias reguladoras, a Receita Federal do
Brasil e o Cade, cuja missdo institucional inclui a tutela de interesses coletivos
especificos, se utilizam dessas unidades para identificar, colher e analisar informagdes,
fornecendo insumos para que, através do devido processo legal, se busque efetivamente
punir as infragdes no ambito de sua competéncia administrativa.

Ha, ainda, casos singulares como a unidade de inteligéncia da Agéncia
Nacional de Vigilancia Sanitaria, cuja atuagdo ¢ imprescindivel para o cumprimento do
mandato daquela Agéncia na vigilincia e defesa sanitdria e epidemiologica,
especialmente no monitoramento e controle de vetores e riscos iminentes a satde. Outro

exemplo ¢ a unidade de inteligéncia estratégia da Secretaria de Defesa Agropecuaria, do
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Ministério da Agricultura Pecudria e Abastecimento, responsavel pelo monitoramento
de riscos fito e zoossanitarios, e pelo assessoramento do Secretario em sua participagao
no ambito do Sistema Internacional de Vigilancia Agropecuéria.

A LGPD ndo ignora a existéncia dessas unidades, nem mesmo a
existéncia de cooperagdo internacional no dmbito de suas atividades. Por isso mesmo,
no seu art. 33, ao dispor sobre a transferéncia internacional de dados pessoais, inclui
entre os casos permitidos, aqueles “quando a transferéncia for necessaria para a
cooperagdo juridica internacional entre 6érgaos publicos de inteligéncia, de investigagao
e de persecucdo, de acordo com os instrumentos de direito internacional”.

Aqui, a LGPD nao restringe a atividade de inteligéncia a persecucao
penal, a seguranca publica ou a defesa nacional. O texto reconhece, portanto, ainda que
tacitamente, a existéncia de o6rgaos publicos de inteligéncia em ambito administrativo.
Mesmo assim, houve a opcao legislativa de restringir a escusa aos pesados encargos da
Lei, como discutido anteriormente, apenas a atividade cuja finalidade seja a seguranca
publica, a defesa nacional, a seguranca do Estado ou a investigacdo e repressdo de

infracdes penais.

3.1 Desafios identificados

Estabelece-se ai, aparentemente, um conflito: de um lado, a genuina
preocupacdo do legislador em resguardar a privacidade e a dignidade da pessoa natural,
vedando inclusive ao Estado a capacidade de limitar sua autodeterminagao informativa.
De outro, a igualmente genuina necessidade da sociedade de monitoramento e pronta
reacdo do Estado a riscos a saude, as infragdes a ordem econdmica e a toda sorte de
infracdes, no &mbito administrativo, que trazem dano a todo o corpo social.

Sob a égide dos principios da Legalidade e da Eficiéncia, ndo pode o
gestor publico furtar-se de atender ao mandamento legal. Pelo contrario, cabe-lhe
identificar, planejar e implementar as alteragdes necessarias a fim adequar
procedimentos, sistemas, instrumentos e arranjos institucionais ora existentes a norma

que passa a viger, garantindo a manutengdo e melhoria da eficiéncia de sua atuagao.
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3.1.1 O direito de acesso aos dados

O primeiro risco a ser considerado ¢ o de que os custos decorrentes do
direito ao acesso inviabilize a infraestrutura requerida pelas a¢des de inteligéncia. O
Cade faz uso, por exemplo, de diversas bases de dados referentes a compras
governamentais publicas da Unido, bem como de varios Estados e Municipios. S6 o
sistema pregoes eletronicos da Unido representa um acervo de cerca de 150 milhdes de
lances, com mais de 1 milhdo de pessoas naturais registradas, como representantes ou
socios das pessoas juridicas com as quais a Unido realiza negocios.

Se essas pessoas exercerem o simples direito de acesso simplificado aos
dados, a infraestrutura do Cade ndo seria capaz de suportar a demanda e as bases
seriam, for¢osamente, abandonadas. Mesmo que o Cade cesse sua atuagdo como
operador do tratamento, e passe a demandar o mesmo tipo de analise que hoje realiza de
outro 6rgdo, sua qualidade de controlador (ou seja, demandante do tratamento de dados)
ainda o obrigaria a conceder o acesso aos dados.

Hé também o risco de que o acesso aos dados diminua a poténcia ou o
alcance da atuacdo sancionadora. Ha incentivos claros para que, com a entrada em vigor
da LGPD, empresarios ¢ administradores de empresas potencialmente envolvidas em
infracdes a ordem econdmica, passem a buscar saber se ha tratamento de seus dados.
Esse tipo de conhecimento pode incentivar alteragdes ou tentativas de camuflagem de

condutas, degradando o poder e o alcance do trabalho de inteligéncia do Cade.

3.1.3 O direito de informacgao sobre compartilhamento

H4a também um risco associado a cooperacao entre unidades de
inteligéncia. O direito de acesso a informagdes detalhadas sobre o compartilhamento de
bases de dados e sobre a participacdo de cada agente na trilha de tratamento de dados
pode representar um desincentivo a cooperacao.

Além disso, ha o risco de que acordos de cooperagdo técnica firmados
antes da vigéncia da LGPD possam ser considerados nulos, por vicio de legalidade, ou
precisem ser revistos, de forma que as partes passem a oferecer garantias reciprocas de
atendimento as exigéncias da LGPD, inclusive em relacdo ao estabelecimento de um

encarregado por parte de cada instituicao.

18



Escola Nacional de Administragédo Publica

3.1.3 O direito de oposiciao ao tratamento

Outro risco a ser considerado ¢ a possibilidade de que uma falha no
cumprimento dos termos da LGPD possa dar causa ao exercicio do direito de oposicao
por parte dos titulares. Conforme discutido anteriormente, o § 2° do art. 18 d4 ao titular
a capacidade opor-se a tratamento realizado com fundamento em uma das hipoteses de
dispensa de consentimento.

Note que a LGPD traz uma lista extensa de mandamentos, tais como a
obrigagdo de seja indicado um encarregado pelo tratamento de dados pessoais (art. 23.
II; art. 41); a obrigagdo de estruturar os sistemas para atender aos requisitos e principios
gerais da LGPD (art. 49); a obrigagdo de implantar um programa de governanga em
privacidade (art. 50, § 2° I); a obrigacdo de demonstrar a efetividade desse programa
(art. 50, § 2° 1); entre outras obrigacdes para as quais boa parte das organizagdes
publicas ainda ndo est4 preparada. E o descumprimento de quaisquer dessas obrigacdes

torna o tratamento de dados desconforme e, portanto, oponivel, nos termos da lei.

3.1.4 A possibilidade de acio de tutela coletiva

O risco do exercicio do direito de oposi¢ao ¢ potencializado pelo fato de
que a LGPD admite a tutela coletiva dos direitos individuais homogéneos ali expressos.
O art. 22 ¢ claro, ao afirmar que a defesa dos interesses e dos direitos dos titulares de
dados podera ser exercida em juizo, individual ou coletivamente.

De acordo com Roque (2019), “ndo ¢ dificil imaginar, nessas
circunstancias, que diversas acdes coletivas venham a ser ajuizadas com amparo na
LGPD”. Ainda de acordo o autor, agdes coletivas em matéria de tutela de dados
pessoais podem, em tese, envolver uma grande diversidade de pedidos.

Os legitimados coletivos, em especial o Ministério Publico e a
Defensoria Publica, podem pleitear, além da remoc¢do de dados, a reparagdo de dano
material e moral e até mesmo a tomada de providéncias de ordem estrutural, de forma a
bloquear toda atividade que envolva o tratamento de dados até que a Administracao

tenha adequado seus sistemas e procedimentos aos requisitos da LGPD.
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3.1.5 A acao da ANPD

Existem, no texto da LGPD, mais de 40 hipoteses de atuacdo da
Autoridade Nacional de Prote¢do de Dados. A maior parte delas se aplica a
Administragdao Publica e também pode afetar a atuagcdo dos orgdos de inteligéncia. Além
da competéncia sancionadora, presente nos arts. 52 a 54, a ANPD tem poder normativo,
especialmente quanto ao que dispde o art. 55-J.

A ANPD compete elaborar a Politica Nacional de Protecdo de Dados e
da Privacidade; dispor sobre as formas de publicidade das operagdes de tratamento de
dados; editar regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade; e deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretagdo desta Lei, as suas competéncias € 0s casos 0missos.

Isso significa que o gestor deve manter constante vigilancia a fim de
adequar quaisquer processos ¢ atividades que incluam o tratamento de dados pessoais
aos instrumentos normativos emitidos pela ANPD. Como h4 uma gama muito grande
de competéncias e de hipdteses de iniciativa normativa da ANPD, ha um risco
acentuado de desconformidade.

Do ponto de vista da disciplina de manutencdo dos sistemas de
informagdo que dao suporte a atividade inteligéncia, o risco de desconformidade com
normativos emitidos pela ANPD implica também a necessidade de planejar e executar

auditorias e revisoes periddicas dos sistemas.

4 Possiveis impactos na atuacio do Cade

Os riscos descritos na se¢do anterior aplicam-se, em maior ou menor
medida, a qualquer unidade de inteligéncia atuando no ambito administrativo. H4, no
entanto, algumas questdes que t€ém maior relevancia para a atuagao do Cade.

Além de decidir sobre a subsisténcia dos indicios e provas produzidos
em sede de procedimento preparatorio, a Superintendéncia-Geral do Cade também
compete a instauracao e instru¢do do processo administrativo para imposicao de sangdes
administrativas por infragcdes a ordem econdmica, procedimento para apuracao de ato de

concentragdo, processo administrativo para andlise de ato de concentrag¢do econdmica e
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processo administrativo para imposi¢do de sanc¢des processuais incidentais instaurados
para preven¢ao, apuragdo ou repressao de infragdes a ordem econdmica.

Para cumprir esse mandato legal, no interesse da instru¢ao dos diversos
tipos processuais, a Lei 12.529/2011 também confere a SG a capacidade de requerer
documentos e informagdes; realizar diligéncias; requisitar vista e copia de documentos e
objetos constantes de inquéritos e processos administrativos instaurados por 6rgdos ou
entidades da Administragdo Publica Federal e requerer vista e copia de inquéritos
policiais, ac¢des judiciais de quaisquer natureza, bem como de inquéritos e processos
administrativos instaurados por outros entes da federacdo, devendo o Cade observar as

mesmas restricoes de sigilo eventualmente estabelecidas nos procedimentos de origem.

4.1 Possivel conflito entre normas

Dessa forma, no ambito do Cade, se amplifica o impacto associado ao
direito de acesso e de informagdo, que assiste ao titular, acerca do compartilhamento de
seus dados pessoais. Evidentemente, como autoridade de abrangéncia nacional em
matéria concorrencial, o Cade se comunica e interage com Ministérios Publicos e
Policias, tanto no ambito Federal, quanto dos Estados.

Além do acesso a inquéritos policiais, agdes judiciais de quaisquer
natureza, bem como de inquéritos e processos administrativos instaurados pela Unido e
por outros entes da federacao, o Cade também firma acordos de cooperagao técnica, que
incluem tanto o compartilhamento de esfor¢os e expertise de inteligéncia, analise e
investigacdo, quanto de bases de dados compartilhadas no ambito de operagdes
conjuntas.

A Lei 12.529/2011 ¢ clara ao determinar que, nestes casos, o Cade deve
conferir as informagdes compartilhadas o mesmo nivel de sigilo empregado na origem.
Ora, os Ministérios Publicos e Policias estdo livres, como discutido anteriormente, da
obrigacdo de informar o titular de dados pessoais acerca da existéncia de tratamento ou
mesmo do compartilhamento desses dados. O Cade, por ndo atuar no escopo de
atividades escusadas pela LGPD, em principio, seria, por um lado, obrigado pela LGPD

a prestar essas informagdes e, por outro, proibido pela Lei 12.529/2011 de fazé-lo.
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A solugdo juridica ainda nao ¢ clara, mas esse pode ser um caso em que o
disposto em matéria de procedimento de persecucdo penal seja aplicado, por extensao

ou analogia, a persecucao no ambito administrativo.

4.3 Praticas de cooperacio internacional

Além de representar o Brasil no ambito de organizagdes internacionais e
acordos bilaterais de cooperagao, o Cade também mantém uma participagdo em foéruns
internacionais de protecdo concorrencial como o Comité de Concorréncia da OCDE e a
International Competition Network. Essas organizagdes sdo exemplos de soft law
internacional. Ou seja, sao mecanismos multilaterais que nao possuem jurisdicdo ou
carater vinculativo, e cuja efetividade depende da articulag@o entre seus membros.

Além do trabalho institucional, produzindo estudos e guidelines, esses
foruns promovem uma cooperagao, de certo modo, informal, onde representantes das
autoridades de defesa da concorréncia passam a conhecer formas de atuagdo, casos de
sucesso ¢ desafios enfrentados em outras jurisdigdes. Esse tipo de comunicacdo da
origem, em muitas ocasides, a troca de experiéncias e opinides acerca de casos e
investigacdoes especificos. No Processo Administrativo 08012.000820/2009-11
(conhecido na literatura como “Caso dos Compressores”), por exemplo, houve troca de
informagdes que levou a uma agdo de busca e apreensiao coordenada em diversos paises.

O risco que se vislumbra € o de que, sabendo da obrigagao da autoridade
brasileira de revelar o tratamento ou troca de dados, os parceiros internacionais passem

a evitar o envolvimento do Brasil em a¢des coordenadas dessa natureza.

4.2 Possiveis estratégias de mitigaciao dos riscos

Os riscos associados a presenca de potencial conflito entre normas
podem ser mitigados por meio de consultas especificas a Advocacia Publica, ndo
afastado, evidentemente, possivel controle jurisdicional. No entanto, independente da
solugdo aplicada ao caso concreto, a autoridade publica deve resguardar-se, tomando
todas as medidas a disposi¢do no intuito de garantir a seguranga e a protecdo da

privacidade dos dados pessoais sob sua custodia.
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Quanto aos riscos associados a provavel alteracdo de comportamento dos
administrados, uma vez amparados pelos dispositivos da LGPD, ¢ preciso realizar uma
analise minuciosa para identificar medidas mais precisas de probabilidade e volume de
requisi¢des de acesso aos dados. De toda sorte, ¢ importante planejar e preparar os
sistemas e as configuragdes de infraestrutura de telecomunicacdes, de acordo com os
padrdes mais recentes de provisionamento sob demanda e monitoramento da capacidade
de servicos, para garantir sua robustez frente a elevagdes repentinas ou sazonais nos
niveis de demanda.

O § 4° do art. 17 admite a negativa a pedidos de acesso, revisdo ou
eliminacdo de dados, desde que o controlador emita resposta indicando as razdes de fato
e de direito que impedem a adogdo da providéncia requerida. Uma medida valida de
contingéncia ¢ o levantamento, sob orientacdo de consultoria juridica competente, de
impedimentos de ordem técnica, orcamentaria e legal, inclusive de tratados e acordos
internacionais, que justifiquem a negativa de atendimento as possiveis requisi¢oes. Esse
levantamento pode dar base a redacdo de respostas que possam ser apresentadas de
maneira homogénea para o ndo atendimento aos diversos tipos de requisi¢ao. Esse tipo
de medida € especialmente relevante no contexto de a¢des de cooperacao internacional.

Quanto aos riscos de desconformidade, o gestor deve prevenir-se,
garantindo sempre disponibilidade orcamentiria e de pessoal qualificado para a
execucao de agoes de auditoria de conformidade e revisdao evolutiva ou corretiva das

ferramentas e processos.

Conclusao

A Lei Geral de Protecao de Dados introduziu importante disciplina no
ordenamento juridico, regulando o tratamento de dados pessoais e resguardando os
direitos da pessoa natural a liberdade e ao livre desenvolvimento de sua personalidade,
num contexto de crescentes complexidades introduzidas por novas tecnologias e novas
modalidades de exploracao econdmica e politica da informagao.

Os direitos e obrigagdes introduzidos pela LGPD, como demonstrado

acima, repercutem na atividades de inteligéncia de Estado, trazendo riscos a
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continuidade ¢ a viabilidade daquelas atividades que dependem do tratamento de
pessoas fisicas. Por isso, o gestor publico deve reagir as novas condi¢des impostas pelas
vigéncia desta Lei, alterando o planejamento, o desenho e a execucdo das agdes sob sua
responsabilidade a fim de garantir sua conformidade e continuidade.

O Cade, em especial, desenvolve atividades de inteligéncia que
dependem do uso de bancos de dados compartilhados com outros 6rgaos de inteligéncia
e com orgaos de persecucao penal. Ha riscos, discutidos na secao anterior, de ordem
juridica e de ordem operacional, que podem acarretar a interrupgao de tais atividades.
Por isso, recomenda-se a auditoria dos processos e ferramentas empregados nessas
atividades para garantir, em tempo, ¢ no que for possivel, sua conformidade com os
preceitos da LGPD.

Por fim, destaca-se a necessidade de investiga¢des mais profundas acerca
do amparo juridico, a luz das obrigacdes introduzidas pela LGPD, da interacdo e
compartilhamento de dados entre 6rgdos escusados por aquela Lei e 6rgdos atingidos
por tais obrigagcdes, e da cooperagdo internacional entre autoridades de defesa da

concorréncia.
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