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 Materiais e Métodos2

BASE DE DADOS

Conjunto de dados abertos para avaliação de detecção 
de intrusão (CIC-IDS2017). 

Canadian Institute for Cybersecurity (CIC) 

University New Brunswick (UNB). 

Fonte: https://www.unb.ca/cic/datasets/ids-2017.html

Dataset

2.830.743 amostras
de fluxos

78 features
1 target

https://www.unb.ca/cic/datasets/ids-2017.html
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DIVISÃO DO DATASET

Dataset
Treino / Validação

100.000 amostras

60.000 Normal
40.000 Malicioso

Dataset
Teste

2.727.876 amostras

2.271.320 Normal
556.556 Malicioso
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CRIAÇÃO E ANÁLISE DOS MODELOS

Dataset
Treino (70) / Validação (30)
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Execução

Logistic Regression

KNN

Decision Tree

Random Forest

Execução Dataset
Teste
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OTIMIZAÇÃO DOS MODELOS

Hiperparâmetros

Normalização (Scaler)

Codificação

Feature Importance

78 features
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OTIMIZAÇÃO DOS MODELOS

78 features
1 target

Execução
25 features

1 target
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OTIMIZAÇÃO DOS MODELOS

Dataset
Treino (70) / Validação (30)

100.000 
amostras

60.000 Normal
40.000 Malicioso

Execução

Logistic Regression

KNN

Decision Tree

Random Forest

Execução Dataset
Teste

2.727.876 
amostras

2.271.320 Normal
556.556 Malicioso

78 features
1 target

Execução Hiperparâmetros

Normalização (Scaler)

Codificação

Feature Importance

25 features
1 target

Resultado



  

3. Resultados



  

 Resultados3

TABELA RESUMO DOS RESULTADOS
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 Resultados3

TABELA VERDADE
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ÁRVORE DE DECISÃO
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 Trabalho Futuros4

Criação de modelos para subclassificação do fluxo malicioso.

Geração de um paper para publicação e tornar os dados 
públicos e acessíveis.

Criação de um modelo para execução em ambiente real.

DESAFIO

Testes com novos modelos e hiperparâmentros.
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