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Modulo

2 Estrutura do COSO ERM

1. Introducgao
Ol3! Seja bem-vinda (o) ao Mdédulo 2!

Nesse moddulo, entre outros assuntos, conheceremos a estrutura do COSO ERM. Vamos
continuar nossos estudos? Entdo maos a obra!

Vocé aprendeu que COSO (Committee of Sponsoring Organizations) é o Comité das
Organizacdes Patrocinadoras, da Comissdao Nacional sobre Fraudes em Relatérios Financeiros.
E que esse comité definiu gerenciamento de riscos corporativos como um processo que deve
ser conduzido por todos os agentes da administracdo. Nao deixe de reler o médulo 1 para
retomar integralmente esse conceito fundamental para nossos estudos!

De acordo com o COSO ERM, com base na missao ou visdo estabelecida por uma organizacao,
a administracdo estabelece os planos principais, seleciona as estratégias e determina o

alinhamento dos objetivos nos niveis da organizacao.

Essa estrutura de gerenciamento de riscos corporativos é orientada a fim de alcancar os
objetivos de uma organizacdo e é classificada em quatro categorias:

e 1 - Estratégicos — metas gerais, alinhadas com sua missao.
e 2 -Operacoes — utilizacao eficaz e eficiente dos recursos.
e 3 -Comunicac¢do — confiabilidade de relatérios.

e 4 - Conformidade — cumprimento de leis e regulamentos aplicaveis.

2. A estrutura do COSO ERM
O COSO ERM definiu oito componentes em sua estrutura, quais sejam:
¢ Ambiente de controle;
e Fixacdo de objetivos;
e |dentificacdo de eventos;
e Avaliacao de riscos;
e Resposta ao risco;

e Atividades de controle;



¢ Informagdes e comunicagoes;
e Monitoramento.
A figura abaixo representa o Cubo COSO ERM, indicando a relagdo entre a dimensdo dos

objetivos da instituicdo, a dimensao dos niveis da organizacao e os oito componentes dessa
estrutura, vejamos:

Figura 1: Cubo do Coso
2.1 Ambiente de controle

Este componente estd relacionado ao nucleo de qualquer Organizacdo, o pessoal (Recursos
Humanos) — atributos individuais, principalmente integridade, valores éticos e competéncia,
e 0 ambiente no qual operam. Ele prové uma atmosfera na qual as pessoas conduzem suas
atividades e cumprem suas responsabilidades de controle, servindo de base para os demais
componentes, retrata a “consciéncia e a cultura de controle” e é afetado fortemente pelo
historico e pela cultura da organizacdo.

Segundo o Instituto de Auditores Internos (l1A), o Ambiente de Controle representa:
00000000000000000000

Atitudes e acdes do Conselho e da Administracdo em relagdo a importancia dos
controles dentro da organizagao, definindo o tom da organizagao.

00000000000000000000
O Ambiente de Controle esta intrinsecamente relacionado aos controles ndo operacionais, que
estdo fortemente relacionados com os valores das pessoas da organizacdo e sdo igualmente

importantes para gerar um ambiente de controle saudavel. Entretanto, ndo sao detectados
pelas abordagens e ferramentas tradicionais de auditoria, requerendo técnicas nao tao



comumente utilizadas, para que se obtenham evidéncias suficientes sobre a existéncia deste
componente, tais como a observa¢dao do ambiente.

O ambiente de controle deve demonstrar o grau e comprometimento em todos os niveis da
administracdo, com a qualidade do controle interno em seu conjunto. E o principal componente.
Os fatores relacionados ao ambiente de controle incluem, dentre outros:

e integridade e valores éticos;

e competéncia das pessoas da entidade;

estilo operacional da organizagao;

e aspectos relacionados com a gestao;

forma de atribuicdo da autoridade e responsabilidade.
2.2 Fixagao de objetivos

Definidos pela alta administracdo, os objetivos devem ser divulgados a todos os componentes
da organizacdo, antes da identificacdo dos eventos que possam influenciar na consecucao dos
objetivos. Eles devem estar alinhados a missdao da entidade e devem ser compativeis com o
apetite a riscos.

2.3 Identificacao de eventos

Eventos sdo situacdes em potencial — que ainda ndo ocorreram — que podem causar impacto
na consecucao dos objetivos da organizacdo, caso venham a ocorrer. Podem ser positivos ou
negativos, sendo que os eventos negativos sdo denominados riscos, enquanto os positivos,
oportunidades.

Figura 2: Identificagdo de Eventos
Por meio da identificacdo de eventos, é possivel planejar o tratamento adequado para as
oportunidades e para os riscos, que devem ser entendidos como parte de um contexto, e ndo

de forma isolada.

Isso porque, muitas vezes, um risco que parece trazer grande impacto pode ser minimizado
pela existéncia conjunta de uma oportunidade.



Ap0s a identificagao de eventos, separando-se as oportunidades dos riscos, vamos atuar sobre
esses Ultimos, por meio da avaliagdo de riscos, quando determinaremos a forma de tratamento
para cada risco identificado, e qual o tipo de resposta a ser dada a esse risco.

2.4 Avaliagao de risco

A organizagdo deve estar consciente dos riscos relevantes que envolvem o negdcio, bem
como deve gerenciar esses riscos de forma que os objetivos estratégicos ndo venham a ser
prejudicados. Assim, é pré-requisito o estabelecimento, por parte da organizacdo, de objetivos
estratégicos alinhados a sua Missdo e Visao, para que ela opere de forma conjunta e organizada.

A gestdo de riscos (identificacdo e avaliacdo de riscos e definicdo de respostas, dentre elas,
controles) interage com o Planejamento Estratégico, a medida que a organizacdo, ao identificar
e tratar os riscos e implementar controles internos focados nesses riscos, estard aumentando a
probabilidade de alcance dos objetivos definidos. Ou seja, a gestdo de riscos é considerada uma
boa pratica de Governanca da organizacdo, ao incluir aspectos relacionados a accountability
(prestacdo de contas, no sentido de que a gestdo esta alinhada as diretrizes estratégicas),
a transparéncia (que é um pré-requisito para uma adequada prestacdo de contas), dentre
outros.

2.5 Resposta aos riscos

Para cada risco identificado, sera prevista uma resposta que poderd ser: evitar, aceitar,
compartilhar ou reduzir. Vejamos, de acordo com o COSO, o que sugere cada uma dessas
respostas:

e evitar: sugere que nenhuma opc¢ao de resposta tenha sido identificada para reduzir o
impacto e a probabilidade a um nivel aceitavel,

e reduzir: diminui o risco residual a um nivel compativel com as tolerancias desejadas
a0 risco;

e compartilhar: uma acdo é tomada para transferir ou compartilhar riscos em toda a
entidade ou com partes externas;

e Qaceitar: indica que o risco inerente ja esteja dentro das tolerancias ao risco.

E importante observarmos que aceitar o risco é uma forma de responder ao risco. Ou seja,
se vocé “nao fizer nada” em relacdo ao risco, vocé ainda estara respondendo a ele, desde
gue essa inércia seja consciente. Isso pode vir a ocorrer, por exemplo, quando o custo de
implementacdo de uma medida qualquer para responder a determinado risco figue muito
alto, maior até do que os beneficios que a resposta traria para a organizacao.

A imagem abaixo demonstra as quatro possibilidades de resposta aos riscos:



Figura 3: Resposta a riscos

IMPORTANTE

Em relagdo a riscos, é importante apresentar dois conceitos, vejamos:
e Riscoinerente: é orisco que uma organizagao tera de enfrentar na falta de medidas
gue a administracdo possa adotar para alterar a probabilidade ou o impacto dos
eventos.

* Risco residual: é aquele que ainda permanece apods a resposta da administracdo.

A avaliagdo de riscos é aplicada primeiramente aos riscos inerentes.

2.6 Atividades de controle

As Atividades de Controle geralmente estdao expressas em politicas e procedimentos de controle,
gue devem ser estabelecidos e aplicados para auxiliar e assegurar que a¢des identificadas
pela administracdao, como necessarias para tratar os riscos relacionados ao cumprimento dos
objetivos da organiza¢ao, sejam realizadas de forma eficaz. As atividades de controle estao
comumente voltadas para trés categorias de riscos: de processo ou operacionais; de registros;
e de conformidade. Assim, as atividades de controle contribuem para assegurar que:

e 0s objetivos sejam alcangados;

e asdiretrizes administrativas sejam cumpridas;

e as a¢Oes necessarias para gerenciar os riscos com vistas a consecu¢ao dos objetivos
da entidade estejam sendo implementadas.

As Atividades de Controle, se estabelecidas de forma tempestiva e adequada, podem vir a
prevenir ou administrar os riscos inerentes ou em potencial da entidade. S3o exemplos de
tipologias de atividades de controle:

e atribuicdo de autoridade e limites de alcada;

* revisdo segregada;



e autorizagdes e aprovagoes;

e controles fisicos;

e segregacao de fungdes;

e verificagles;

e conciliagOes;

¢ indicadores de desempenho;

¢ revisdao de desempenho operacional;

e programas de contingéncia e planos de continuidade dos negdcios.

IMPORTANTE

As atividades de controle nao sao exclusividade de determinada area da organizagao,
sendo realizadas em todos os niveis.

2.7 Informagao e comunicagao

Abrangem informacdes e sistemas de comunicacdo, permitindo que as pessoas da organizacao
coletem e troquem informagbes necessdrias para conduzir, gerenciar e controlar suas
operacoes.

Toda informacdo relevante, relacionada aos objetivos, riscos e controles, seja capturada e
comunicada por toda a organizacao.

A organizacdo também deve possuir mecanismos para coletar informacGes do ambiente
externo que possam afeta-la, e deve transmitir externamente aqueles que sejam relevantes
aos stakeholders, inclusive a sociedade, que, no caso das organizacdes publicas, pode ser
considerada a principal parte interessada.

A comunicacdo deverd ser oportuna e adequada, além de abordar aspectos financeiros,
econOmicos, operacionais e estratégicos. Deve ser entendida como um canal que movimenta
as informacdes em todas as direcbes — dos superiores aos subordinados e vice-versa —,
pois determinados assuntos sdo mais bem visualizados pelos integrantes dos niveis mais
subordinados, que estdo mais diretamente ligados aos processos organizacionais

2.8 Monitoramento
Compreende o acompanhamento da qualidade do controle interno, visando a assegurar a sua
adequacdo aos objetivos, ao ambiente, aos recursos e aos riscos. Pressupde uma atividade

desenvolvida ao longo do tempo.

O processo completo de riscos e controles deve ser monitorado e modificacGes devem ser
feitas para o seu aprimoramento. Assim, a estrutura de controle interno pode “reagir” de



forma dinamica, ajustando-se conforme as condi¢ées o determinem. O monitoramento pode
ser realizado por meio de:

e atividades continuas; e
e avaliagGes independentes (por exemplo, auditorias internas e externas);

As atividades continuas sdo incorporadas as demais atividades normais da organizacdo, e
as avaliagdes independentes garantem a eficdcia do gerenciamento dos riscos ao longo do
tempo. Modernamente também sdo utilizadas as autoavaliagGes, processo que pode ter um
grande auxilio dos auditores, pois esses podem partir dessa autoavaliagdo para realizarem
suas avaliagdes independentes, no sentido de confirmarem o que foi autoavaliado.

O monitoramento continuo ocorre no decurso normal das atividades de administragao.
O alcance e a frequéncia das avaliagdes independentes dependerdo basicamente de uma
avaliacao dos riscos e da eficdcia dos procedimentos continuos de monitoramento.

Diferentemente das atividades de controle, que sdo concebidas para dar cumprimento aos
processos e as politicas da organizacdo e visam a tratar os riscos, as de monitoramento
objetivam identificar fragilidades e possibilidades de melhorias.

IMPORTANTE

Os riscos e as oportunidades mudam ao longo do tempo e devem ser monitoradas para
que a organizagao possa realizar os ajustes necessarios.

3. Revisando o médulo

Neste mddulo, abordamos a estrutura do COSO ERM, revise os tdpicos estudados que
merecem destaque:

e No COSO ll, as quatro categorias de objetivos sdo:
v’ Estratégicos: objetivos e metas alinhados a missdo da entidade;
v Operacionais: utilizacdo eficaz e eficiente dos recursos;
v' Comunicac3o: confiabilidade dos relatérios;
v' Conformidade: cumprimento das leis e regulamentos aplicaveis.

e No COSO I, temos oito componentes inter-relacionados, sdo eles: Ambiente Interno,
Fixacdo de Obijetivos, Identificacdo de Eventos, Avaliacdo de Riscos, Resposta aos
Riscos, Atividades de Controle, Informag¢do e Comunicacao e Monitoramento.

e Os riscos sdo avaliados considerando-se a sua probabilidade e o impacto como base
para determinar o modo pelo qual deverdo ser geridos. As respostas incluem evitar,
reduzir, compartilhar ou aceitar os riscos.

Concluimos a leitura do modulo 2! Assista aos videos e realize a Atividade Avaliativa deste

maddulo, para conclui-lo com éxito. E fundamental que revise o contetdo antes de prosseguir
para o proximo madulo, pois apresentaremos as etapas da Metodologia de Gerenciamento de

Riscos do MP.
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