Ato do Conselho Diretor

RESOLUCAO N° 12, DE 31 DE OUTUBRO DE 2014.

Estabelece a Politica de Seguranca da Informacéo e
Comunicag6es - PoSIC no ambito da ENAP.

O CONSELHO DIRETOR DA FUNDAQAO ESCOLA NACIONAL DE
ADMINISTRACAO PUBLICA, por meio de seu Presidente, baseado na deliberagdo ocorrida
na reunido do dia 29 de outubro de 2014, no uso das atribui¢des que Ihe confere o art. 13, 11, do
Estatuto aprovado pelo Decreto n° 6.563, de 11 de setembro de 2008, publicado no DOU em 12
de setembro de 2008, c/c o art. 50, 11, da Resolugdo n° 3, de 18 de margo de 2014, do Conselho
Diretor da ENAP, publicada no DOU de 20 de marco de 2014,

RESOLVE:

Art. 1° Estabelecer a Politica de Seguranca da Informacdo e Comunicacles -
PoSIC no dmbito da ENAP, nos termos dos Anexo | e Il da presente Resolucéo.

Paragrafo unico: Considerar-se-40 normas complementares a PoSIC, os seguintes
normativos vigentes na ENAP:

| — Portaria n® 81, de 11 de maio de 2011, que estabelece a Politica de Acesso a
internet Escola Nacional de Administracdo Publica — ENAP.

Il — Portaria n°® 83, de 27 de abril de 2012, que institui a Comissdo de
Assessoramento a Classificacdo de InformacOes Sigilosas da Fundacdo Escola Nacional de
Administracdo Publica — ENAP.

Il — Portaria n° 165, de 03 de julho de 2013, que designa o servidor Pedro Luiz
Costa Cavalcante como autoridade da Lei de Acesso a Informacdo na ENAP.

IV — Portaria n° 166, de 03 de julho de 2013, que cria Comisséo com o objetivo de
coordenar a implementacdo e acompanhamento dos trabalhos relativos a Lei de Acesso a
Informac&o (Lei n® 12.527) na ENAP.

V — Portaria n° 297, de 31 de dezembro de 2013, que institui o Repositorio
Institucional da ENAP.

VI - Portaria n° 83, de 03 de junho de 2014, que dispde sobre a Politica de
Direitos Autorais da ENAP.



Art. 2° Constituir, no prazo de 30 dias, 0 Comité de Seguranca da Informacao e
Comunicagfes - CSIC com a indicagdo do Gestor de Segurancga da Informacdo e Comunicagdes
(GeSIC) no ambito da ENAP.

Art. 3° Esta Resolucdo entra em vigor na data de sua publicacdo, revogadas as
disposi¢cdes em contrario.

Paulo Sergio de Carvalho
Presidente



RESOLUCAO N° 12, DE 31 DE OUTUBRO DE 2014.
ANEXO |

CAPITULO |
DO ESCOPO

Art. 1° A Politica de Seguranca da Informacdo e Comunicacgdes - PoSIC institui
diretrizes estratégicas, responsabilidades e competéncias, visando assegurar a disponibilidade,
integridade, confidencialidade e autenticidade das informagdes produzidas ou custodiadas pela
ENAP, de modo a preservar os seus ativos e sua imagem institucional.

Art. 2° A PoSIC trata do uso e compartilhamento do contetdo de dados,
informagdes e documentos no ambito da ENAP, em todo o seu ciclo de vida - criagcdo, manuseio,
divulgacdo, armazenamento, transporte e descarte - visando a continuidade de seus processos
criticos, em conformidade com a legislacdo vigente, normas pertinentes, requisitos
regulamentares e contratuais, valores éticos e as melhores praticas de seguranca da informacéo e
comunicagoes.

Art. 3° Esta PoSIC e demais normas e procedimentos complementares se aplicam
a todas as unidades da estrutura organizacional da ENAP, aos seus servidores e, no que couber, a
seus terceirizados e a seus USUArios.

CAPITULO I )
DOS CONCEITOS E DEFINIGOES

Art. 4° Para os efeitos desta PoSIC e demais normas, entende-se por:

| - Ameaca: conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacao;

Il - Ativos da informacdo: os meios de producdo, armazenamento, transmissdo e
processamento de informaces, os sistemas e redes de informac&o, além das informac6es em si,
bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso;

Il - Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,
6rgdo ou entidade;

IV - Comité de Seguranca da Informacdo e Comunicac@es (CSIC): colegiado de
carater consultivo responsavel pela proposicdo de normas, supervisdo e a implementacdo das
acOes de seguranca da informacdo e comunicaces no ambito da ENAP;

V - Confidencialidade: propriedade de que a informacao ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado;

VI - Conscientizacdo em SIC: saber o que é seguranca da informacdo e
comunicagdes e como aplicar em sua rotina pessoal e profissional,

VII - Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso;

VIII - Disponibilidade: propriedade de que a informagdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

IX - Gestdo de continuidade: processo abrangente de gestdo que identifica
ameacas potenciais para uma organizacdo e 0s possiveis impactos nas operacGes de negocio,



caso essas ameagas se concretizem. Esse processo fornece uma estrutura para que se desenvolva
uma resiliéncia organizacional que seja capaz de responder efetivamente e salvaguardar 0s
interesses das partes interessadas, a reputacdo e a marca da organizacdo e suas atividades de
valor agregado;

X - Gestdo de riscos: conjunto de processos que permite identificar e implementar
as medidas de protecdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os
ativos da informacéo, e equilibra-los com os custos operacionais e financeiros envolvidos;

Xl - Gestdo de Seguranga da Informagdo e Comunicagdes (GSIC): acOes e
métodos que visam a integracdo das atividades de gestdo de riscos, gestdo de continuidade do
negdcio, tratamento de incidentes, tratamento da informagdo, conformidade, credenciamento,
seguranca cibernética, seguranca fisica, seguranca logica, seguranca organica e seguranca
organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se limitando,
portanto, as tecnologias da informacdo e comunicacdes;

XII - Incidente: qualquer evento adverso, indesejado e/ou inesperado, confirmado
ou sob suspeita, relacionado a seguranca dos ativos da informacédo e que possa comprometer a
continuidade do negécio e ameacar a SIC;

XII - Informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

XIV - Integridade: propriedade de que a informacgdo ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental;

XV - Politica de Seguranca da Informacéo e Comunicagdes (PoSIC): documento
aprovado pela autoridade méaxima do 6érgdo, com o objetivo de fornecer diretrizes, critérios e
suporte administrativo suficientes a implementacdo da seguranca da informacao e comunicagdes
no &mbito da ENAP;

XVI - Quebra de seguranga: acdo ou omissao, intencional ou acidental, que resulta
no comprometimento da seguranca da informacéao e das comunicacdes;

XVII - Seguranca fisica e do ambiente: processo que trata da protecdo de todos 0s
ativos fisicos da instituicdo, englobando instalacdes fisicas, internas e externas, em todas as
localidades em que o 6rgéo esteja presente;

XVIII - Tratamento da informacdo: recepcdo, producdo, reproducdo, utilizacdo,
acesso, transporte, transmissdo, distribuicdo, armazenamento, eliminacdo e controle da
informacao, inclusive as sigilosas;

XIX - Tratamento de incidentes: servico que consiste em receber, filtrar,
classificar e responder as solicitacOes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informaces que permitam impedir a continuidade da acdo maliciosa e
também a identificacdo de tendéncias.

XX - Usuério: servidores de outros 6rgdos da administracdo publica, alunos,
professores, bolsistas, estagiarios, hospedes, convidados e visitantes da ENAP.

CAPITULO IlI
DAS DIRETRIZES GERAIS

Secéo |
Do Tratamento da Informacéo

Art. 5° Toda informacéo criada, adquirida ou custodiada pelo servidor da ENAP,
no exercicio de suas atividades, € considerada um bem e deve ser protegida de acordo com as



regulamentacfes de seguranca existentes com o objetivo de minimizar riscos as atividades e
servigos prestados pela ENAP, preservando sua imagem.

Art. 6° As informacbes produzidas ou custodiadas pela ENAP devem ser
descartadas conforme o seu nivel de classificacao.

Secao Il
Da Classificagdo da Informacéo

Art. 7° As informagdes custodiadas ou de propriedade da ENAP devem ser
classificadas levando-se em consideracao seu valor, criticidade, sensibilidade e requisitos legais
e receber o nivel de protecdo condizente com sua classificagdo, conforme normas e legislagdes
especificas em vigor.

Paragrafo Unico: Todos devem preservar a integridade e confidencialidade das
informacdes classificadas as quais tiver acesso.

Art. 8° O gestor da informacdo é responsavel por atribuir o nivel de classificacéo
das informacGes sob sua responsabilidade.

Art. 9° A classificacdo deve ser respeitada durante todo o ciclo de vida da
informacao.

Secéo Il
Da Sensibilizacao, Conscientizacdo e Capacitacédo

Art. 10° A ENAP desenvolverd processo permanente de divulgacéo,
sensibilizacdo, conscientizagdo e capacitacdo dos seus servidores sobre os cuidados e deveres
relacionados a seguranca da informacao e comunicagoes.

Art. 11. Os investimentos em capacitacdes em SIC deverdo ser estabelecidos de
forma planejada e contemplados no Plano Anual de Capacitacdo da ENAP (PACE), com base na
priorizacdo dos riscos a serem tratados, considerando a probabilidade, severidade e relevancia
destes.

Secédo IV
Da Gestdo de Riscos e da Continuidade

Art. 12. A ENAP deve adotar processo continuo de gestdo de riscos, de forma a
identificar e implementar as medidas de protecdo necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os ativos da informacéo.

Art. 13. A ENAP deve manter processo de gestdo de continuidade das atividades
essenciais relacionadas a sua Missdo, visando ndo permitir que estas sejam interrompidas e
assegurar a sua retomada em tempo habil.

Art. 14. As informacdes de propriedade ou custodiadas pela ENAP relacionadas a
continuidade das atividades essenciais, quando armazenadas em meio eletronico, devem ser
providas de coOpia de seguranca. As informagdes armazenadas em outros meios devem possuir



mecanismos de protecdo que preservem sua integridade, conforme o nivel de classificacdo
atribuido.

Secéo V
Do Uso de Recursos Computacionais e Comunicagdes

Art. 15. O uso de recursos computacionais e de comunicacfes da ENAP pelos
seus servidores deve ser direcionado para a realizagdo das atividades profissionais
desempenhadas para o 6rgdo, nos limites dos principios da ética, razoabilidade e legalidade,
conforme os normativos existentes.

Secédo VI
Dos Controles de Acesso

Art. 16. A ENAP deve sistematizar a concessdo e revogacdo de acesso como
forma de evitar a quebra de seguranca da informacéo e comunicagdes.

Art. 17. O acesso fisico as instalagdes da ENAP devera ser regulamentado com o
objetivo de garantir a seguranca dos seus servidores, dos usuarios da Escola e a prote¢do dos
seus ativos.

CAPITULO IV
DAS NORMAS COMPLEMENTARES DE SEGURANCA

Art. 18. O disposto nesta politica podera ser regulamentado por normas e
procedimentos, partes integrante desta PoSIC, destinados a complementar as diretrizes de SIC.

9AP|’TU LOV _
DA ESTRUTURA DE GESTAO DA SEGURANCA DA INFORMACAO

Art. 19. Fica instituido o Comité de Seguranca da Informacdo e Comunicacbes
(CSIC), com as seguintes competéncias:

| - Assessorar na implementacdo das acOes de seguranca da informacdo e
comunicacoes;

Il - Propor normas e procedimentos relativos a seguranca da informacdo e
comunicacdes, em conformidade com a legislacdo e regulamentacéo interna sobre o tema;

Il - Constituir grupos de trabalho para tratar temas e propor solucdes especificas
sobre seguranca da informacéo e comunicacdes;

IV - Promover a melhoria continua nos processos e controles de SIC.

Paragrafo Unico. O Comité de Seguranca da Informagcdo e Comunicagfes sera
composto por membros titulares e suplentes, indicados pelo Conselho Diretor, e coordenado pelo
Gestor de Seguranga da Informagdo e Comunicagdes.

Art. 20. Ao Gestor de Seguranga da Informagdo e Comunicacgdes (GeSIC)
compete:

| - promover cultura de seguranca da informacao e comunicacgoes;



Il - acompanhar as investigacdes e as avaliacdes dos danos decorrentes de quebras
de seguranca;

1l - propor recursos necessarios as acOes de seguranca da informacdo e
comunicagoes;

IV - coordenar o CSIC e a equipe de tratamento e resposta a incidentes em redes
computacionais;

V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informagéo e comunicagoes;

VI - manter contato direto com o Departamento de Seguranca da Informacéo e
Comunicagbes (DSIC) do Gabinete de Seguranga Institucional da Presidéncia da Republica para
o trato de assuntos relativos a seguranca da informacéo e comunicacdes;

VII - propor normas relativas a seguranca da informacao e comunicagdes.

Art. 21. Fica instituida, no &mbito da ENAP, a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR), conforme a Norma Complementar N° 5 de 14 de
agosto de 2009.

Paragrafo Unico. As atividades da ETIR deverdo ser executadas no ambito da
Coordenacdo-Geral de Tecnologia da Informacdo — CGTI da ENAP, mediante designacdo
formal e indicagéo do CSIC.

Art. 22. Os membros titulares e suplentes da Estrutura de GSIC deverdo receber
regularmente capacitacdo nas disciplinas relacionadas a SIC.

~ CAPITULO VI
REFERENCIAS LEGAIS E NORMATIVAS

Art. 23. Esta PoSIC tem como referéncia legal e normativa 0s seguintes
dispositivos:

| - Instrucdo Normativa GSI/PR n° 1 de 13/06/2008 e Normas Complementares
INO1/DSIC/GSIPR.

Il - Portaria n° 27 MPOG de 03/02/2012.

I - Lei 12.527 de 18/11/2011.

IV - Lei 8.112 de 11/12/1990.

V - Decreto 4.553 de 27/12/2012.

VI - Decreto 3.505 de 13/06/2000.

VII - Boas praticas em seguranca da informacdo / Tribunal de Contas da Uniéo -
3. ed. —2008

CAPITULO VI
DAS DISPOSIGOES FINAIS

Art. 24. A ENAP deve observar as diretrizes e responsabilidades estabelecidas
nesta PoSIC, nas normas e procedimentos complementares e nas melhores préaticas de seguranca
da informagdo recomendados por Orgaos e entidades publicas e privadas responsaveis pelo
estabelecimento de padrfes e normas de seguranca.



Art. 25. Todos os servidores e terceirizados da ENAP devem comunicar aos
gestores responsaveis pelos ativos da informacdo qualquer ocorréncia de incidentes de SIC.

Art. 26 Todos os servidores e terceirizados da ENAP sdo responsaveis pela
seguranca dos ativos de informacdo, que estejam sob sua custddia, e por todos os atos executados
com suas identificacOes, tais como: crachd, login, senha eletronica, certificado digital e endereco
de correio eletronico.

Art. 27. Os contratos, convénios, acordos e instrumentos congéneres devem
observar, no que couber, as sequintes diretrizes:

| - conter clausulas que estabelecam a obrigatoriedade de observancia desta
PoSIC.

Il - prever a obrigacdo da outra parte de divulgar esta PoSIC e suas normas
complementares aos seus empregados e prepostos envolvidos em atividades na ENAP.

I11 - nos casos de obtencdo de informacdes de terceiros, o gestor da area na qual a
informacdo serd utilizada deve, se necessario, providenciar junto ao cedente a documentacao
formal relativa a cessé@o de direitos sobre informacg6es de terceiros antes de seu uso.

Art. 28. Os incidentes, as quebras de seguranca e o descumprimento das normas
estabelecidas nesta PoSIC serdo devidamente apurados e implicard a responsabilidade civil,
penal e administrativa dos que estiverem envolvidos na violacdo, podendo ensejar, do ponto de
vista administrativo, apuracdo de responsabilidade, conforme os art. 124 e art. 143 da Lei n°
8.112, de 1990.

Art. 29. A PoSIC e demais normas e procedimentos complementares a esta
deverdo ser revisadas sempre que necessario, por deliberagdo do Conselho Diretor ou proposta
do CSIC.



RESOLUCAO N° 12, DE 31 DE OUTUBRO DE 2014.
ANEXO 11

TERMO DE CIENCIA E RESPONSABILIDADE DE USO DA INFORMAGCAO NA ENAP

Eu, abaixo identificado, pelo presente termo, declaro estar ciente e concordo que:

Conheco, concordo e cumprirei as diretrizes da Politica de Seguranca da
Informacédo e Comunicacbes — PoSIC e demais normas e procedimentos afetas a Seguranca da
Informacgéo e Comunicag6es - SIC no &mbito da ENAP.

Agirei sempre com 0s cuidados necessarios e ao correto uso dos recursos de Tl a
fim de proteger a informagcéo e evitar o comprometimento dos recursos tecnolégicos da ENAP.

Sempre farei 0 uso dos recursos e servicos com propositos legais, dentro dos
objetivos da escola e das minhas atribuicGes, primando pelos valores éticos e morais e a
qualidade dos servicos ofertados pela ENAP a sociedade.

Reconheco que a minha senha e usuario de rede ou sistemas sdo pessoais e
intransferiveis. Portanto, poderei ser responsavel penal, civil e administrativamente por todos 0s
atos decorrentes dos seus usos. Também me comprometo a comunicar de imediato a perda ou
quebra de sua seguranca a chefia imediata e/ou ETIR.

Declaro ter ciéncia de que a ndo observancia de qualquer das condicOes
mencionadas podera resultar em penalizacdes disciplinares, de acordo com as previsoes legais.

A assinatura deste termo condiciona 0 usuério a ciéncia, concordancia e
cumprimento das demais normas e procedimentos complementares afetas a SIC e ao uso dos
recursos de TI, ndo o desobrigando na observancia e cumprimento de todos 0s normativos
vigentes no &mbito da ENAP.

Brasilia, de de

NOME:
CPF:





