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Conexao, Seguranca e
Privacidade na loT

Neste mdédulo, vocé verificara como ocorrem as conexdes em uma rede de dispositivos
loT, focando nostipos de redes disponiveis, modelos computacionais e nos dispositivos
que podem se conectar a uma rede. Na sequéncia, sera apresentado um estudo sobre
questdes de privacidade e seguranca relacionados a redes de 10T, sendo este topico
fundamental para a compreensao de outros contextos, assim como a atual Lei Geral
de Protec¢do de Dados (Lei n°® 13.709/2018, também chamada de LGPD).

E entdo, vocé esta pronto(a) para estudar os topicos mencionados e ampliar seus

conhecimentos sobre a loT, os tipos de redes, conexdes e seguranca associados?
Tome uma agua, respire fundo e avance!

Unidade 1: Redes, Dispositivos, Conexao
e Seguranca
Objetivo de aprendizagem

Ao concluir esta unidade, vocé estard habilitado(a) a identificar as formas de conexdo
utilizadas na loT.

1.1 Redes, Integracodes e Padroes Utilizados na loT

As informacdes aqui apresentadas sobre |oT possuem um carater exploratério,
buscando trazer a vocé, cursista, uma série de conceitos que possam habilita-lo(a)
a compreender a loT em diferentes contextos. Alguns conceitos apresentados terao
um teor mais genérico, enquanto outros focam em aspectos mais técnicos.

Especificamente neste topico, em que serdo abordadas as redes e padrdes da

0T, é preciso trazer aspectos um pouco mais técnicos, como os protocolos de
comunicacdo utilizados em loT.
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Para iniciar a analise, deve-se retomar a ideia de que a Internet das Coisas depende
de uma conexado a internet e deve obedecer a um determinado padrao de conexao.
Assim como qualquer outro dispositivo que se conecta a internet, exemplificando
com os computadores e smartphones, sera necessario que os dispositivos de uma
rede loT utilizem o protocolo IP (Internet Protocol).

A primeira versao do protocolo IP, o IPv4, foi criado em 1958 pela Defense Advanced
Research Projects Agency (DARPA) e utiliza um enderecamento de 32 bits (SALAZAR;
SILVESTRE, 2017).

“ A maioria dos computadores conectados a internet
usa o protocolo IPv4, que é bastante confiavel e
flexivel. No entanto, o crescimento exponencial da
internet exigiu o surgimento de um novo protocolo,
o IPv6, que é uma versao atualizada do IPv4, com
as mesmas funcionalidades, mas sem as mesmas
limitac6es (ABOUSALEM, ASHABRAWY, 2018).

Convém destacar que o crescimento exponencial da internet se deve em grande parte
ao surgimento da loT, que conecta uma diversidade de “coisas” (objetos) a internet.

Uma ideia da ordem de grandeza dos numeros envolvidos nos protocolos iPv4 e IPv6
pode ser obtida pela analise do niumero de bits de enderecamento de cada protocolo.
No sistema binario de numerac¢ao (que utiliza somente os digitos 0 e 1), eleva-se a
base 2 ao numero de bits para saber a ordem de grandeza em deC|ma| assim, para
o protocolo IPv4, o numero de enderecos disponibilizados é de 2= 4294967296

, ou aproximadamente 4.3 bilhdes. Atualmente, 4.3 bilhGes de enderecos ja é um
numero limitado frente ao numero de dispositivos conectados.

Com relacdo ao protocolo IPv6, tem-se um enderecamento de 128 bits, que vai gerar
um ndmero da ordem de 8x10 vezes o ntimero de enderecos do protocolo IPv4.
Além do aumento significativo de enderecos, Salazar e Silvestre (2017) destacam
que o protocolo IPv6 possui administracdao mais simples, roteamento mais eficiente,
autenticacdo embutida, suporte de privacidade, entre outras caracteristicas.
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SAIBA MAIS

>
O IP faz parte de uma teoria mais ampla e possui um modelo
de implementacao que considera as camadas de aplicagao,
transporte, rede e acesso a rede, similar ao modelo OSI/ISSO.
Caso queira saber mais, assista ao video, produzido pelo canal
Redes Brasil clicando aqui.

Modelo OSI Modelo TCP/IP
Aplicacao
Apresentacao
Aplicagao
Sessao
Transporte Transporte
Acesso arede Internet

Enlace de dados
Acesso a rede
Fisica

Modelos OSI e TCP/IP.
Elaboragdo: CEPED/UFSC (2022). Adaptado de BNDES (2017)

Além do IP, que é padrdo para diversas tecnologias se conectarem, existem os
meios de comunicag¢do, sendo os mais comuns o cabo de par trancado, cabo coaxial,
fibra 6ptica e as conexdes sem fio (BRITO et al., 2019). Os autores trazem também
uma lista de protocolos especificos para utilizacdo com redes loT, os quais foram
compilados na tabela a seguir:
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https://youtu.be/oz8gvGIUKFw

EMPRESA DEFINIGAO

Bluetooth e
Bluetooth Low

O Bluetooth foi popularizado em aplica¢des de transferéncia de dados e ligacao
de periféricos como fones de ouvidos, teclados e mouses. A variacao BLE se
caracteriza pelo baixo consumo de energia e é muito utilizada para aplicacdes
gue exigem um tempo de vida elevado de bateria. O BLE opera em uma banda

Energy (BLE) de 2,4GHz, define 40 canais de radiofrequéncia e possui alcance limitado a 50
metros, sendo atualmente incompativel com o Bluetooth classico.
Caracteriza-se pelos baixos consumo de energia, taxa de transmissao e custo
Tl de implementacao. Com alcance maximo de 100 metros, pode atingir distancias
maiores repassando as informacdes pelos nds da rede em multiplos saltos até
alcancar o seu destino.
IPv6 Over Low
Power Wireless | Permite encapsular o protocolo IPv6 para redes sem fio de curto alcance. Os
Personal Area | cabecalhos do IPv6 devem ser fragmentados, compactados e reagrupados,
Networks fornecendo um endereco Unico para cada dispositivo |oT.
(6LOWPAN)
Habilita redes IoT de longa distancia, com acesso a dispositivos a uma distancia
Long Range a . - ~ 2
Wide Area de até ?5 gwl.orrjetr.os, utl!lzando uma es}agao de [adlo de longo alcance. ,
Network Pgra atmglr.dlstajnuas maiores, as frequenuas. gstao entre 433 e 915 MHz: Ha
(LoRaWAN) diversas aplica¢des que podem ter grandes utilidades no futuro para servigos de
tarifacdo, como agua, energia e gas.
O avanco da loT requer um ndmero vasto de nés conectados a internet. No
entanto, somente um nuimero limitado de nés pode se conectar diretamente ao
ESP-MESH mesmo roteador. O protocolo ESP-MESH é uma das solu¢des para esse problema,
disponibilizando uma rede mesh na qual cada dispositivo loT se torna um no,
podendo estabelecer uma rede e encaminhar pacotes. Como resultado, um
grande numero de nés pode se conectar a internet sem melhoria no roteador.
E um tipo de protocolo de comunicacdo wi-fi sem conexdo que ndo faz uso do
protocolo TCP. E amplamente utilizado em ambientes de iluminac&o inteligente,
sensores e atuadores, permitindo que varios dispositivos se comuniquem sem
ESP-NOW usar um roteador wi-fi. O protocolo é semelhante a conectividade sem fio de

baixa poténcia de 2,4 GHz frequentemente implantada em mouses sem fio,
sendo o pareamento entre dispositivos necessario antes da comunicacao. Apods
0 pareamento, a conexao é persistente e torna o protocolo mais eficiente e veloz
na comunicagdo entre dispositivos loT.

Message Queue
Telemetry
Transport
(MQTT)

E um protocolo de mensagens simples e leve de publicacdo/assinatura projetado
para dispositivos restritos e redes de baixa largura de banda, alta laténcia ou
ndo confiaveis. Busca minimizar a largura de banda e os requisitos de recursos
dos dispositivos. O protocolo é ideal para dispositivos conectados “maquina a
maquina” e “Internet das Coisas” para aplicagdes mdveis em que a largura de
banda e bateria sdo essenciais.
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Conforme vocé pdde observar, os diferentes protocolos disponiveis para serem
implementados em redes loT possuem caracteristicas particulares que vao habilitar
a utilizacdo de um determinado protocolo para determinada aplicacdo.

Tomando como exemplo as caracteristicas do protocolo LoRaWAN, que permite
comunicagdo de dispositivos em distancias de até 15 km entre “ndés” conectados, €
possivel projetar uma série de aplicagdes. A prépria questdo de medi¢ao de consumo de
agua é um 6timo exemplo de aplicacao, pois atualmente a medi¢do de agua é realizada
em sua grande maioria por operadores humanos que efetuam a medida do consumo
visitando residéncias e empreendimentos que consomem agua de uma empresa.

Pensando na utilizacdo de uma rede LoRaWAN, seria possivel instalar medidores
que transmitiriam os dados de consumo para uma central onde os dados seriam
processados.Alémdacoletadosdados, seriapossivelcriaraindaanalisesde demanda
de consumo em tempo real, permitindo que as companhias de fornecimento de
agua pudessem aprimorar os servi¢os prestados.

1.2 Modelos de Computacao para Dispositivos na loT

Conforme os conceitos discutidos sobre a Internet das Coisas, sabe-se que diversos
dispositivos sao conectados em uma rede loT e, devido ao grande numero de
dispositivos que estao sendo conectados atualmente, o volume de dados a serem
processados/armazenados é cada vez maior. Gerenciar todos estes dados exige
diferentes estratégias de utilizacdo de computadores (servidores).

‘ ‘ Alguns modelos de sistemas de computacao utilizados
atualmente e que buscam atender ao grande volume
de dados gerado em redes 10T sdo a Computacao na
Borda ou Local (Edge Computing), Computacao em
Nuvem (Cloud Computing) e a Computacao na Neblina
(Fog Computing) (MOHAN; KANGASHARJU, 2017)

Antes de adentrar mais especificamente em cada camada que compde a Internet
das Coisas, assista a videoaula a seguir, na qual vocé se contextualizara sobre as
formas de conexao a internet.

° Videoaula: Modelos de Computacdo para Dispositivos na loT )

Enap Fundacao Escola Nacional de Administracao Publica E



https://
https://cdn.evg.gov.br/cursos/534_EVG/videos/modulo02_video03/index.html

Na computacao em nuvem, segundo Hassan (2018), o desempenho computacional,
armazenamento, software e demais servicos sdao fornecidos em uma rede
(principalmente a internet) como um grupo de recursos virtualizados. A “nuvem”
de recursos pode ser acessada a qualquer momento e de qualquer local por um
dispositivo conectado.

BN DESTAQUE

Para trazer um exemplo mais préximo do que é computacao
em nuvem, analise o fato de que atualmente é possivel utilizar
recursos que no passado necessitavam de instalagao local nos
computadores. Na década 90, por exemplo, para utilizar uma
planilha eletronica, como o Excel, vocé adquiria uma midia
com o software, realizava a instalacdo na maquina e, a partir
de entao, o programa estava disponivel para a utilizacao. Hoje,
é possivel acessar o Pacote Office de forma online, pois ele
esta disponivel na “nuvem”, disponibilizado como um servico
pela Microsoft, a empresa fabricante do software. E possivel
ainda utilizar um recurso similar e gratuito, como é o caso
das planilhas do Google. Os servicos citados nao precisam ser
acessados diretamente por um computador, mas também por
meio de tablets ou smartphones. Outra realidade que mudou nas
ultimas décadas com o surgimento da computacdao em nuvem
foi a forma de armazenamento e troca de arquivos. Ha algum
tempo, eram utilizadas midias fisicas, como disquetes, CDs e
pendrives (dispositivos USB), vocé é dessa época? Atualmente
essas midias foram substituidas por contas no Google Drive, da
Google, ou no One Drive, da Microsoft, por exemplo.

‘ ‘ Apesar de todas as vantagens e beneficios da
computacdo em nuvem, ela é de natureza centralizada,
fato que a torna ineficiente para aplicativos sensiveis a
laténcia(atraso naresposta)emtermosde transferéncia
e processamento de dados (AL-QAMASH et al., 2018).
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Na busca por resolver as limitacbes da computacao em nuvem, a empresa Cisco
introduziu, em 2012, o conceito de Fog Computing (“computa¢do em neblina”, em
portugués), que permite o processamento local de dados estendendo a arquitetura
tradicional de computacao em nuvem para a borda da rede (AL-QAMASH et al.,
2018), reduzindo o grau de envolvimento da nuvem. Isso significa que unidades de
processamento sdo utilizadas mais proximas dos dispositivos finais, permitindo
melhorar a utilizacdao da poténcia computacional, o tempo de execuc¢do de tarefas
e 0 tempo de processamento.

A figura a seguir traz um esquema que demonstra a “posi¢do” que a camada de
computac¢do em neblina ocupa em relagdo a nuvem:

Alta A
Laténcia
{Camada de Nuvem ]
{Camada de neblina]
[ # 3
Q Laténcia \/

{ Camada de borda ]

Camadas Cloud (nuvem), Fog (neblina) e Edge (borda) de computacao.
Elaboragdo CEPED/UFSC (2022). Adaptado de Shutterstock.com

Conforme é possivel observar nafigura, a ideia de neblina é justamente ser uma camada
de nuvem mais distribuida e proxima a borda, em que os dispositivos conectados se
encontram. Assim, pode-se dizer que ha um pré-processamento na camada de neblina,
gue consegue reduzir a carga de processamento que seria exigida da nuvem.

E possivel também ter uma nocdo sobre o conceito da computacdo de borda (edge
computing), também referenciada como local: ela esta localizada praticamente junto
aos dispositivos finais que consomem 0s servi¢cos e que geram e recebem os dados
que serdo trocados com a nuvem.
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Conforme Mohan e Kangasharju (2017), a camada Edge (borda) € a mais externa
da nuvem, sendo constituida por recursos operados por humanos, como desktops,
laptops, nano data centers, tablets etc. Esses recursos estdao localizados a uma
distancia de um ou dois "saltos" dos sensores e clientes loT. Na camada de borda,
assume-se que a conectividade ocorre na forma “dispositivo a dispositivo”, com uma
conexao confidvel com a camada de neblina.

DESTAQUE

O termo “salto” se refere a um caminho entre origem e destino.
Quando vocé envia dados pela internet, os pacotes de dados
precisam passar por varios roteadores (caminhos) antes de chegar
ao destino final (um servidor, por exemplo). Cada vez que o pacote
é encaminhado para o préximo roteador, ocorre um salto.

Umacomparagado considerando osrequisitos funcionais dascomputagdesemnuvem,
em neblina e de borda foi apresentada por Al-Qamash et al. (2018), especificamente
sobre o desempenho de cada tipo de computacdo. Os autores afirmam que:

‘ ‘ - Na computacdo em nuvem, o congestionamento ou
falhas dos servidores ao processar podem afetar o
servico da nuvem e aumentar o atraso;

- A computacdao em neblina suporta resposta rapida,
com baixa laténcia e baixo requerimento de largura
de banda (consumo de dados);

- A computacao de borda suporta a resposta no mais
curto tempo, com um processamento mais eficiente
e com menor pressao na rede, o que garante melhor
atuacao.
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SAIBA MAIS

A Cisco é uma grande empresa que desenvolve equipamentos
de comunicacao e que foi citada nesta unidade. Para conhecer
mais sobre loT e redes, acesse o video, produzido pela prépria
empresa clicando aqui.

Enfim, cada um dos modelos de computacao apresentados possui suas caracteristicas
de funcionamento, implementacdo e apresenta suas performances individuais. Este
topico apresentando na unidade traz um carater técnico, mas que é essencial para que
vOCé possa tomar decisdes sobre uma possivel implementacdo em uma rede loT.

Agora, exercite sua capacidade de abstra¢do imaginando uma possivel implementag¢do
de uma rede |oT no setor em que vocé atua:

Implementacgdo de uma rede loT.
Elaboragdo: CEPED/UFSC (2022). Adaptado de Freepik.com

Encare essas questdes como um exercicio que conseguira situa-lo(a) em relacao ao
conteudo e trazer problemas reais que podem ser resolvidos com a utiliza¢cdao da

teoria apresentada!
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https://www.youtube.com/watch?v=XYD-rHkCfyM

1.3 Coisas que podem se conectar

“ Onumerode“coisas” que podemse conectarainternet
aumenta cada vez mais. Quando a internet surgiu,
somente os computadores se conectavam a rede e,
por volta de 1974, as maquinas de autoatendimento
(Automated Teller Machines, ATMs) foram os primeiros
dispositivos “inteligentes” que se conectaram a uma
rede, ou seja, ficaram “online” (HASSAN, 2018, p. 4).

Atualmente, pode-se listar os seguintes dispositivos:

*Smartphones;

*Smartbands;

‘Wearables;

*Assistentes por comando de voz;

*Smart TVs;

*Consoles de games (por exemplo, PlayStation e Xbox);

*Aparelhos de IPTV; e uma gama infinita de outros dispositivos.
Trabalhos como o de Ejaz et al. (2016) ja previam a conexdo de alguns bilhdes de
dispositivos a internet em 2020, indicando que estes numeros devem crescer ainda
mais gracas ao surgimento de novas tecnologias, como as redes de comunica¢ao
5G. Além de permitir conexdes de alta velocidade, as redes 5G possibilitarao que
NoVOS servicos sejam criados, impulsionando novos produtos e novos ecossistemas
tecnolégicos, inclusive relacionados a loT.
As redes 5G vado possuir baixa laténcia, que é o tempo gasto (geralmente medido
em milissegundos (ms) para que um dispositivo conectado a rede movel obtenha

retorno da fonte de transmissdo (torre de transmissao da rede celular, ou de um
link de radio, por exemplo).
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A loT esta rapidamente se tornando uma realidade que conecta qualquer coisa a
qualquer outra coisa - dispositivos (reldgios, 6culos, pulseiras), eletrodomeésticos
(geladeiras, televisores), sensores, carros autbnomos, dispositivos moéveis (drones)
- a qualquer hora e em qualquer lugar, assim como destacam Parvez et al. (2018),
que afirmam que os dispositivos estdao conectados a um mundo “hiper-sempre-
conectado”. Embora as operadoras estejam oferecendo suporte a aplicativos loT
por meio das redes atuais, somente com a reducao de laténcia proporcionada com
as redes 5G uma expansao significativa ira ocorrer.

E vocé, quais dispositivos conectados a internet costuma utilizar? Somente seu
smartphone? Possui um smartwatch ou uma assistente pessoal como a Alexa em
sua residéncia? Assiste a filmes em uma smart TV ou utiliza um dispositivo IPTV? Sua
casa é automatizada? Possui sensores de presenca, acionamentos por comando
de voz e cameras de vigilancia que podem ser acessados pela internet? Seus
eletrodomésticos ja estao conectados? Sabia que ja existem geladeiras que podem
avisar ao proprietario que determinado item esta no fim e precisa ser comprado, ou
que ele ja passou do prazo de validade?

A

Conceito de dispositivo de comunicagao.
Fonte: Freepik.com

Os comunicadores utilizados pela tripulacdao da nave Enterprise, da série Star Trek,
eram somente ficcdo cientifica na década de 1960, mas se transformaram em
realidade com o surgimento da telefonia celular. Quanto tempo ainda vai demorar
para termos dispositivos como o conceito apresentado na figura apresentada
anteriormente? Estamos cada vez mais conectados. Sera que o smartphone e outros
dispositivos que nos conectam a internet passaram a ser uma “extensdo de nosso
corpo”, como previu o visionario Steve Jobs?
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O que pode se conectar a internet e ser considerada uma “coisa” conectada?
A resposta é: praticamente tudo! Para o consumidor, a cada dia surgem novas
possibilidades de adquirir dispositivos que podem se conectar a rede. Mas, além
do que é disponibilizado comercialmente, existem dispositivos eletrénicos que
permitem conectar a internet praticamente qualquer coisa que vocé quiser.

Um dispositivo que permite criar conexdes a loT é o ESP8266, que consiste em uma
pequena placa que pode ser programada e, através de pinos, pode receber e enviar
sinais elétricos/eletronicos. Com estes sinais, € possivel desenvolver um sistema de
automacao residencial, criar um alimentador automatico para um pet e permitir
que ele seja acionado dentro de horarios especificos, ou até mesmo acessar uma
camera que vai permitir interagir com o animalzinho enquanto ele se alimenta!

Um dispositivo como o0 ESP8266 pode ser utilizado por um hobbista para desenvolver
uma ideia, ou até para transformar esta ideia em um produto comercial, que pode
se transformar em um negocio. O mercado de desenvolvimento de dispositivos
loT, assim como de aplicativos para controle e comunica¢cao com os dispositivos, é
extremamente promissor e conta com vasto material didatico.

Por exemplo, Schwartz (2016) traz uma série de projetos com o ESP8266 que podem
servir como base para o desenvolvimento de aplicacBes residenciais e comerciais
relacionadas a IoT. Dentre as propostas do autor, encontram-se um sistema de
armazenamento de dados em nuvem, um controle de pontos de iluminagdo via
internet e uma tranca de porta acionada por um servidor armazenado em nuvem.

DESTAQUE

Vamos explorar um pouco mais este conceito de que “qualquer
coisa pode se conectar” e extrapolar a ideia para um setor
governamental como o da saude publica? Imagine poder fazer
o monitoramento online de pacientes com doencas cronicas
e conseguir priorizar atendimentos, entregas de medicacao e
ordens de atendimentos hospitalares e consultas? Um paciente
com diabetes, por exemplo, poderia ter um sensor loT conectado
a rede, transferindo as informacées em tempo real para um
centro de monitoramento e, dependendo dos indices de glicose
no sangue, o médico indicaria alteracbes no tratamento ou
verificaria a necessidade de algum atendimento de urgéncia.
Seriaumagrande evolucao nos servicos de satide, que garantiriam
maior qualidade a populacdao, bem como dinamismo e economia
ao setor governamental.
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Ressalta-se novamente, a verdadeira transformacao digital passa
por uma reformulacdo na mentalidade da organizagdao, com a
adocao da loT no setor de saude do governo sendo um exemplo
perfeito. Para o sucesso desta empreitada seria necessario
iniciar pela colocacao da tecnologia como pilar central do setor
de saude, considerando todos os ganhos que estatraria ao setor.

Com um planejamento solido e investimentos adequados seria
necessario a conducao de estudos de caso e de projetos piloto
que permitissem medir a eficiéncia trazida pela transformacao
digital no setor. Posteriormente um ciclo PDCA poderia ser
conduzido para aprimorar as agoes.

SAIBA MAIS

Acesse os materiais sugeridos aqui. O primeiro é sobre
sensores loT utilizados para facilitar a vida de pacientes que
jasaoumarealidade, como é o caso do sistema Freestyle Libre
da empresa Abbott, que reduz a necessidade de fura¢cdes com
lancetas para os pacientes com diabetes (veja aqui).

Assim como a proposta anterior, que sugeriu imaginar possiveis
aplicagcdes no setor publico de saude, vocé pode estender
esta analise para diversos outros setores, como transportes,
seguranca, mobilidade urbana. A partir disso, é possivel concluir
que realmente “quase tudo pode se conectar”. Um panorama
sobre aplicagdes loT e de dispositivos que podem se conectar sao
apresentados no video, do canal Olhar Digital disponivel aqui.

Vocé chegou ao final desta unidade. Nela, vocé aprendeu como os dispositivos
loT se conectam em rede, quais os modelos de computa¢do disponiveis para
as redes e quais sao os dispositivos que podem se conectar a uma rede loT.
Continue firme nos estudos!
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Unidade 2: Seguranca e Privacidade

Objetivo de aprendizagem

Ao concluir esta unidade vocé estard apto(a) a reconhecer a importancia da seguranga e
privacidade no contexto da loT. Vamos comegar?

2.1 Seguranca e Privacidade no uso da loT

A loT “herdou” da internet todas as boas caracteristicas, como a capacidade de
conectar dispositivos e transferir informag¢des (dados) entre eles. Mas outras
caracteristicasnaotdoboasforamherdadastambém, como problemasde seguranca:
infeccao por virus, furto de informag8es pessoais e vazamento de dados privados.

Heranca da internet

Fonte: Freepik.com

Uma vez que a loT compartilha das mesmas questdes de seguranca que a internet
“normal”, é compreensivel que os protocolos de comunicacdo e gerenciamento
adotados em redes |oT ja fornecam uma série de servicos basicos de seguranca
(HASSAN, 2018). Salazar e Silvestre (2017, p. 15) destacam que o surgimento da loT
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foi um marco importante e que exige novas abordagens regulatérias para garantir a
privacidade e seguranca dos dados de usuarios.

Vocé ja passou por alguma situacdao em que um problema de seguranca lhe causou
prejuizo, como a clonagem de um cartao de crédito ou de um conta de rede social,
como Facebook ou WhatsApp? Um golpe bastante comum atualmente é o “sequestro”
da conta de WhatsApp por hackers. Uma vez que temos diversos contatos em nossas
redes sociais e muitas vezes elas sao utilizadas também para atividades profissionais,
ter uma conta sequestrada é uma situacdo extremamente desagradavel.

“ Atualmente, as empresas reunem e utilizam cada
vez mais dados de clientes, o que gera riscos de
seguranca adicionais. As chamadas “ciberameacas”,
que costumavam ser tratadas apenas como um
problema da area de tecnologia da informacao (TI),
agora sao um problema da alta gestao das empresas
(ROGERS, 2017, p. 147).

Como um exemplo do porqué as empresas se preocupam cada vez mais com a
seguranca dos dados de seus clientes, Rogers (2017, p. 147) cita a violagdo de dados
com roubo de informagdo de 40 milhdes de cartdes de crédito de clientes ocorrido
em 2013 na empresa Target (rede de lojas dos Estados Unidos).

O problema, inicialmente da area de Tl, resultou em uma grande perda de reputacdo
da empresa, com os consumidores se afastando da marca no auge das compras de
Natal e Ano Novo, forcando o CEO a renunciar.

Os problemas citados anteriormente sao mais comuns na utilizacao de computadores
e smartphones, mas algumas variacdes também podem acontecer em conexdes de
dispositivos 10T, e problemas com dispositivos IoT podem ser tdo graves quanto os
gue ocorrem nas conexodes usuais com a internet.

Suponha que vocé possui um monitoramento por cameras em sua residéncia e que
as elas sao acessadas por IP. Essas cameras poderiam ser hackeadas e as imagens
de monitoramento de sua residéncia seriam acessadas por alguém, expondo sua
privacidade e sua rotina diaria.
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Esses problemas de seguranca, por mais que sejam incbmodos para aqueles que os
vivenciaram, sao de “pequenas propor¢des” comparados a um ataque realizado ao
sistema de uma usina nuclear, por exemplo!

SAIBA MAIS

>

Veja aqui um breve resumo do incidente de seguranca relatado
por Zetter (2017) sobre uma “arma digital” chamada Stuxnet.
O Stuxnet era um tipo de virus de computador criado para
atacar sistemas especificos: sistemas supervisérios (SCADA)
que controlavam os Controladores Légicos Programaveis
(CLPs), os quais realizavam o acionamento de centrifugas de
enriquecimento de uranio.

Os sistemas SCADA, do inglés Supervisory Control and Data
Acquisiton, sao softwares que permitem a criacao de aplicacoes
graficas que controlam e se comunicam com dispositivos
industriais como os CLPs. Estes, por sua vez, sao dispositivos
de controle que recebem uma programacao e permitem ligar e
desligar motores com temporiza¢des associadas, por exemplo.

O Stuxnet nao representava perigo aos computadores pessoais, pois foi projetado para
atacar um sistema especifico. Apds ter se espalhado por milhares de computadores no
mundo, a arma digital atingiu seu objetivo principal em uma instalagdo em Natanz, no
Ir&. E incrivel o fato de que os CLPs, que podem ser considerados nés loT, ndo estavam
conectados diretamente a internet e mesmo assim foram infectados, pois o virus foi
transportado de forma especifica em unidades de armazenamento USB (pendrives).

Como efeito dovirus, as centrifugas giravam em uma velocidade superior aquela para
a qual haviam sido projetadas e, consequentemente, acabavam sendo danificadas
dentro de um periodo inferior ao estimado. Esse evento foi considerado como um
indicio de que a guerra cibernética havia comecado.

DESTAQUE

A partir do exemplo do ataque pelo Stuxnet e dentro do
contexto da loT, quais sao os limites desta guerra? Uma empresa
poderia criar um novo virus capaz de se instalar e degradar os
equipamentos de uma concorrente? Um governo poderia obter
informacdes privilegiadas de um regime politico de oposicao por
meio do hackeamento das redes de sensores e bancos de dados?
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Mas... se a loT foi desenvolvida a partir da “internet original”, ndo seria possivel
simplesmente “copiar” as solu¢des de seguranca e aplica-las na conexdo de
dispositivos 10T? Infelizmente, a solu¢do ndo é tdo simples assim.

Conforme destacado por Pinto Junior, Silva e Xavier (2017), a maneira mais comum
de estabelecer uma conexao loT é através de uma rede wireless, que possui diversos
problemasdeseguranca. Muitos deles possuem solu¢des satisfatorias, porém limitadas,
como € o caso de criptografia assimétrica, que exige elevado poder computacional.

Em um folheto de solu¢des empresariais para loT, a Alcatel-Lucent Enterprise (2019)
indica que o crescimento dessa tecnologia intensificou a quantidade de ameacas a
seguranca cibernética, ja que a proliferacdo de sensores e dispositivos conectados
expande a superficie de ataque na rede.

Os sistemas de 0T representam o elo mais fraco na seguranca da rede corporativa,
pois muitos dos dispositivos conectados a loT sao fabricados sem ter o requisito de
seguranca como prioridade e, muitas vezes, sdo desenvolvidos por empresas que
ndo entendem os requisitos de seguranca atuais.

Serpanos e Wolf (2018) corroboram os problemas de seguranca associados
aos dispositivos IoT, ja que esses sistemas possuem ferramentas de seguranca
inferiores aos dos sistemas convencionais. Os autores adicionam ainda o fato
de que os “nds” de uma rede |oT, assim como 0s sensores, possuem uma vida
util de varios anos e, consequentemente, vao estar suscetiveis a problemas de
seguranca durante bastante tempo.

“ Uma das causas para os problemas de seguranca
associados aos dispositivos IoT, como sensores, cartdes
inteligentes e outros, é o seu baixo poder computacional,
que nao os permite processar os algoritmos de
criptografia convencionais, exigindo novas propostas
de seguranca, assim como as solug¢des do tipo “leves”
(lightweight) (PINTO JUNIOR, SILVA; XAVIER, 2017).

Essas solucdes “leves”, segundo Pinto Junior, Silva e Xavier (2017), sdo
caracterizadas por técnicas, arquiteturas e tecnologias que sao leves em termos
de exigéncia de processamento dos dispositivos que as processam, habilitando
assim itens com baixo poder de processamento para utilizar estas solu¢des. A
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preocupacao de como a protecdo para os dispositivos conectados a IoT sera
implementada extrapola a esfera técnica e passa a ser compartilhada entre
fabricantes de equipamentos, usuarios e governos.

Como exemplo de uma preocupacdo a nivel governamental, Holdowsky et al.
(2015, p. 16) citam que:

“ entidades que coletam e armazenam dados sao
responsaveis e devem implantar sistemas de
seguranca paraevitar qualquer acesso nao autorizado,
modificacdo, exclusdao ou uso dos mesmos. Porém,
com relacdo ao ecossistema de IoT, ndo esta claro
guem ira projetar, desenvolver e implementar os
padrdes regulatérios necessarios.

Os autores falam que ja se discute a adaptacao de diretrizes de seguranca
existentes, verificando se estassaoadequadas paraaplicativosdeloT emevolucdo.
Mas, no caso da Lei de Portabilidade e Responsabilidade do Seguro Saude nos
Estados Unidos, que rege a protecao de informacdes médicas coletadas por
meédicos, hospitais e seguradoras, ndo ha consenso sobre estender a regéncia
da lei as informacgdes coletadas por meio de wearables, por exemplo.

‘ ‘ A seguranca e a privacidade dos dados terao um papel
importante nasimplanta¢des de sistemas |oT, os quais
irdo produzir e lidar com informacdes de identificagao
pessoal, seguranca de dados e privacidade, assim
como previsto por Minerva, Biru e Rotondi (2015, p. 6).

Os servicos e aplicativos, segundo Minerva, Biru e Rotondi (2015), serao
desenvolvidos com base na poderosa plataforma da IoT, exigindo seguranca
para o atendimento dos negdcios que irdo ser gerados com esta tecnologia.
De forma geral, a 0T pode ter um impacto na sociedade, exigindo restricdes e
regulamentac¢des que devem ser formuladas para cada pais.
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Representacao de itens relacionados a seguranca em uma rede.
Elaboragdo: CEPED/UFSC (2022)

Para avaliar a importancia da regulamentacdo da seguranca envolvida em uma
rede 10T, vamos analisar a questdo da Lei Geral de Protecdo de Dados (LGPD),
gue esta em vigor no Brasil desde 2019, incluida pela Lei n° 13.853. A legislacdo
traz, em seu texto, um carater fundamental que se refere a protecdo de dados
pessoais.

Desde a sancdo da lei, as empresas devem deixar claro ao consumidor como o0s
dados estao sendo coletados e como serdo utilizados, entre outras informacdes.
Com este tipo de procedimento, deve-se - teoricamente - evitar que os dados
pessoais dos consumidores sejam utilizados de forma indevida por empresas e/
ou acabem sendo acessados por servi¢os e/ou pessoas que possam utiliza-los de
forma prejudicial a privacidade.

Nesse contexto, & fundamental observar que, por ser uma Lei Federal, a LGPD
garante a regulamentacdo de servicos e atividade que envolvam dados pessoais,
amenizando atividades criminosas a privacidade do cidadao.

SAIBA MAIS

Para se aprofundar na discussao sobre a LGPD e sua aplicacao em
diferentes esferas, veja a gravacao do webnario sobre Aplicacao
daLei Geral de Protecao de Dados Pessoais noJudiciario, realizado
pelo Superior Tribunal de Justica (ST)), disponivel aqui.
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https://youtu.be/uhLLtb2AINM

DESTAQUE

Assim como a LGPD, outras leis que regulamentem os servigos
e o ecossistema das redes loT serao necessarias futuramente,
garantindo que, ao criar um produto/servico que utilize dados
que trafegam em uma rede loT, as informacgdes e dados pessoais
estejam seguros. Talvez uma primeira alternativa para criar uma
regulamentacao de servicos loT possa ser derivada da prépria
LGPD, a qual possui, em termos genéricos, itens sobre a protecao
de dados que sao similares a alguns servicos que podem ser
oferecidos via redes IoT. Como proposta de reflexao sobre o
assunto, destaque comparac¢oes da LGPD com as necessidades
de seguranca no ecossistema loT.

A preocupacdo com os dados percorre uma longa cadeia de interesses que
envolvem usuarios, empresas que fornecem equipamentos, empresas que
oferecem servicos e gestores publicos que precisam garantir a regulamentacdo
destes servicos. Com a regulamentacdo, havera o incentivo ao crescimento do
ecossistema loT de forma segura e benéfica a sociedade, aos negdcios, industrias
e, consequentemente, ao proprio poder publico.

As informacgdes pessoais, transac¢des bancarias e dados profissionais trafegam por
redes que precisam oferecer protecao contra ataques de hackers, virus e outras
ameacas digitais. Da mesma forma, as redes IoT precisam de protec¢do equivalente
para poderem se desenvolver e oferecer servicos confidveis aos seus usuarios.

Vocé chegou ao fim desta unidade, na qual aprendeu a respeito da importancia da
seguranca e privacidade no contexto da loT. Em um mundo cada vez mais conectado,
a seguranca em operar com dados pessoais é fundamental. Agora, faca uma
verificacdo de como foi sua aprendizagem. Execute as atividades disponibilizadas no
ambiente virtual e veja se vocé compreendeu os principais pontos desenvolvidos.
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